INSTYTUT PAMIECI NARODOWEJ
Komisja Scigania Zbrodni
przeciwko Narodowi Polskiemu
Biuro Administracyjno-Gospodarcze

Wszyscy uczestnicy postepowania
o udzielenie zamoéwienia publicznego

Pismo z dnia: Znak: Nasz znak: Data:
BAG-V4-280-33(4LI)/ 19 Warszawa, dnia A% 09.20197.

Dotyczy: postgpowania o udzielenie zaméwienia publicznego, prowadzonego w trybie przetargu nieograniczonego
na: ,,Dostawe i wdrozenie systemu do zaawansowanej analizy ruchu sieciowego klasy NAV”
(BAG - 16/19).

WYJASNIENIE TRESC; )
SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Instytut Pamigci Narodowej — Komisja Scigania Zbrodni przeciwko Narodowi Polskiemu, ul. Woloska 7,
02-675 Warszawa, dzialajac na podstawie art. 38 ust. 1 i 2 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamdwien publicznych (t. jedn.: Dz. U. 2018 poz. 1986 ze zm.) zawiadamia, ze wplyngly zapytania
dotyczace tresci Specyfikacji Istotnych Warunkéw Zamoéwienia, na ktdre udzielono nastepujacych
odpowiedzi:

Pytanie 1:

VIL p.1 pp.la: Czy Zamawiajacy dopusci referencje ktora odpowiada wymaganiom pod wzgledem warto$ci
dostawy ale bedzie obejmowaé pokrewny tj. innej marki system realizujacy podobne funkcje do
oferowanego w niniejszym przetargu?

Odpowiedz:

W odpowiedzi na powyzsze pytanie Zamawiajacy wyjasnia, iz poditrzymuje okreslone w tresci SIWZ
(rozdzial VII ust. 1 pkt 1 lit. a) warunki udzialu w niniejszym postgpowaniu w zakresie zdolnosci
technicznej. Co oznacza, ze o udzielenie przedmiotowego zaméwienia mogg ubiegac si¢ Wykonawcy, ktorzy
spetniaja warunki okreslone w art. 22 ust. 1 pkt 2 Pzp, a w szczego6lnosci m.in. wykazg sie wykonaniem
okresie ostatnich trzech lat przed uptywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci
jest krétszy — w tym okresie co najmnigj trzech (3) dostaw zaoferowanego systemu bezpieczenistwa wraz
z jego wdrozeniem, o warto$ci minimum 1 000 000,00 (stownie: jeden milion) zt brutto kazda.

Pytanie 2:

VII. p.l pp.lb: Czy Zamawiajacy dopusci firmg¢ ktéra posiada 2 osoby pehigce funkcje inzyniera
wdrozeniowego? Wg naszego doswiadczenia wdrozenie systemu zgodnego z SIWZ nie wymaga 4ech oséb
po stronie dostawcy a sam fakt dysponowania takg ilo$cig osdb nie wprowadza zadnych racjonalnych zmian
do jakosci i szybkosci wdrozenia i utrzymania systemu.

Odpowiedz:

Zamawiajacy informuje, iz nie dopuszcza przedstawione] powyzej zmiany, w zakresie wymagan
dotyczacych zespolu o0séb, ktére beda uczestniczyé w wykonywaniu przedmiotowego zamdwienia.
Wymaganie to oparte jest na dotychczasowej wiedzy Zamawiajacego i stanowi niezbedne zabezpieczenie
sprawnego procesu wdrozeniowego. Jest to celowe dla zabezpieczenia wdrozenia oraz wsparcia

technicznego.
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Pytanie 3:

VIL p.l1 pp.lb oraz VIII p.3 ppl: Czy Zamawiajacy moze wyjasni¢ powdd rozbieznosci miedzy
oczekiwaniem w doswiadczeniu Kierownika projektu a konkretnie oczekiwan co do wartosci projektow
bezpieczefistwa (1,5MLN PLN brutto) w ktérych kierownik bral udzial a minimalnymi warto$ciami
referencyjnych wdrozen oferenta (IMLN PLN brutto)? Takie wymagania powoduja iz oferent majgc
odpowiednie referencje zgodne z wymogami kwot nie moze jednoczesnie dedykowaé osoby ktéra brala
udzial jako kierownik projektu przy realizacji tych wdrozen co z naszego punktu widzenia ogranicza
drastycznie ilo$¢ potencjalnych oferentéw /ogranicza konkurencyjnos¢ a jednoczesnie nie wprowadza realnej
wartosci w rozumieniu kompetencji takiej osoby do projektu. Prosimy o wprowadzenie spdjnosci dla
wymagan dla kierownika projektu i wartosci referencji.

Odpowiedz:

Zamawiajacy informuje, ze w zakresie przedstawionych powyzej kwestii nie ma zadnych rozbieznosci.
Zamawiajacy w rozdziale VII SIWZ okreslit warunki udzialu w przedmiotowym postepowaniu, dotyczace
zdolnosci technicznej oraz zawodowej. Ze wzgledu na szeroki zakres przedmiotu zaméwienia, obejmujacy
wdrozenie i utrzymanie systemu, Zamawiajacy wymaga odpowiedniego doswiadczenia w prowadzeniu tego
typu projektoéw celem maksymalnego zabezpieczenia realizacji zaméwienia.

Pytanie 4:

F2-F2.5: Aplikacje i protokoly takie jak: Orkut, Googletalk, Windows Live Messenger,
Yahoo Messenger, AlMexpress, AIM, Plaxo, Friendster, Comcastmail, Hotmail, Verizonmail s3
aplikacjami/portalami/protokotami wycofanymi z uzytku i wsparcia przez samych dostawc6éw/producentow.
Jako nie wspierane aplikacje nie sa dostgpne w zwigzku z czym prosimy o wycofanie tych wymagan
z zapisow gdyz na chwile obecng bardzo ogranicza to dostepne rozwigzania na rynku ktére takze nie
wspieraja tych aplikacji.

Odpowiedz:

W odpowiedzi na ww. pytanie Zamawiajacy wyjasnia, ze wymienione powyzej protokoly, mimo braku
wsparcia producentéw, sa dobrze znane i ciggle sa3 w uzyciu (np. moga by¢ tunelowane). W zwiazku
z powyzszym ich uzycie musi by¢ monitorowane ze wzglgdu na potencjalne wykorzystanie przez
atakujacego. Tym samym dotychczasowe zapisy SIWZ pozostajg bez zmian.

Pytanie 5:

F13 iF14: Czy Zamawiajgcy wymaga aby rozwiazanie oferowato mozliwo$¢ wykrycia dowolnego protokotu
i dowolnej aplikacji niezaleznie od wykorzystywanego porty tj dowolny z 65535 portéw?

Pytanie 6:

F13 1 F14: Czy Zamawiajacy w celu osiggnigcia racjonalnosci wymaganych funkcji przewiduje otworzyé na
urzadzeniach firewall zaréwno brzegowych jak i wewngtrznych wszystkie 65536 portéw i zezwolié na
komunikacj¢ obustronng dla dowolnych protokotéw w sieci i poza nig tak aby sonda brzegowa byla w stanie
skanowaé wszystkie porty i protokoty?

Odpowiedz:

W odpowiedzi na pytanie 5 oraz 6 Zamawiajacy informuje, ze wymagajac analizy na wszystkich portach nie
wskazuje, ze ma w sieci otwarte wszystkie porty, a jedynie stawia wymaganie, Zeby wdrozone rozwigzanie
miato odpowiedni potencjal do dziatania w czasie rzeczywistym na wszystkich portach. Zamawiajgcy nie
dopuszcza rozwigzaf posiadajacych jakiekolwiek ograniczenie w tym zakresie. Ze wzgledu na to, ze
planowane jest réwniez analizowanie ruchu wewnatrz stref sieciowych analiza calego ruchu sieciowego jest
wymagana, aby zapewni¢ ochron¢ i monitorowanie ruchu inicjalizowanego lokalnie np. pomiedzy
serwerami. Dodatkowo niemozliwe jest przewidzenie, jakie porty beda uzywane w okresie trwania umowy
na system bedacy przedmiotem zamowienia.
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Pytanie 7:

F19: Czy Zamawiajacy oczekuje aby wspomniana rekursywna analiza byla wykonywana wylacznie na zywo
w trakcie trwania sesji TCP?

Odpowiedz:
Tak, Zamawiajacy wymaga, by rekursywna analiza plikéw odbywala si¢ w obrgbie sesji TCP, na zywo.

Pytanie 8:

F21.10: Ile dni wstecz (historycznie) ma obejmowaé wykrywanie technik i taktyk atakow ramach
przeszukiwania gromadzonych danych?

Odpowiedz:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze wykrywanie technik i taktyk prowadzenia
atakow musi by¢ zgodne z wymaganiem, przedstawionym w punkcie 8 podpunkt 3 (strona 55) Opisu
przedmiotu zaméwienia, stanowiacego Zatacznik nr 2 do SIWZ.

Pytanie 9:

F28: Prosimy o wyjasnienie w jakim celu Zamawiajacy w rozwigzaniu typu NAV wymaga stownikow stow
kluczowych i fraz w jezyku angielskim?

Odpowiedz:

W odpowiedzi na powyzsze, Zamawiajacy wyjasnia, ze wymaga, aby rozwiazanie wspomagato uzytkownika
w tworzeniu polityk bezpieczenstwa poprzez posiadanie predefiniowanych elementéw opisanych w F.28.
Zamawiajacy oczekuje, ze stowniki te beda przynajmniej w jezyku angielskim (moga byé po polsku, jesli
bedzie to mozliwe). Dla Zamawiajgcego jezyk angielski nie stanowi przeszkody w uzywaniu ww.
funkcjonalnosci.

Pytanie 10:

F32.1.2-F32.1.5: Wedlug oferenta wymagana funkcjonalnos¢ wskazuje na rozwigzania typu DLP. Zgodnie
z pozostalymi wymogami Zamawiajacy oczekuje jednoczeénie funkcjonalnosci anty-ATP i antymalware
oraz funkcjonalnosci DLP na poziomie sieci i poczty. Na bazie doswiadczen wykonawcy jedynym
rozwigzaniem tego typu oferujacym takie funkcje jest technologia firmy Fidelis. Prosimy o usunigcie
wymagafi funkcji typowych dla DLP gdyz zawezaja one konkurencyjno$é potencjalnych rozwigzan typu
NAV.

Odpowiedz:

Zamawiajacy informuje, ze oczekuje rozwigzania NAV, ktére posiada mozliwosci analizy zagrozen nie tylko
w ruchu przychodzacym, ale réwniez wychodzacym celem wykrycia na kazdym etapie przebiegu ataku.

Zakres funkcjonalny, okreslony w tych punktach przez Zamawiajacego moze pokrywaé si¢ z niektorymi
funkcjonalnosciami systemow klasy DLP.
Funkcjonalnosci przywolane przez Wykonawce niezbgdne sg do zabezpieczenia przed zagrozeniami, jak np.

Mimikatz, ktére mogg zosta¢ skutecznie wykryte na poziomie ruchu wychodzacego a wigc w krytycznej juz
fazie ataku (post breach). Opisane to zostato w ponizszym artykule.

https://isc.sans.edw/diary/Detecting+Mimikatzt+Use+On+Your+Network/1931 1/

Zamawiajacy zwraca uwagg, iz funkcjonalno$¢ wykrywania tresci nie jest unikalna dla wskazanej platformy,
np.: https://www.checkpoint.com/products/data-loss-prevention/

https://www.firegate.pl/83-279-baza-wiedzy-fortinet-fortinet-zapobieganie-utracie-danych-dip.html

W zwiazku z powyzszym dotychczasowe zapisy SIWZ pozostajg bez zmian.
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Pytanie 11:

F32.1.8: Czy Zamawiajacy dopusci rozwigzanie ktore posiada wilasne Zrodia reputacji dla adreséw URL oraz
umozliwia dodawanie innych adreséw poprzez modyfikowanie bialej/czarnej listy URLi w panelu
administracyjnym przez Zamawiajacego?

Odpowiedz:

W odpowiedzi na powyzsze Zamawiajacy informuje, ze nie dopuszcza zmian w przedstawionym zakresie
i wymaga funkcjonalnosci opisanej w wymaganiu F.32.1.8.

Pytanie 12:

F33: Zamawiajacy opisuje proces administracyjny charakterystyczny dla rozwigzan firmy Fidelis. Inne
rozwigzania oferujg podobne mozliwosci jednak proces ich uzyskania jest wykonywany inaczej niz opisuje
Zamawiajgcy. Prosimy o usunigcie tego zapisu jako wskazujacego na jedna technologie i mocno
ograniczajacego konkurencyjnosé¢ na rynku.

Odpowiedz:

Zamawiajacy wyjasnia, ze powyzsze wymaganie opisuje jedynie mozliwos¢ elastycznego faczenia kontekstu
i kontentu, co jest cechg charakterystyczng kazdego rozwinigtego systemu NAV, ktére muszg by¢ skuteczne
w walce za kompleksowym problemem ATP.

Przyktadowo ponizsze rozwiazanie implementuje opisang powyzej funkcjonalno$¢.

https://www forcepoint.com/sites/default/files/resources/files/datasheet_forcepoint_intrusion_prevention_sys
tem_en.pdf

Zamawiajacy oczekuje, aby system zapewnial budowanie regut w oparciu o ,boolean logic”, ktére jest
wykorzystywane przez wielu producentéw rozwiazan bezpieczenstwa, np.

https://www.symantec.com/connect/forums/dlp-rule-logic

https://docs.mcafee.com/bundle/web-gateway-7.7.2-product-guide-unmanaged/page/GUID-B1EF2C3C-
37F1-4ED1-9F4C-74DCB8117E93.html

Wymaganie nie opisuje procesu administracyjnego tworzenia takich polityk, a jedynie wskazuje, iz oczekuje
innych i réznych polityk w réznych strefach sieciowych oraz kanatach komunikacyjnych.

Pytanie 13:

F37. Wymagana przez Zamawiajacego funkcjonalno$¢ jest charakterystyczna dla jedynego rozwiazania
firmy Fidelis. Dodatkowo powoduje niepoprawne dziatanie niektorych ushug jak pobieranie plikéw przez
przegladarki internetowe ktére ponawiaja w petli przerwane przez sond¢ transmisje. Prosimy o usunigcie
tego zapisu jako niekorzystnego dla Zamawiajacego od strony technologicznej oraz dla oferenta od strony
konkurencyjnej.

Odpowiedz;

W odpowiedzi na przedstawiong powyzej kwestig, Zamawiajacy wyjasnia, ze praca w trybie nastuchu jest
powszechnie stosowana od wielu lat i nie stanowi wskazania na jakikolwick konkretny produkt, a jedynie
utatwia wdrozenie oferowanego produktu w pewnych segmentach sieciowych, w ktérych ze wzgledu na
specyfike architektury sieciowej — wskazany tryb pracy moze by¢ konieczny - przyktad opisu implementacji
obu trybéw wskazano ponizej:

https://origin-
symwisedownload.symantec.com/resources/webguides/security _analytics/7.2/platform webguide/desktop/E
NG/SA Works/SA works.htm

Zamawiajacy zdaje sobie sprawe z efektow dziatania przerywania potaczenia za pomocag wystania zadania
TCP Reset. Rozwigzanie takie jest stosowane przez wiele rozwigzan np.:
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https://www.fireeye.com/content/dam/fireeye-www/partners/pdfs/sb-fireeve-ixia.pdf

W zwigzku z powyzszym Zamawiajacy pozostawia zapisy w obecnej formie.
Pytanie 14:

F41: Czy Zamawiajacy dopusci rozwigzanie ktore bedzie oferowaé mechanizmy akcelerowane; deszyfracji
ruchu SSL/TLS w jednym urzadzeniu petnigcym takze role sondy brzegowe;?

Odpowiedz:

Zamawiajacy wymaga, by sonda oraz urzadzenie deszyfrujace byty oddzielnymi urzadzeniami. Posiadana
wiedza Zamawiajacego wskazuje, ze jedynie preferowane rozwigzanie jest w stanie zapewni¢ wymagang
wydajnod¢ dziatania. Zewnetrzny deszyfrator zostat wskazany réwniez w celu umozliwienia analizy
zdeszyfrowanego ruchu przez rozwigzania niebedace czescia postgpowania np. IPS. Tym samym
dotychczasowe zapisy SIWZ pozostaja bez zmian.

Pytanie 15:

F45: czy Zamawiajacy planuje podiaczy¢ inne rozwigzania poza systemem NAV do urzgdzenia
deszyfrujacego? lle i Jakiego rodzaju bedg to rozwigzania?

Odpowiedz:

Zamawiajacy zamierza podtgczyé do urzadzenia deszyfrujacego inne rozwiazanie poza systemem NAV.
Dokladne informacje w tym zakresie Zamawiajacy przekaze Wykonawcy z ktérym zostanie zawarta umowa,
w trakcie ustalania procesu wdrozenia. Samo podigczenie, o ktérym mowa powyzej, nie jest czescig
niniejszego postepowania.

Pytanie 16:

F70.1.7: Czy Zamawiajacy oczekuje analizy behawioralnej w rozumieniu analizy uruchomionej probki
w celu weryfikacji jej zachowania? Czym wedlug Zamawiajacego rézni si¢ analiza behawioralna od analizy
kodu w kontrolowanych warunkach — sandboxing lub amulacji kodu wymaganych w punktach F70.1.5 oraz
F70.1.4?

Odpowiedz:

W odpowiedzi na powyisze pytanie Zamawiajacy wyjasnia, ze wymaga analizy behawioralnej,
wykonywanej poprzez analiz¢ zachowania si¢ ztosliwego kodu w rzeczywistych warunkach (oznak
behawioralnych), a nie jedynie w typowo kontrolowanych warunkach jak to ma miejsce w mechanizmach
sandboxingu. Zamawiajagcy wymaga, aby system reagowal np. na zwiekszony transfer danych czy tez
powtarzajace si¢ wg harmonogramu potgczenia.

Pytanie 17:

F71: Wedlug wiedzy oferenta tryb Milter jest wylgcznie wspierany i obstugiwany przez rozwiazanie firmy
Fidelis. Dodatkowo funkcjonalno$é BCC nie spelnia wymagan aktywnego udziatu w transmisji SMTP jako
ze w trybie BCC sonda jedynie odbiera wiadomosci jako odbiorca BCC. Zwracamy sie z prosba o usuniecie
tych trybéw lub modyfikacje zapisu.

Odpowiedz:

Zamawiajacy stoi na stanowisku, ze tryb pracy Milter, gdzie sonda pocztowa nie jest bezposrednio wigczona
w $ciezke przesylu poczty i wykonuje jedynie analize wiadomosci dla Zewnetrznego serwera poczty
elektronicznej jest istotna w codziennych dziataniach zapewniajacych bezpieczenistwo sieciowe.
Wykorzystanie Milter umozliwia przeprowadzanie dodatkowych sprawdzen wiasnych, a Zamawiajacy
wymaga mozliwosci jego wykorzystania w rozwiazaniu, gdyz we wspomnianym postfix, ktory jest czesto
wykorzystywany w mechanizmach komercyjnych nie zaimplementowano wszystkich mozliwosci.

Ponizej przykladowe rozwigzania korzystajace z Milter w celu efektywnego filtrowania email, co potwierdza
uzasadnione oczekiwanie takiej funkcjonalnosci przez Zamawiajacego:
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https://help.comodo.com/topic-167-1-330-4274-.html

https://www.axigen.com/

https://www.cloudmark.com/en/s/products/cloudmark-authority-milter

Zgodnie z wiedza Zamawiajacego wiele rozwigzan komercyjnych systemow NAV korzysta wewnetrznie
z rozwigzania postfix, ktére implementuje tryb Milter.

Zamawiajacy pozostawia dotychczasowe zapisy SIWZ bez zmian.
Pytanie 18:

F84: Czy Zamawiajacy dopusci rozwigzanie jednego producenta bedace zintegrowanym systemem
skladajacym si¢ z kilku konsol administracyjnych oraz kilku centralnych systeméw zarzadzania ktérych
podziat wynika z modularnosci takiego rozwigzania jednak nadal pozwala uzyska¢ funkcjonalnosci
raportowania, administrowania, backupu itp. Ktére wymaga zamawiajacy?

Odpowiedz:

W odpowiedzi na powyzsze, Zamawiajacy informuje, ze dopuszcza jedynie rozwigzanie oferujgce funkcje
centralnego zarzadzania systemem z jednej konsoli. Funkcja taka, zgodnie z wiedza Zamawiajacego, jest
raczej powszechna w rozwigzaniach klasy NAV. Producenci tych rozwigzan dazg do tego, by uzytkownik
dysponowat mozliwoscia zarzadzania wszystkimi funkcjami z jednej centralnej konsoli administracyjne;
(graficznej). W zwiazku z tym, zapisy SIWZ pozostajg w obecnej formie.

Pytanie 19:

P2 i P7: Czy Zamawiajacy posiada statycznie okreslong maksymalng przepustowosé ruchu zaszyfrowanego
do ruchu niezaszyfrowanego? Pytanie oferent motywuje rozbieznoscia miedzy przewidywana mozliwosciag
rozbudowy przepustowosci sond do 2Gb/s a wymaganiem deszyfracji ruchu na poziomie 1Gb/s,
Odpowiedz:

Zamawiajacy wyjasnia, ze podana warto$¢ zostata oszacowana na podstawie statystyk sieciowych i nie jest
wartoscig stalg oraz zostala okreslona z odpowiednim zapasem. Dodatkowo planowane wdrozenie obejmuje
réwniez analiz¢ segmentu sieciowego bez szyfrowania, co wskazuja podane parametry. Wymaganie
dotyczace mozliwosci zwigkszenia wydajnosci do 2 Gb/s analizowanego ruchu bez koniecznosci wymiany
sprzetu dotyczy calego systemu, a wiec rdwniez urzadzenia deszyfrujacego.

Pytanie 20:

Tre$¢ zapytan, tzw. , OSwiadczenia Wykonawcy” odnoscie przedmiotowego postepowania, stanowi
Zalgcznik nr 1 do niniejszego pisma.

Odpowiedz:

W odpowiedzi na ,Oswiadczenie Wykonawcy” Zamawiajacy zamieszcza ponizej odpowiedzi do
poszczegodlnych zagadnien, wskazanych przez Wykonawce. Zamawiajacy pragnie rowniez podkreslic, ze nie
wskazuje jednoznacznie na zadnego z producentéw, a jedynie wskazuje oczekiwane funkcjonalnoscei,
wynikajace z potrzeb Zamawiajgcego w tym zakresie. W Opisie przedmiotu zamoéwienia, stanowigcym
zalacznik do SIWZ, Zamawiajacy wskazal swoje oczekiwania w tym zakresie, dzielac je na:

e Wymagania funkcjonalne;

o Wymagania pozafunkcjonalne;

e Wymagania w zakresie sposobu realizacji wdroZenia;
e Wymagania w zakresie integracji;

e Wymagania w zakresie testow;

o Wymagania w zakresie infrastruktury sprzgtowe;j;
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Pyt.1.

Pyt.2.

Pyt.2.1

Wymagania w zakresic warsztatow;
Wymagania dotyczgce wszystkich produktéw projektu;
Wymagania w zakresie wsparcia technicznego i serwisu.

Zamawiajacy nie zgadza si¢ ze stwierdzeniem Wykonawcy. Zamawiajacy nie wymaga konkretnej
architektury Systemu. Wskazuje jedynie miejsce instalacji poprzez podanie polskiej nazwy
komponentu najblizej oddajacej jego funkcje oraz miejsce instalacji utatwiajac dobér odpowiedniego
rozwigzania.

Podzial na elementy wyréznione w przedmiocie zamoéwienia (Opis przedmiotu zamdwienia, strona
40, punkt 1) jest podziatem logicznym, wynikajacym z pogrupowania funkcjonalnosci objetych
przedmiotem zaméwienia na grupy funkcjonalne. Zamawiajacy nie stawia wymagar, co do samej
wewngtrznej architektury rozwigzania. Co do zasady zaproponowany podziat logiczny jest
stosowany rowniez przez innych producentéw rozwigzan klasy NAV poza wskazanym przez
Wykonawce systemem firmy Fidelis. W rozwigzaniach tych stosowany jest podzial na sondy
i zewnetrzne deszyfratory (np. rozwiazanie McAfee), wyr6zniana jest rOwniez funkcjonalnosé
centralnego zarzadzania, zgodnie z ogolna tendencja, aby z jednego centralnego miejsca
(urzgdzenia) zarzadzaé¢ calym rozwigzaniem.

Wymoég zwiagzany z dostarczeniem wybranych elementéw Systemu pochodzacych od jednego
producenta ma na celu zabezpieczenie peinej kompatybilno$ci rozwiazania i ograniczenie ryzyka
probleméw wynikajacych z uzycia elementdéw, ktére moga w pewnych warunkach ze soba nie
wspoltdziataé. Wiedza Zamawiajacego w tym zakresie wskazuje, ze producenci urzgdzef
deszyfrujacych uwzgledniaja fakt, ze ich rozwiagzania moga dziala¢ w roznej architekturze, tym
samym problemy z kompatybilno$cia nie powinny wystapi¢, z tego wzgledu dopuszcza sie
dostarczenie deszyfratora innego producenta niz catego Systemu.

W odniesieniu do Dekodera SSL - bedzie miat on réwniez zastosowanie dla innych elementdéw
rozwigzan bezpieczenstwa (np. IPS, NGFW), dlatego tez nie moze by¢ rozwigzaniem zamknigtym
w dostarczanym rozwiazaniu.

Zamawiajacy wskazuje jedynie potrzebne z perspektywy Analityka oraz obshugi systemu
i raportowania incydentu niezbgdne dane oraz funkcjonalnosci, bez ktorych obstuga ich nie jest
mozliwa. Wynika to z dotychczasowego doswiadczenia Zamawiajacego z wieloma réznymi
systemami bezpieczenstwa i stanowi zbiér wszystkich najlepszych cech jakie Zamawiajacy
widziatby w oferowanym rozwiazaniu.

Wspomniane protokoly, zdaniem Zamawiajacego ciagle sa w uzyciu oraz moga byé tunelowane.
Przyktad ztosliwego dzialania opisano w przedstawionym linku:

https://www.fireeye.com/blog/threat-research/2018/02/apt37-overlooked-north-korean-actor.html

Protokoly Exchange Activesync, Kerberos wedlug wiedzy Zamawiajacego rowniez s3 uzywane na
styku z internetem i jako potencjalne zZrédto naduzyé¢é musza by¢ monitorowane, a na rynku istnieje
wiele rozwiazan analizujacych te protokoly. Kerberos musi by¢ monitorowany ze wzgledu na wiele
zagrozen np. opisanych w artykule:

https://www fireeye.com/blog/threat-research/2015/08/malware lateral move.html

Protokoty takie jak Bittorrent mogg dziala¢ na praktycznie dowolnych portach i ich skuteczne
blokowanie nie jest mozliwe bez inspekcji pakietow. Zamawiajacy nie zgadza sie rowniez ze
stwierdzeniem, ze brak protokotéw w sieciach firmowych (AOLMail, Verizonmail, Plaxoo, Badoo,

Bittorrent) - protokoly te sg znane i ich uzycie musi by¢ monitorowane ze wzgledu na potencjalne
wykorzystanie przez atakujacego.

W zwiazku z powyzszym Zamawiajacy podtrzymuje dotychczasowe zapisy SIWZ.
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Pyt.2.2 Wspomniane przez Wykonawce zbieranie informacji w formie metadanych jest dostepne w wielu
systemach i od wielu lat funkcjonuje na rynku, choéby full-packet-capture - przykladowe systemy
przedstawiono w podanych linkach:

https://www.rsa.com/content/dam/en/data-sheet/rsa-netwitness-platform.pdf
https://www.symantec.com/theme/security-analytics-key-features.

Pyt.2.3 Zamawiajacy nie zgadza si¢ ze stwierdzeniem Wykonawcy. Rozwigzanie do analizy protokotow
DNS jest dostgpne dla wszystkich narzgdzi opartych o SNORT lub Suricata i nie wskazuje na
konkretne rozwigzanie gdyz znajduje si¢ w zakresie funkcjonalnym powyzszych narzedzi opisanych
w ponizszych linkach.

Dokumentacja SNORT:

https://snort-org-
site.s3.amazonaws.com/production/document_files/files/000/000/178/original/snort manual.pdf

Dokumentacja Suricata: https://suricata-ids.org/features/all-features/.

Pyt.2.4 Zamawiajgcy wymaga, aby wdrozone rozwiazanie mialo potencjal do monitorowania wszystkich
portéw i nie dopuszcza rozwigzania majgcego ograniczenia w tym zakresie. Zamawiajacy kontroluje
na najwyzszym mozliwym poziomie przeplywy pomiedzy segmentami sieciowymi zgodnie z
najlepszymi praktykami w tym zakresie. Zamawiany system ma stuzy¢ miedzy innymi do kontroli
tego stanu i zapewnienia ochrony w sytuacjach nieprzewidywalnych i jako wymoég wynika z wiedzy
Zamawiajacego na temat obstugi incydentdw bezpieczenstwa w tym zakresie.

Pyt.2.5 Zamawiajacy wyjasnia, ze wspomniane formaty plikow stanowia zbiér standardowych formatéw
uzywanych w organizacji i nie wskazuja na zadnego z producentéw, a jedynie wskazujg, w jakim
srodowisku bedzie musial pracowaé oferowany system.

Pyt.2.6 Zamawiajacy informujg, iz kierujac si¢ wymaganiami wynikajacymi z uzywanych protokolow
i plikéw oczekuje najlepszego rozwigzania klasy NAV, aby ujednolici¢ i maksymalnie uproscié
obstluge incydentu. Zamawiajacy nie posiada mechanizméw pozwalajacych na osiagnigcie takiej
funkcjonalnosci.

Pyt.2.7 Zamawiajacy wskazuje wymagane elementy niezbedne podczas analizy incydentu i konieczne do
wlasciwego zaraportowania migdzy innymi ze wzglgdu na obowigzujace regulacje, np.:
https://gdpr.pl/baza-wiedzy/akty-prawne/interaktywny-tekst-gdpr/artykul-33-zglaszanie-naruszenia-
ochrony-danych-osobowych-organowi-nadzorczemu, jak réwniez wynikajace z wieloletnich
doswiadczen w analizie i obsludze incydentow. Wszystkie wskazane elementy sg niezbedne dla
skutecznego sprawowania kontroli bezpieczenstwa sieci przez administratoréw.

Pyt.2.8 Zamawiajacy informuje, Ze wymaga rozwigzania NAV, ktdre posiada mozliwosci analizy zagrozen
nie tylko w ruchu przychodzacym, ale réwniez wychodzacym celem wykrycia na kazdym etapie
przebiegu ataku. Zakres funkcjonalny okreslony w tych punktach przez Zamawiajgcego moze
pokrywa¢ si¢ z niektérymi funkcjonalnosciami systemow klasy DLP.

Funkcjonalno$ci przywotane przez Wykonawce niezbg¢dne sa do zabezpieczenia przed zagrozeniami,
jak np. Mimikatz, ktére mogg zosta¢ skutecznie wykryte na poziomie ruchu wychodzacego a wigc w
krytycznej juz fazie ataku (post breach). Opisane to zostatlo w ponizszym artykule.

https://isc.sans.edu/diary/Detecting+Mimikatz+Use+On+Your+Network/19311/
- opisuje zagrozenie Mimikatz ktére mozna skutecznie wykry¢ na poziomie ruchu wychodzacego.

Rozwigzan oferujacych ochrong antymalware oraz dzialajacych w oparciu o analize tresci jest na
rynku wiele, ponizej zamieszczono odno$niki do kilku przykladowych rozwigzan:

https://www.symantec.com/products/dlp
https://www.checkpoint.com/products/data-loss-prevention/

# Mo)A NIEPODLEGEA.

INSTYTUT PAMIECI NARODOWE] - KOMISJA SCIGANIA ZBRODNI PRZECIWKO NARODOWI POLSKIEMU
Biuro Administracyjno-Gospodarcze
ul. Woloska 7. 02-675 Warszawa, tel. (22) 581-88-03, fax. (22) 581-88-14
WWwWw.ipn.gov.pl



https://www .forcepoint.com/product/insider-threat

Pyt.2.9 Zamawiajacy wyjasnia, ze opisuje jedynie mozliwos¢ elastycznego taczenia kontekstu i zawartosci
(content), co jest cechg charakterystyczng kazdego rozwinigtego systemu NAV, umozliwiajacego
skuteczng walke z kompleksowym problemem ATP.

Przyktad takiego rozwigzania wskazano ponizej:

https://www.forcepoint.com/sites/default/files/resources/files/datasheet _forcepoint_intrusion preven
tion_system_en.pdf

Zamawiajacy wskazuje jedynie na potrzebe latwego i elastycznego tworzenia wiasnych polityk
celem szybkiej i skutecznej reakcji na nowo pojawiajace si¢ zagrozenia.

Zamawiajacy wymaga, aby system zapewnial budowanie regul w oparciu o ,boolean logic”
stosowanym przez wielu producentdéw rozwiazan bezpieczenstwa:

https://www.symantec.com/connect/forums/dlp-rule-logic

https://docs.mcafee.com/bundle/web-gateway-7.7.2-product-guide-unmanaged/page/GUID-
B1EF2C3C-37F1-4ED1-9F4C-74DCB8117E93.html

i nie opisuje procesu administracyjnego tworzenia takich polityk, a jedynie wskazuje, iz oczekuje
innych i ré6znych polityk w roznych strefach sieciowych oraz kanatach komunikacyjnych.

Pyt.2.10 Praca w trybie nasluchu jest powszechnie stosowana od wielu lat i nie stanowi wskazania na
jakikolwiek konkretny produkt, a jedynie utatwia wdrozenie oferowanego produktu w pewnych
segmentach sieciowych, w ktorych ze wzgledu na specyfike architektury sieciowej — wskazany tryb
pracy moze by¢ konieczny.

Przyktad takiego podejscia opisano pod linkiem:

https://origin-
symwisedownload.symantec.com/resources/webguides/security analytics/7.2/platform webguide/de
sktop/ENG/SA_Works/SA_works.htm

Zamawiajacy zdaje sobie sprawe z efektéw dzialania przerywania polaczenia za pomocg wystania
zgdania TCP Reset.

Pyt.2.11 Funkcjonalno$¢ Milter jest wymagana przez Zamawiajacego, ze wzgledu na fakt, iz Milter
umozliwia przeprowadzanie dodatkowych sprawdzen wlasnych. Zamawiajgcy wymaga mozliwosci
jego wykorzystania w rozwiazaniu, gdyz we wspomnianym postfix, ktéry jest czesto
wykorzystywany w mechanizmach komercyjnych nie zaimplementowano wszystkich mozliwosci
pozwalajacych na skuteczne filtrowanie maili.

Pyt.2.12 Zamawiajacy wyjasnia, ze jak wskazano w wymaganiach F.70 i p6Zniejszych dotyczacych ochrony
poczty elektronicznej, Zamawiajacy oczekuje elementu dzialajacego w sposéb aktywny w $ciezce
pocztowej, a co za tym idzie wymaga wlasciwego powiadamiania uzytkownikéw i administratoréw
oraz zarzadzania w sposob elastyczny centralng kwarantanna zgodnie z praktykami przyjetymi
W organizacji.

Pyt.2.13 Zgodnie z wymaganiami, Zamawiajacy oczekuje rozwigzania z centralnym serwerem
zarzadzajacym, co jest standardowym podejsciem kazdego producenta rozumiejacego specyfike
dzialania duzych organizacji, np. https://www.symantec.com/products/advanced-threat-protection.

Dodatkowo uzycie jednego interfejsu do zarzadzania wszystkimi komponentami ulatwia
administratorowi prace i umozliwia latwiejsza korelacj¢ zdarzen i ustawien. Zamawiajacy nie
wyklucza dostawy serwera zarzadzajacego dzialajacego w trybie wysokiej dostepnosci.

Pyt.2.14 Zamawiajacy informuje, Ze zarzadzanie incydentami jest podstawa dzialania systemoéw
bezpieczenstwa i nie jest wskazaniem na ktéregokolwiek z producentow.
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Przyklady rozwigzan implementujacych taka mozliwoséé wskazano ponizej:
https://community.rsa.com/docs/DOC-81064

https://www.symantec.com/content/dam/symantec/docs/white-papers/security-analytics-cornerstone-
en.pdf

Pyt.2.15 Analiza incydentu i tzw. Pivoting, fatwe zmienianie kontekstu sa standardowsg funkcjonalnoscia

kazdego rozwigzania klasy NAV i sluza zapewnieniu przez organizacje wlasciwej reakcji na
incydenty.

Pyt.2.16 Zamawiajacy wymaga funkcjonalnosci zwigzanej z wykryciem potencjalnych wyciek6w na

podstawie charakterystyki ruchu nie wskazujac jednoznacznie na zadnego z producentdw.

Pyt.2.17 Zamawiajacy wyjasnia, ze wymagania wskazuja niezbedne elementy dostgpne w alercie dla

analityka obshlugujacego incydent i nie wskazuja ani wygladu interfejsu ani jego komponentéw,
a jedynie dane pozwalaja stwierdzi¢ czy incydent wystapil. Pozwalajg réwniez na pobranie tych
danych w formatach umozliwiajacych ich obrobke i analiz¢ w innych systemach/programach i jako
takie nie wskazuje zadnego systemu, a wskazuja standardowo dostgpne informacje do wilasciwej
obstugi incydentu wynikajace z nabytej wiedzy i doswiadczenia w obstudze wielu produktéw IT.

Pyt.2.18 Zamawiajacy informuje, Ze istnieje wiele, wczesniej juz wspomnianych systeméw, ktérych

architektura jest tozsama z wymaganiami i jako takie nie wskazuje na zadne z rozwigzan, a jedynie
wskazuje na uproszczenie architektury spodziewanego rozwigzania i zarzadzania nim. Ponizej
wskazano przyklady zastosowania takiego rozwigzania przez réznych producentéw:

e hitps://community.rsa.com/docs/DOC-41639
¢ https://www.symantec.com/theme/security-analytics-key-features
o https://www.fireeye.com/solutions/email-network-better-together.html

Postawione wymaganie dostarczenia urzadzen tego samego producenta wynikaja z potrzeby
zapewnienia pelnej kompatybilnosci oraz uproszczenia obstugi pogwarancyjnej zakupionego
sprzetu.

Pyt.2.19 Warto$¢ wskazana w wymaganiach, wynikajgca jedynie z wolumenu ruchu poddawanego analizie

w wybranych segmentach sieciowych oszacowanego w oparciu o dane historyczne i prognozy,
nie wskazuje na zadnego z producentdow. Wymagania te okreslaja poziom minimalny
przepustowosci, ktéra musi zosta¢ zapewniona przez oferowane rozwiagzanie, a nie dokladng
wartosci obstugiwanego ruchu. Ponizej zalaczono przyktad odnoszacy si¢ do innego rozwigzania,
ktdrego przepustowos¢ jest okreslana w podobny sposdb:

https://www.fireeye.com/content/dam/fireeye-www/products/pdfs/pf/entfor/fireeye-network-
forensics-platform.pdf

Pyt.2.20 Zamawiajagcy wyjasnia, ze zewnetrzny deszyfrator zostal wskazany aby umozliwi¢ analize

Zat. 1
1.

deszyfrowanego ruchu réwniez przez rozwigzania nie bedace czgscia postepowania np. IPS (zgodnie
z odpowiedzig z pkt. 1). Z posiadanej przez Zamawiajacego wiedzy wynika, ze dedykowane
urzadzenia do deszyfracji ruchu SSL/TLS sg w stanie zapewni¢ wymagana wydajnos¢ dzialania.

g Bipr
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Oswiadczenie Wykonawcy

Jot: postepowania na ,Dostawe i wdrozenie systemu do zaawansowanej analizy
uchu sieciowego klasy NAV”

¥ opinil Wykonawcy zapisy SIWZ wskazuja na produkty firmy fidelis. Tylko one spetnia wymagania
'amawiajacego zawarte w SIWZ. Wskazanie w SIWZ konkretnego produktu powoduje ograniczenie
;onkurencyjnosci i jest niezgodne z PZP. Zapisy SIWZ opisuja nie tylko cel Zamawiajacego (potrzebne
unkcjonalnoéci i efekty ktére ma dawa¢ rozwigzanie), ale takie sposoby i mechanizmy osiagania tych
unkcjonalnoéei przez produkt. Zamawiajacy wskazuje jak ma by¢ skonstruowana wewngtrzna
irchitektura rozwigzania. Wewngtrzna architektura rozwigzania w zaleinosdci od producenta rozni
iie, co nie zmienia faktu ze rozwigzanie osiggajgce dang funkcjonainost w inny sposob, nadal pozwala
3siggnaé pozgdang przez zamawiajgcego funkcjonalnoé¢/efekt/cet). Ponizej przedstawiamy zapisy
sIWZ potwierdzajace przedstawiong powyzej teze:

1. Architektura rozwigzania zgodnie z OPZ strona 40 punkt 1, podpunkt 1 skiadajaca sig z
centralnego systemu zarzadzajacego, sondy brzegowej, sondy pocztowej, urzgdzenia pamigci
masowe] (ktére zgodnie z zapisem z punktu d. w podpunkcie 1 ma by¢ osobnym
urzadzeniem z dedykowanga funkcjg agregacji historii zdarzers ale oddzielong od serwera
zarzadzajacego) oraz osobnego urzgdzenia deszyfrujacego (ktore zgodnie z zapisem
podpunktu 9. Dia punktu 10. Na stronie 58 SIWZU moze pochodzi¢ od innego producenta)
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Polskim rynku firmy Fidelis. Argumentujemy to stwierdzenie faktem iz zaden inny producent
nie dzieli sond na brzegowe oraz wewngtrzne poza firma Fidelis, Poniewaz producent ten nie
produkuje urzadzen deszyfrujacych ruch SSL a sondy nie posiadajg takiej akceleracji by moc
dziata¢ wydajnie, dopuszczenie zewngtrznych deszyfratoréw oraz wyspecyfikowanie ich
parametréw tym bardziej wskazuje iz jedynym rozwigzaniem NAV ktorego oczekuje
zamawiajacy motze by¢ Fidelis.

2. Zapisy precyzujgce wymagania w zakresie funkcjonalnym i pozafunkcjonalnym ktére wedlug
naszej znajomosci rynku i wieloletniego doswiadczenia nie bedg spelnione przez zadne inne
rozwiazanie konkurencyjne lub pokrewne do technologii Fidelis:

F2-F2.5: szereg aplikacji czy protokotow tych aplikacji nie jest rozpoznawane priez produkty
kankurencyjne miedzy innymi takze ze wzgledu na malejgcy popularnos$é¢ lub brak takich aplikacji w
sieciach firmowych (Bittorrent, AOLMail, Verizonmai, Plaxoo i Badoo) dodatkowo ze wzgledu na
bardzo duie ryzyko jakie niosa ze sobg wspomniane protokoty i aplikacje wigkszosc instytucji z
zatozenia blokuje ich wykorzystanie i nie dazy do monitorowania i rejestrowania ruchu takich
aplikacji co broni si¢ argumentami ekonomicznymi. Z kolei protokoly wlasne producenta Microsoft
takie jak Exchange (czyli activesync) czy Kerberos sa wykorzystywane w wewnetrznych sieciach a nie
jak pisze zamawiajacy na styku z internetem i 2z zatozenia ich inspekcja jest nieoptacalna a
monitorowanie danych wykonywane jest na systemach Zrodiowych i koicowych co tym bardziej
potwierdza brak innych rozwigzan na rynku oferujgcych obstuge inspekcji ruchu z wykorzystaniem
tych protokoiéw.
F3-F3.50: zadne ze znanych nam rozwigzan o podobnym przeznaczeniu do opisanego przez
zamawiajacego nie obstuguje tak duzej i réznorodnej ilosci zbieranych metadanych (od nagtowkow
pakietéw az po zaindeksowang tres¢ plikéw/informacji w przesylanym strumieniu-na warstwie
aplikacyjnej) co wynika z faktu iz poprawne i kompleksowe zabezpieczenie i zhieranie informacji o
ruchu i treéci wykonywane by¢ powinno poprzez agentow na systemach korcowych, rozwigzania
sieciowe, rozwigzania aplikacyjne tj bramy pocztowe i webowe a w ostatecznosci agregowane
wspélnie w jednym miejscu. Zamawiajgcy wymagajac wykonywania tak doglgbnej analizy i
indexowania tylko na warstwie sieciowej wskazuje na jedyne rozwigzanie dostgpne na polskim rynku
jakim jest Fidelis.
F11-F12; zadne z dostepnym na rynku Polskim rozwigzan o przeznaczeniu zgodnym z ogdlnym
opisem zamawiajgcego nie oferuje tak doglebnej funkcji analizy tresci ruchu DNS poniewat istniejg w
tym celu specjalne dedykowane rozwigzania ktére pozwalaja skuteczniej chronic ten protokol np.
technologie marki Infoblox. Wymaganie tej funkcjonalno$ci w zakresie opisanym przez
zamawiajacego jawnie wskazuje na jedyne rozwigzanie dostepne na rynku jakim jest Fidelis.
F13-F14: wymagania opisane w tych punktach sg wylgczeni spetniane przez produkt firmy Fidelis. Ze
wzgledu na dobre praktyki w dziedzinie bezpieczenstwa okreélajace iz porty i protokoly nie
wykarzystywane w instytucjach z zaloZenia powinny byé zablokowane za firewallach. Czy
zamawiajacy wymagajac skanowania i rejestrowania ruchu na wszystkich dostepnych portach tj
ponad 65 tysigcy i poprawne rozpoznawanie wszystkich istniejacych protokotéw komunikacyjnych
wskazuje iz w swojej sieci ma otwarte wszystkie porty na urzadzeniach sieciowych i obserwuje ruch
wykorzystujacy wszystkie znane protokoly komunikacyjne takie na niestandardowych portach?
F17: jedynym rozwigzaniem na rynku oferujacym wsparcie dla wszystkich wymienionych formatow
plikow i systeméw kodowania jest rozwigzanie firmy Fidelis.
F19: opisane funkcjonalnosci wykonywane w locie na warstwie sieciowej sg unikalnymi funkcjami dia
rozwigzania marki Fidelis i nie s3 oferowane przez sadne inne rozwigzanie na rynku. Tak doglebna
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analiza i rozbieranie catych sesji az do poziomu tresci w plikach 2agnieizdionych o falszywych
rozszerzeniach wymaga kilku narzedzi instalowanych na wielu poziomach sieci firmowej tj. od
systeméw operacyjnych a2 po brzeg siecico z jednej strony ogranicza opéZnienia w ruchu w stosunku
do opisanego scenariusza a z drugiej strony tworzy zasade warstwowosci tzn. dubluje pewne
mechanizmy w sieci klienta i uszczelnia bezpieczeristwo. Jezeli zamawiajacy posiada juZ rozwigzania
w sieci ktére wykonuja osobna poszczegélne zadania opisane w scenariuszu to nieekonomicznym jest
powielania ponownie tych mechanizméw w jednym kolejnym narzgdziu.
£20: zamawiajacy opisuje specyfike formy prezentacji informacji charakterystyczng wylgcznie dla
produktu Fidelis. Mozliwe jest osiggniecie identycznego efektu ale w innej formie graficznej w
konkurencyjnych rozwigzaniach bez uszczerbku na funkcjonalnoéci i jakosci obstugi przez
administratoréw.
F31.3/4/5/6 oraz F32-F32.1.7: wymagania opisane w tych punktach w kontekicie rozwigzania ktore
opisuje zamawiajgcy- sieciowy system antymalwareowy oraz DLP oferowane s3 wylgczenie przez
razwigzanie Fidelis. Inspekcja tresci plikéw i komunikacji sieciowej na poziomie tekstu, grafiki czy
wzoréw danych osobowych to wymogi charakterystyczne dla rozwigzan DLP ktérych celem jest
wychwytywa¢ takie dane. Konkurencyjne rozwigzania dzielg systemy wykrywajace ataki i infekcje od
systeméw ochron przed wyciekiem danych na osobne rozwigzania. Zaden inny konkurent nie oferuje
jednego rozwigzania ktére w ramach jednej konsoli zarzadzajacej oferuje i BLP sieciowe i systemy
ochrony typu NAV ze wzgledu na drastycznie réina nature tych rozwigzan i ich przeznaczenie.
wWyszukiwanie fraz czy siow mozliwe jest w przypadku konrektnych rozwiazad jak np. bramy filtrujgce
poczte czy narzedzia DLP jednak stosowanie takich technologii na poziomie ruchu sieciowego mocno
ogranicza wydajnos¢ {opdinienia) a jednoczeénie nie zastapi dedykowanego narzedzia DLP kidre
zapewnia bardziej wszechstronne, hermetyczne i kompleksowe filtrowanie.
F33: zamawiajacy opisuje wylgcznie dostgpna w rozwigzaniach Fidelis funkcjonalno$¢ ktéra moze by¢
osiggnieta w inny niz opisywany sposob na konkurencyjnych rozwigzaniach co tym samym ogranicza
konkurencyjnoéé i wskazuje na jedyne pasujgce rozwigzanie marki Fidelis.
F37: opisana funkcjonainod¢ jest unikalna i nie wystepuje w adnym innym rozwigzaniu o
przeznaczeniu zgodnym 2z wymogami kiienta. Rozwigzania konkurencyjne oferujg taka funkcjonalnoéé
jednak wytgcznie gdy sonda zainstalowana jest w trybie in-line i aktywnie uczestniczy (posredniczy) w
ruchu sieciowym. Dodatkowo nasze doéwiadczenia pokazuja ze opisana funkcjonalno$¢ doprowadza
do petli ponownego hawigzywania polaczenia przez nadawce/odbiorce komunikacji gdyz
odczytywana jest btednie jako blad w komunikacji wymagajacy retransmisji
F71: opisana funkcjonalnost w szczegélnoscl praca w trybie milter jest unikaing dla rozwigzania marki
Fidelis i nie wystepuje w adnym innym konkurencyjnym rozwigzaniu. Dodatkowo tryb milter
mozliwy jest wylgcznie jezeli zamawiajacy posiada u siebie serwery pocztowe na platformie Postfix
ktéra to platforma jest autorem mechanizmu milter i wylacznie ta platforma wykorzystuje ten
mechanizm. Nie widzimy zasadnosci wymagania tego mechanizmu jezeli zamawiajacy posiada
serwery inne niz postfix. Dodatkowo fakt obecnosci tej technologii wylacznie w rozwigzaniu firmy
Fidelis potwierdza iz zapisy OPZu ograniczaja konkurencyjno$¢ do jednego tylko rozwigzania.
F72: mechanizm interpretacji odpowiedzi uzytkownikéw na wygenerowany automatycznie
komunikat pocztowy jest unikalny dia technologii typu NAV dla rozwigzania marki Fidelis. Mechanizm
ten spotykany jest w dedykowanych bramach filtrujacych poczte jednak nie w rozwigzaniach
kategorii filtrowania i rejestrowania ruchu sieciowego typu NAV.
FR0,F83 oraz T84: zamawiajgcy wymaga aby rozwigzanie speiniajace zapisy OPZ oferowato peing
administracje funkcjonalnosciami poprzez jeden jedyny interfejs WEB (oraz jednego interfejsu
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graficznego) co spetnia wylgcznie rozwigzanie marki Fidelis. Dodatkowym zagrozeniem jest fakt ie
zamawiajacy nie wymaga instalacji komponentu zarzgdzajacego w klastrze wysokiej dostepnosci co
przy awarii serwera zarzadzajgcego oznacza catkowity brak dostepu do narzedzia administracji czy
diagnostyki jaki jest jedyny interfejs administracyjny.

F94: zarzadzanie incydentami i tworzenie $cieiek abstugi proceséw to zapisy typowe dla narzgdzi
SIEM/SOAR i nie spotykane w narzedziach klasy NAV. Jedynym znanym nam narzedziem dostepnym
na polskim rynku ktdre spetnia ten zapis jest rozwigzanie firmy Fidelis,

F99: zamawiajacy opisuje nie tylko cel ktéry chee osiagna¢ ale takie sposdb dojécia do celu
precyzujgc wrecz wyglad i komponenty interfejsu uzytkownika charakterystyczne wylacznie dla
Fidelisa. Interfejsy konkurencyjnych rozwigzarh mimo roznych sposobéw dojécia do celu pozwalaja
osiagnat go w tak samo tatwy i skuteczny spostb. Opisywanie oczekiwanego wygladu i zachowania
interfejsu uzytkownika w sposéb charakterystyczny dla jedynego dostawcy na rynku oznacza
ograniczanie kenkurencyjnoéci bez racjonalnego ekonamicznie powodu.

F101: jest to opis funkcji typowych dia rozwigzait DLP i nie spotykany w rozwigzaniach klasy NAV.
jedynym rozwigzaniem na rynku jest Fidelis co wskazuje na jednego dostawce i ogranicza
konkurencyjnosc.

F110,F111 i F114: - zamawiajacy opisuje nie tylko cel ktéry chce osiggnaé ale takie sposob dojscia do
celu precyzujac wrecz wyglad | komponenty interfejsu uzytkownika charakterystyczne wylgcznie dia
Fidelisa. Interfejsy konkurencji mimo réinych sposobéw dojscia do celu pozwalajg osiggnac go w tak
samo ‘atwy i skuteczny sposéb. Opisywanie oczekiwanego wygladu i zachowania interfejsu
uzytkownika w sposob charakterystyczny dla jedynego dostawcy na rynku oznacza ograniczanie
konkurencyjnosci bez racjonalnego ekonomicznie powodu.

F137: opisana funkcjonalnasé jest wylgcznie osiggana przy zatozeniach zastosowania kompanentéw
tego samego producenta przez rozwigzanie firmy Fidelis. Konkurencyjne rozwigzania oferujg taka
funkcjonalno$t jednak wymagaja integracji kilku komponentéw réinych dostawcdw co pozwala
osiggna¢ identyczny cel ale nie w opisywany przez zamawiajgcego sposéb co z kolei ogranicza
konkurencyjnosc i wskazuje na jedyne pasujace rozwigzanie.

P1, P2: wartoéci obstugiwanego ruchu w relacji do oczekiwanege modeli licencjonowania sg
charakterystyczne wylacznie dla rozwigzaft marki Fidelis | nie spotykane u innych dostawcow
rozwigzad klasy NAV co ogranicza konkurencyjnos¢.

PB-: wymdg zewnetrznego deszyfratora potwierdza iz jedynym rozwigzaniem jakie zamawiajgcy mial
na mysli publikujac OPZa jest Fidelis poniewaz firma ta nie dysponuje mechanizmami akceleracji i
zarzadzania procesem deszyfrowania ruchu SSL przy pomocy samych sond i wymaga osobnego
zewnegtrznego dedykowanege urzadzenia Konkurencyjne rozwigzania oferujg takie mechanizmy
wbudowane w sondach co ogranicza dodatkowo moiliwosé zaoferowania takiegoe rozwiazania |
wymusza zdublowanie tej technologii dodajgc zewngtrzne urzgdzenie {mimo iz w samych sondach
takie mechanizmy sa zaimplementowane na poziomie sprzetowym).

Zapisy OPZ zaréwno funkcjonalne jak i poza funkcjonalne we wzajemnej relacji tworza profil
rozwigzania unikatowego bedacego potaczeniem technologii DLP, monitoringu ruchu sieciowego
typu NetFlow, Rejestratoréw ruchu sieciowego PCAP, systemdw sieciowych IPS oraz narzedzi
analitycznych takich jak SIEM czy SOAR dodatkowo 2 wymogiem dostarczenia wszystkich
komponentéw przez jednegoe producenta i obstugi ich z poziomu jednej wspolnej konsoli (co z
zalozenia definiuje ze musza to by¢ komponenty jednego producenta). Osiagniecie wigkszosci celow
opisanych przez zamawiajgcego (na bazie absolutnie unikalnej na skalg éwiatowg technologii firmy
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