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Rozdzial 1

Cel post¢powania

Postepowanie ma na celu rozbudow¢ oraz modernizacje urzadzen serwerowych w dwoch lokalizacjach
(osrodkach przetwarzania) Zamawiajacego tak, aby uzyska¢ wysokodostepng platforme wirtualizacyjna,
majgca realizowaé nastgpujace ustugi i funkcje:

1. Zapewni¢ wymagane licencje i mozliwo$¢ pracy dostarczonej konfiguracji w 2 osrodkach przetwarzania
(konfiguracja odporna na awari¢ pojedynczego osrodka), znajdujacych si¢ w Szczecinie przy:
- ul. Klemensa Janickiego 30, 71-270 Szczecin, zwanym dalej o§rodkiem nr 1
- al. Wojska Polskiego 7, 70-470 Szczecin, zwanym dalej osrodkiem nr 2.

2. Dostarczac ustugi:

a.
b.

G
d.

zarzgdzania kopiami zapasowymi w trybie online zgodnego z VADP oraz VSS,

zarzadzania Srodowiskiem wirtualnym zgodnie z funkcjonalnoscig pakietu Vmware vSphere
Essential Plus, ktéry jest w posiadaniu Zamawiajacego i jest przedmiotem rozbudowy,

centralnego zarzadzania za pomocg konsoli graficznej oraz linii komend,

replikacji asynchronicznej/periodycznej danych pomiedzy osrodkami przez WAN o przepustowosci
100 Mbit/s (symetrycznie) oraz opdznieniu transmisji RT<=30 ms, w oparciu o protokét IP.

3. Zapewni¢ wymagane SLA (zasady $wiadczenia ushig) dla:

a.

elementéw przetwarzania (wydajnosci przetwarzania, wielkosci i przepustowosci RAM)

wykazanych w elementach dostawy (tabelach),

replikacji maszyn wirtualnych (RPO<=15 minut),

dedykowanej przestrzeni uzytecznej dla aplikacji 30 TB zabezpieczonej RAID6 nie dtuzszym niz

(12+2),

dedykowanej przestrzeni dla kopii zapasowych 50 TB netto zabezpieczonej RAID6 nie dtuzszym

niz (12+2) dla RET=30 dni,

systemu kopii zapasowych zapewniajgcego:

i. stworzenie zgodnych Z  prawem rozwiazan w zakresie okreslonym:
https://giodo.gov.pl/data/filemanager pl/517.pdf wraz ze zmianami wymaganymi przez
RODO,

ii. wsparcie dla tworzenia kopii zapasowych w trybie online z zastosowaniem VADP oraz VSS,

iii. granularnosci odtworzenia: odtworzenia pojedynczych plikow, dyskéw wirtualnych VMDK,
maszyn wirtualnych,

iv. zapewni¢ pelng automatyke rezimu zarzadzania kopiami zapasowymi BW=10 h, RPO=24 h,
RTO=24 h dla 30 TB danych zrédlowych oraz ich retencje RET=30 dni dla kopii zapasowych
przechowywanych w obu osrodkach z zastrzezeniem, Ze sg one polaczone wspdldzielonym
polaczeniem WAN o przepustowosci 100 Mbit/s.

4. Zapewnié funkcjonalnosci i zgodnos¢:

a.

zgodnos¢ z lista kompatybilnosci:
i. wszystkich modutéw programowych, posiadajacych listy kompatybilnosci, w szczeg6lnosci
Vmware vSphere 6.5,
automatyzacje, prostote i konsolidacje zrzadzania:
i. zarzadzenie przez VMware Web Client oraz opcjonalnie interfejs zarzadzania kopiami

zapasowymi,
ii. wtyczki (ang. plugins) do zarzadzania i monitorowania (sprzgtu) dla platformy ESX,
dla kopii zapasowych:

i. tworzenie kopii zapasowych w o§rodkach podstawowym (o$rodek nr 1) i zapasowym (oSrodek
nr 2) powinny by¢ tworzone w sposéb eliminujacy dodatkowy transfer danych miedzy
osrodkami za wyjatkiem niezbednego do replikacji maszyn wirtualnych,

zapewniaé zautomatyzowane przelaczenie (failover/failback) replikowanych maszyn wirtualnych
pomiedzy osrodkami nr 1 i nr 2.
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5. Zapewni¢ mozliwosci rozbudowy $rodowiska:
a. przestrzeni produkeyjnej netto do 50 TB w kazdym z o§rodkéw poprzez:
i. rozbudowe/dodanie grup RAID do pojemnosci netto 50 TB na dane Zrédtowe (przez dodanie
polek/dyskow/kontrolerdw),
ii. rozbudowg grup RAID na potrzeby kopii zapasowych do 50TB (przez dodanie
poétek/dyskow/kontrolerow),
b. podiaczenie do biblioteki tasmowej z wykorzystaniem dedykowanego HBA,
c. zwigkszenie mocy przetwarzania przez mozliwos¢ dodania procesora do oferowanego serwera oraz

512 GB RAM.
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Rozdzial 11

Stan obecny

Obecnie Zamawiajacy w o$rodku nr 1, ktéry w zatozeniu jest osrodkiem gléwnym, posiada:

1. przelgeznik sieciowy model WS-C2960X-48TS-L ze wszystkimi portami dostgpnymi,
2. 8U w standardowej szafie 197,

3. redundantnie podtrzymywane zasilanie (UPS 6000 VA — obcigzony srednio w 30%).
Natomiast Zamawiajacy w oérodku nr 2 posiada:

1. serwer Dell PowerEdge R730 (ST: 4NRTGL2) w konfiguracji z:

a.

moe o o

1 procesorem 10 rdzeniowym 2,2GHz,

32 GB pamieci RDIMM DDR4 2400MT/s Dual Rank (1 sztuka),

kontrolerem PERC H730P,

6 dyskami 1.8 TB 10K RPM SAS,

kartg czteroportowg Intel Ethernet 1350 1Gb,

wewnetrznym podwdjnym modutem kart SD dedykowanym dla Hypervisora z 2 sztukami 8 GB kart
SD dedykowanymi do rozwigzania RIPS,

zewnetrznym kontrolerem HBA SAS 12Gb/s zainstalowanym w gniezdzie PCI Express 3.0
wyposazonym w 2 zewnetrzne zlgcza miniSAS o przepustowosci 12 Gb/s,

zainstalowanym i uruchomionym produkcyjnie systemem Vmware ESXi 6.5: licencja VSPHERE
ESSENTIALS PLUS KIT. — Zamawiajacy umozliwi wykorzystanie tej licencji na dostarczone w
ramach zaméwienia serwery w ramach okreslonych licencja.

2. przelacznik sieciowy model WS-C2960X-48TS-L ze wszystkimi portami dostgpnymi,

3. 6U w standardowe;j szafie 197,

4. redundantnie podtrzymywane zasilanie (UPS 3000 VA — obcigzony srednio w 20%).
Osrodki potaczone sg siecia WAN o przepustowosci 100 Mbit/s w obu kierunkach.

Zamawiajgcy zaznacza, ze dane Srodowiska IT podlegaja kompresji i deduplikacji w znikomym stopniu.

W przypadku, jesli zasoby bedace w posiadaniu Zamawiajgcego sg niewystarczajace Wykonawca

jest zobowiazany dostarczy¢ niezbgdne komponenty zgodnie z dobrg praktyka dla poprawnego dziatania
oferowanego rozwigzania wraz ze wsparciem analogicznym do okreslonego w specyfikacji.
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Rozdzial 111

Wymagania funkcjonalne

Zamawiajgcy wymaga, aby na skutek modernizacji Srodowiska serwerowego:

1. Replikacji maszyn wirtualnych przez posiadane tgcze WAN z zastrzezeniem:

a. przez WAN transmitowane sg wylacznie unikalne dane na potrzeby replikacji i kopii zapasowych — w
szczegllnosci wykonywanie kopii zapasowych w osrodku zapasowym nie moze wymaga¢ ponownego
przesytania zreplikowanych danych,

b. rozwigzanie musi zapewnia¢ replikacj¢ wlaczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere, pomigdzy hostami ESXi, w trybie replikacji asynchronicznej ciaglej i periodyczne;.

2. Wszystkie zwirtualizowane systemy, w ramach obu osrodkéw, pracowaly w klastrze o wysokiej
niezawodnosci to jest:

a. awaria jednego osrodka nie powoduje przerwy w dostepie i w zarzadzaniu drugiego osrodka,

b. awaria pojedynczego serwera w danej lokalizacji pozwala natychmiastowo uruchomié przetwarzanie

za pomocg jednego kliknigcia w dostarczonym interfejsie GUI,
maszyny wirtualne majg by¢ uruchomione z numerami IP wiasciwymi dla kazdego z oérodkéw,
kolejnos¢ i opdznienia uruchomienia maszyn wirtualnych beda zgodne z wymaganymi/ustaleniami,

e. mozliwos$¢ automatyzacji przetaczenia przetwarzania (za pomocg kliknigcia) dla predefiniowanych
dowolnych:

i. maszyn wirtualnych,
ii. grup maszyn wirtualnych,
iii. wszystkich maszyn w osrodku,
iv. integracj¢ z funkcja wznowienia/odwrécenia replikacji danych oraz przywrécenia spdjnosci
muszg by¢ realizowane w tym samym interfejsie GUI,

f. proponowana architektura musi zapewnia¢ optymalizacje wykorzystania WAN — ograniczy¢ transfer
wylacznie do unikalnych blokéw danych, w szczegélnosci eliminujac koniecznoéé wielokrotnego
przesylania tych samych danych na potrzeby realizacji celéw (replikacji i wykonywania kopii
zapasowych).

Zamawiajacy wymaga, aby rozbudowa i modernizacja wyzej wymienionych systemow zostata zapewniona
poprzez:

oo

1. Dostarczenie do oérodka nr 1 i oSrodka nr 2 po jednym serwerze w konfiguracji Zamieszczonej
w Tabeli nr 1 ponizej

Element
konfiguracji

Wymagania minimalne

Maksymalnie 4U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem
do prowadzenia kabli, umozliwiajagcymi obstuge serwisowg serwera w szafie rack
bez wylaczania).

Serwer wyposazony w zamykany, zdejmowany panel przedni chronigcy przed
Obudowa nieuprawionym dostepem do dyskéw

Serwer z zamontowanym czujnikiem otwarcia obudowy wspétpracujacym z
BIOS.

Serwery o wysokosci 2U premiowane dodatkowymi 10 pkt.
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"Element

konfiguracji

CPU

Wymagania minimalne
Klasa x86-64bit.
Iloé¢ procesorow: 1

Pojemno$¢ obshugiwanej pamigci RAM: 768 GB
Sumaryczna ilo$¢ fizycznych rdzeni w serwerze: 16
Czestotliwosé taktowania rdzenia: 2GHz.

Wydajno$é¢ serwera wyposazonego w 2 procesory (takie jak oferowany) min. 149
punktéw w tescie SPEC CPU2017 Integer Rate Results kolumna Baseline. Wynik
testu oferowanego rozwigzania musi by¢ opublikowany na stronie www.spec.org

Zamawiajacy dopuszcza oferowanie kombinacji serwer/procesory dla ktérej nie
opublikowano wynikéw SPEC CPU2017 Integer Rate Results kolumna Baseline
— z zastrzezeniem, ze¢ Wykonawca dotaczy do oferty wynik testu serwera innego
producenta wyposazonego w tg samg ilo$¢ i typ procesoréw, ktérego wydajnosé
jest nie mniejsza niz 178 pkt.

Pamie¢
operacyjna

128 GB RDIMM DDR4 2666 MT/s w modutach o pojemnoéci nie wigkszej niz
32 GB kazdy. Koéci pamigci rownomiernie roztozone pomig¢dzy obsadzonymi
kanatami i procesorami.

Sloty rozszerzefi

Minimum 2 aktywne wolne sloty PCI-Express generacji 3 gotowe do obsadzenia
kartami NIC, HBA, w tym min. 1 slot x16 (szybko$¢ slotu — bus width) pelnej
wysokosci (full height).

Pamie¢ masowa

Zatoki dyskowe serwera gotowe do zainstalowania co najmniej 15 dyskow typu
Hot Swap, SAS/SATA, 3,5” dostgpnych z przodu i/lub tyhu urzadzenia.

Serwer dostarczony z obsada:

e Co najmniej 15 dyskéw: 8 TB SAS/NVMe (zabezpieczone RAID6, w tym co
najmniej jeden globalny dysk hotspare).

e 2 dyski min. 960 GB NVMe/SSD M.2/SAS/SATA (z mozliwoscia
zabezpieczenia mirrorem) na potrzeby akceleracji danych zrédtowych.

Dyski SSD, karty NVME musza zapewnia¢ trwalo$¢ wyrazonej parametrem

Drive Writes Per Day (DWPD) >2, w ciagu planowanego 5 letniego okresu

uzytkowania (zgodne z JEDEC). Spetnienie wymagan ma byé udokumentowane

ogdinie dostepng dokumentacjq producenta, dolqczong do oferty.

Kontroler

Serwer wyposazony w kontroler sprzgtowy z min. 4 GB cache z mechanizmem
podtrzymywania zawarto$ci pamigci cache w razie braku zasilania, zapewniajacy
obstuge co najmniej 15 napedéw dyskowych SAS oraz obshigujacy poziomy:
RAID 0/1/10/5/50/6/60.

Dodatkowe punkty za mozliwosé rozbudowy o sprzgtows realizacjg szyfrowania
dyskow przez kontroler RAID: 10pkt
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Element

konfiguracji

Wymagania minimalne

8 portéw LAN z interfejsem RJ-45 w tym:
e 4 porty Ethernet 100/1000 Mb/s RJ-45 z funkcja Wake-On-LAN, wsparciem
dla PXE,
o 4 porty 10Gb-T (RJ-45) ze sprzgtows akceleracja iSCSI i FCoE wspierajace
Interfejsy polaczenia typu cross-over.
sieciowe
Wykonawca dostarczy niezbgdne kable o dlugosci 5 m, oraz jesli wymagane
GBIC dla podigczenia wszystkich portéw. Wykonawca dostarczy dodatkowo 1
kabel RJ45 cat-6 o dlugosci 0.5m umozliwiajace podigczenie typu cross-over
pomiedzy 2 weztami.
Karta graficzna | Zintegrowana karta graficzna
5 portéw USB — co najmniej 2 porty USB 2.0 oraz 3 porty USB 3.0.
ROLY 1x VGA
Wewnetrzny slot na kart¢ micro SD
Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy 800W.
Chlodzenie Zestaw wentylatordw redundantnych typu hot-plug
Pamige THISHD Zainstalowana karta pamieci micro SD/FLASH minimum 32 GB
SD/FLASH :
i Elektroniczny panel diagnostyczny dostgpny z przodu serwera pozwalajacy
Diagnostyka uzyska¢ informacje o stanie: procesora, pamieci, dyskéw, BIOS u, zasilaniu oraz
temperaturze.
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“Element

Wymagania minimalne

konfiguracji

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z plyta gtéwnag serwera lub

jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowaé

zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnosé:

e monitorowanie podzespoléw serwera: temperatura, zasilacze, wentylatory,
procesory, pami¢¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe,

e wparcie dla agentow zarzadzajacych oraz mozliwos¢ pracy w trybie bez
agentow zarzadzania instalowanych w systemie operacyjnym z generowaniem
alertow SNMP,

e dostep do karty mozliwy:

o z poziomu przegladarki webowej (GUI)

oz poziomu linii komend zgodnie
z DMTF System Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP),

o poprzez interfejs [IPMI 2.0 (Intelligent Platform Management Interface),

e zdalna konfiguracji serwera (BIOS)
i instalacji systemu operacyjnego,

e obsluga mechanizmu remote support - automatyczne polaczenie karty
z serwisem producenta sprzg¢tu, automatyczne przesylanie alertéw, zgloszen
serwisowych i zdalne monitorowanie, Zamawiajacy dopuszcza dostarczenie
alternatywnego urzadzenia do obslugi mechanizmu automatycznego
polgczenia z serwisem producenta sprzgtu, automatyczne przesylanie alertow,
zgloszen serwisowych i zdalnego monitorowania.

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej, w
tym: wigczanie/wylaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikow,

e przesylanie alertdw poprzez e-mail oraz przekierowanie SNMP,

e obstuga zdalnego serwera logowania (remote syslog),

e wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy i
klawiatury z mozliwos$cig podigczenia wirtualnych napedéw FDD, CD/DVD i
USB i wirtualnych folderdw,

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zadanie,

o funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy)
z funkcja nagrywania i odtwarzania sekwencji zdarzen i aktywnosci,

e monitorowanie zasilania oraz zuZzycia energii przez serwer w czasie
rzeczywistym z mozliwoscia graficznej prezentacji,

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping),

e zdalna aktualizacja oprogramowania (firmware),

e zarzadzanie grupami serweréw, w tym:

o tworzenie i konfiguracja grup serwerow,
© monitorowanie serwerow w grupie

mozliwo$¢ rownoczesnej obstugi przez 2 administratoréw,

autentykacja dwusktadnikowa (Kerberos),

wsparcie dla Microsoft Active Directory,

obstuga SSL i SSH,

szyfrowanie AES/3DES oraz RC4 dla zdalnej konsoli,

wsparcie dla IPv4 oraz iPv6,

obstuga SNMP v3 oraz RESTful AP,

e mozliwo$¢ autokonfiguraciji sieci karty zarzadzajacej (DNS/DHCP).

Wiparcie dla
systemow
operacyjnych i
systeméw
wirtualizacyjnych

Microsoft Windows Server 2012 R2, 2016,
Red Hat Enterprise Linux (RHEL) 7.X,
SUSE Linux Enterprise Server (SLES) 12,
CentOS,

VMware ESXi 6.5+

52



Element
konfiguracji

Oprogramowanie
systemowe oraz
funkcjonalne

Wymagania minimalne

o 1 licencja MS Windows Server 2016 Datacentre Edu.

e Licencje pozwalajace na realizacje funkcji replikacji danych i przetaczania
maszyn wirtualnych w celu realizacji celow Postgpowania na pojemno$é nie
mniejsza niz 50TB lub réwng ilodci procesoréw serwera.

e Licencja oprogramowania backupowego (spefniajacego wymagania okreslone
w celach postepowania oraz opisane szczegblowo w ,,Wymaganiach
szczegbtowych dla oprogramowania kopii zapasowych”- Tabela nr 3) na ilo$é
dostarczanych przez Wykonawcg procesorow (bez limitu serwer6w,
pojemnosci i maszyn wirtualnych) lub 50TB danych zrédtowych (bez limitu
ilosci serweréw/procesoréw/maszyn wirtualnych).

Wsparcie
techniczne

3-letnia gwarancja i wsparcie techniczne z obstuga serwisowa producenta w
miejscu instalacji w trybie:

e czas reakcji NBD (Next Business Day) dla zgloszen dotyczacych sprzetu,
e uszkodzone nosniki danych pozostajg u Zamawiajacego,
e przyjmowanie zgloszen serwisowych w dni robocze w godzinach od 8:15 do

16:15.

Wsparcie techniczne realizowane przez autoryzowany serwis producenta.

Wymagania szczegélowe dla uslug wsparcia sprzetowego zawarte s3 w
Tabeli nr 4

Inne

Urzgdzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawié
oswiadczenie producenta oferowanego serwera, potwierdzajgce pochodzenie
urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajace, Ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

2. Rozbudowg serwera Dell PowerEdge R730 (ST: 4NRTGL2) w osrodku mr 2 o komponenty

Pami¢é RAM

wyspecyfikowane w Tabeli nr 2:

Rozbudowaé serwer o koé¢ pamigci R-DIMM Dual Rank o pojemnosci 32GB.

Oprogramowanie
systemowe oraz
funkcjonalne

Licencje pozwalajace na realizacj¢ funkcji replikacji danych i przelaczania
maszyn wirtualnych w celu realizacji celow Post¢powania na pojemnosé nie
mniejsza niz 6TB lub na 1 procesor.

Licencja oprogramowania backupowego (spelniajacego wymagania okreslone w
celach postgpowania) 1 procesor (bez limitu pojemnosci i maszyn wirtualnych)
lub 6TB danych Zrédtowych (bez limitu ilosci procesoréw/maszyn wirtualnych).
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Wdrozenie

Rozdzial IV

W ramach wdrozenia zaproponowanego rozwigzania informatycznego, Wykonawca bedzie musiat
zrealizowaé nastgpujgce ushugi:

1. Przygotowanie planu wdrozenia zgodnie z wymaganiami Zamawiajacego.
2. Wykonanie dostawy rozwigzania informatycznego polegajacej na:

a.

b.

d.

c.

dostawie kompletnego rozwigzania informatycznego w dwdch osrodkach Zamawiajacego
podigczeniu  dostarczonego rozwiazania informatycznego do sieci  strukturalnych
Zamawiajacego

konfiguracji macierzy dyskowych i utworzeniu na nich wolumenéw RAID zgodnie
z ustaleniami z Zamawiajacym

instalacji systemOw wirtualizacji na serwerach wirtualizacyjnych i konfiguracji klastra
ustawieniu adreséw IP dla sieci produkcyjnych, technicznych i zarzadzania

3. Wykonanie wszystkich scenariuszy testowych oraz przygotowanie raportow z testow wdrozonego
rozwigzania informatycznego zgodnie z wymaganiami zawartymi w niniejszym dokumencie.

4, Opracowania dokumentacji powykonawczej zawierajgcej opis i1 zasady dzialania systemu oraz
skonfigurowane adresy IP.

5. Zapewnienie gwarancji i wsparcia technicznego na okres minimum 36 miesigcy dla wdroZzonego
rozwiazania informatycznego z poziomem $wiadczenia ushug opisanym szczegdtowo w specyfikacji
Ustugi wsparcia sprzgtowego w Tabeli nr 4.

6. Zamawiajacy wymaga od Wykonawcy ustugi zdalnego wsparcia dla rozwiazania w terminie
2 miesigcy od dnia podpisania protokotu odbioru w ilosci 24 osobo-godzin rozliczanych godzinowo.

Zapewnienie gwarancji i wsparcia technicznego na okres minimum 60 miesigcy premiowane bedzie
dodatkowymi 10 pkt.
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Rozdzial V

Procedury testowe:

1.

Test niezawodnosci klastra serweréw wirtualizacyjnych

Test niezawodnosci Klastra serwerdw wirtualizacyjnych zostanie przeprowadzony osobno w kazdym z
dwoch ofrodk6éw. W ramach testu nalezy uruchomié w sklastrowanym $rodowisku wirtualna maszyne
testowa, a nastgpnie, z zewngtrznej stacji, rozpocza¢ proces wysylania do niej pakietéw ICMP Echo
Request (poleceniem: ping -t adres_IP_wirtualnej_maszyny). Nastgpnie nalezy wylaczy¢ serwer, ktéry
w danym momencie hostuje ta wirtualng maszyne. Po czasie nie dluzszym niz 10 minut, wirtualna
maszyna z powrotem powinna zacza¢ odpowiada¢ na przestane pakiety ICMP Echo Request.

Uwagi

o w przypadku, jesli Zamawiajacy zdecyduje si¢ zastosowa¢ rézng adresacje w osrodkach nr 1 i nr 2,
pingowane bgdg dwa adresy IP odpowiednio z oérodka nr 1 i nr 2. Scenariusz taki zaklada, ze po 10
minutach przyjdzie odpowiedZ z niedostgpnego w czasie normalnej pracy numeru IP.

e Zamawiajgcy dopuszcza, aby w celu wykluczenia scenariusza ,,split brain” przetaczanie pomiedzy
osrodkami bylo inicjowane manualnie, z zastrzezeniem, ze proces jest catkowicie automatyczny, po
kliknigciu przez administratora w przycisk przelaczenia i zapewnia odwrécenie replikacii.

Test replikacji danych pomigedzy osrodkami

Poprawno$¢ dziatania replikacji zostanie potwierdzona przez umieszczenie pliku o wielkosci 10 MB na
zasobach testowej maszyny wirtualnej na 20 minut przed wykonaniem procedury testowej z pkt 0, dla
ktérego zostanie naliczona suma kontrolna SHA256. Po uruchomieniu, w nastepstwie testu, maszyny
wirtualnej zostanie naliczona suma kontrolna pliku w konfiguracji zapasowej. Zgodnos¢ sum
kontrolnych stanowi¢ bgdzie potwierdzenie poprawnosci dzialania replikacji.
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Rozdzial VI

Szkolenia

Zamawiajgcy wymaga przeprowadzenia szkolei dotyczacych  wdrozonego rozwiazania
informatycznego, autoryzowanych przez producenta dostarczonego sprzgtu lub oprogramowania,
w zakresie:

1. Konfiguracja i monitorowanie dostarczonych serweréw,

2. Konfiguracja i zarzadzanie klastrem wysokiej dostgpnosci VMware,

3. Konfiguracja i zarzgdzanie kopiami zapasowymi z wykorzystaniem dostarczonego w postepowaniu
oprogramowania.

Zamawiajgcy wymaga dostarczenia szkolen w formie voucheréw dla 2 oséb, uprawniajacych do udziatu

w szkoleniach w autoryzowanym centrum szkoleniowym. Terminy szkolen nie moga si¢ pokrywaé, tzn.

kazda z 2 osdb odbedzie cykl szkolen w osobnym terminie. Szkolenia odbywac si¢ bedg w terminach

uzgodnionych z Zamawiajacym, w okresie do 12 miesigcy od dnia podpisania umowy.
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Rozdzial VII

Wymagania szczegélowe dla oprogramowania kopii zapasowych

Tabela nr 3

Wymagania ogolne

3

Oporamoan musi wspé%rawc z mfrastruktrq VMware ersji 5.5,6.0,6.5 oraz Microsoft

Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnodci w specyfikacji musza byé dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegéiniono inaczej
Oprogramowanie musi wspélpracowa¢ z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wsp6tpracowaé z hostami zarzgdzanymi przez System Center Virtual Machine
Manager, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systeméw operacyjnych
maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

Catkowite koszty posiadania

12.

13.
14.

15.

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU” lub pojemnos¢ zrédlowa. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny byé zapewnione w tej licencii. Jakiekolwiek
dodatkowe licencjonowanie.

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej 1 dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa, do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi.

Oprogramowanie musi zapewnia¢ warstwg abstrakcji nad poszczegélnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pul¢ pamigei na kopie zapasowe. Wymagane jest
wsparcie dla co najmniej trzech pamigci masowych w takiej puli.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie nie moze instalowa¢ zadnych stalych agentéw wymagajacych wdrozenia czy
upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania poprzez
email lub SNMP.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu migawki.

Oprogramowanie musi zapewnia¢ bezposrednia integracje z VMware vCloud Director 5.5, 5.6, 8.0,
8.10, 8.20, 9.0 i archiwizowa¢ metadane vCD. Musi tez umozliwia¢ odtwarzanie tych metadanych do
vCD.

. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego

odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utraty jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi oferowa¢ zarzadzanie kluczami w przypadku utraty podstawowego klucza.
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspdldzielonych dyskow
VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadaé architekturg klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

Wymagania RPO

O Lhaks

9.

10.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej.

Oprogramowanie musi oferowaé mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego, aby nie
przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$é ta
musi by¢ dostgpna na wszystkich wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi automatycznie wykrywa¢ i usuwaé osierocone migawki (orphaned snapshots),
ktére mogg zakléci¢ poprawne wykonanie backupu. Proces ma zachodzi¢ automatycznie bez ingerencji
manualnej administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy przez dedykowany serwer.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalnej.
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOSTw przypadku, gdy repozytorium
backup6w jest umicjscowione na Dell EMC DataDomain. Funkcjonalno$é powinna wspieraé lacze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac z protokotu Catalyst w przypadku gdy repozytorium backupéw
jest umiejscowione na HPE StoreOnce. Funkcjonalnos¢ powinna wspierac lacze sieciowe lub FC.
Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016 z
systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwos$¢ uzycia plikéw kopii zapasowych, jako Zrédla replikacii.
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11.

Oprogramowanie musi umozliwia¢ przechowywanie punktdéw przywracania dla replik.

12. Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze wirtualnych maszyn
jako Zrédta replikaciji (replica seeding).
13. Oprogramowanie musi posiada¢ takie same funkcjonalnosci replikacji dla Hyper-V,
14. Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu (sie¢,
hot-add, LAN Free-SAN).
15. Oprogramowanie musi dawaé mozliwos$¢ tworzenia backupéw ad-hoc z konsoli jak i z klienta
webowego vSphere.
16. Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel processing).
1. Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢ oferowana co najmniej dla
oferowanej pamigci dedykowanej dla przechowywania kopii zapasowych.
2. Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnoéci - oprogramowanie musi realizowac taka
migracj¢ swoimi mechanizmami.
3. Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikéw konfiguracji
i dyskow.
4.  Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne¢ operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtuainej maszyny. Funkcjonalno$é
ta nie powinna by¢ ograniczona wielkoscia i liczbg przywracanych plikow.
5. Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezpodrednio do maszyny wirtualnej
poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-
V.
6. Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastgpujgcych systeméw plikow:
o e Linux
= o ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs,
& ;
o e Windows
g o NTFS, FAT, FAT32, ReFS.
]
E‘ T g)programowanie musi wspieraé przywracanie plikdw z partycji Linux LVM oraz Windows Storage
paces.
8. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
koniecznosci instalowania agenta wewnatrz maszyny wirtualne;j.
9. Oprogramowanie musi wspiera¢ granulame odtwarzanie dowolnych obiektéw i dowolnych atrybutéw
Active Directory wigczajac hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS
zintegrowane z AD.
10. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja
odtworzenia elementéw, witryn, uprawnien.
11. Oprogramowanie musi wspiera¢ granulamne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-
in-time. Funkcjonalnos¢ ta musi by¢ dostgpna dla baz uruchomionych w $rodowiskach Windows oraz
Linux.
12. Funkcjonalno$é ta nie moze wymagacé pelnego odtworzenia wirtualnej maszyny ani jej uruchomienia.
13. Oprogramowanie musi indeksowaé pliki Windows i Linux w celu szybkiego wyszukiwania plikow
w plikach backupowych.
14. Oprogramowanie musi uzywaé¢ mechanizméw VSS wbudowanych w system operacyjny Microsoft
Windows.
15. Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.
1. Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere
° i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu,
‘§ o | 2. Oprogramowanie musi umozliwiaé weryfikacjg odtwarzalnosci wielu wirtualnych maszyn jednoczesnie
8 E‘ z dowolnego backupu wedhig wiasnego harmonogramu w odizolowanym srodowisku. Testy powinny
g B uwzgledniaé mozliwo$¢ uruchomienia dowolnego skryptu testujacego réwniez aplikacje uruchomiong
& na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem.

3. Oprogramowanie musi mie¢ mechanizmy replikacji kopii zapasowych w $rodowisku vSphere przez

sie¢ WAN.
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Monitoring

10.

11.

12.

System musi zapewni¢ mozliwo$¢ monitorowania $rodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego VMware w wersji 5.x, 6.0 oraz
6.5 — zardbwno w bezplatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole
vCenter Server lub pracujace samodzielnie.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012
R2 oraz 2016 zaréwno w wersji darmowej jak i zawartej w platnej licencji Microsoft Server zarzadzane
poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi by¢ certyfikowany przez VMware.

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn.

System musi dawa¢ mozliwo$¢ uktadania terminarza raportéw i wysylania tych raportéw przy pomocy
poczty elektronicznej w formacie HTML oraz Excel.

System musi dawac¢ mozliwos¢ podigezenia si¢ do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscia tworzenia
wiasnych alarméw i zdarzen przez administratora.

System musi mie¢ wbudowane polaczenie z bazg wiedzy opisujacg problemy z predefiniowanych
alarméw.

System musi mie¢ centralng konsolg z sumarycznym podgladem wszystkich obiektéw infrastrulktury
wirtualnej (ang. Dashboard).

System musi mie¢ mozliwos$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadar kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

Raportowanie

10.

11.

12,

13;

14.

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujgcej na
VMware ESX/ESXi 5.x, 6.0 oraz 6.5, vCenter Server 5.x, 6.0 oraz 6.5 jak réwniez Microsoft Hyper-V
2012,2012 R2i 2016.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych moduléw.

System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system
agentéw na monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwo$¢ eksportowania raportdw do formatéw Microsoft Excel, Adobe PDF.
System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zakladajac, ze
informacje z tego czasu nie zostaly usunigte z bazy danych.

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych raportéw.

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz ich replikacji jak réwniez wykorzystania
zasobow serwerOw backupowych.

System musi mic¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ,,what-if”.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnieri
nadanym uzytkownikom dla platformy VMware.

System musi mie¢ mozliwos¢ generowania raportéw dotyczacych ,.osieroconych migawek™ (orphaned
snapshots).

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajgcych informacje z
dowolnych predefiniowanych raportdéw w pojedynczym dokumencie.
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Rozdzial VIII

Wymagania szczegbélowe dla uslug wsparcia sprzetowego

Tabela nr 4

e

Cecha

Spos6b realizacji ushugi

Zdalna pomoc i
diagnostyka
problemu

Po dokonaniu zgloszenia serwisowego pod wskazanym przez Serwis numerem

telefonu pomocy technicznej, serwis, we wspdlpracy z Klientem, rozpocznie
realizacje ushugi, w czasie okreslonych w umowie godzin obstugi, aby ustalié
przyczyne awarii urzadzenia, przeprowadzi¢ zdalng diagnostyke, przygotowaé
rozwigzanie i naprawi¢ urzadzenie. Przed przybyciem do klienta, Serwis powinien
zainicjowaé i przeprowadzi¢ zdalng diagnostyk¢ za pomocg elektronicznych
narzedzi zdalnego wsparcia (o ile jest to mozliwe) zapewniajacych dostep do
objetych ustugg produktéw. Niezaleznie od obowiazujacych godzin obshugi,
problemy zwigzane z objetym uslugg urzadzeniem mozna zglasza¢ do centrum
serwisowego telefonicznie lub elektronicznie, w dni robocze w godzinach od 8:15 do
16:15.

Obstuga w
miejscu
instalacji

W przypadku problemdw sprzgtowych, ktére, zgodnie z ocena Serwisu, nie moga
by¢ rozwigzane zdalnie, autoryzowany przedstawiciel Serwisu przyjedzie do Klienta,
zapewniajgc obstuge serwisows urzadzenia objgtego umowa w miejscu instalacji, w
celu przywrécenia go do prawidlowej pracy. W przypadku serweréw opartych na
procesorach Intel lub AMD, produktéw sieciowych i pamigci masowych, Serwis
moze, wymieni¢ produkt zamiast jego naprawy. Dostarczone produkty powinny by¢
nowe lub odpowiada¢ nowym pod wzgledem funkcjonalno$ci. Serwis zobowigzany
jest do instalacji dostgpnych usprawniefi technicznych, aby zapewni¢ Klientowi
poprawne dziatanie sprzgtu i zachowa niezbgdng zgodnos¢ z wymienionymi
czesciami.

Materiaty

Serwis dostarcza czg$ci i materialy niezbedne do zapewnienia wilasciwej pracy
urzadzenia, wlaczajac czesci i materialy zalecane w celu wprowadzenia zalecanych
technicznych usprawnieni. Dostarczone czgsci majg by¢ nowe lub odpowiadaé
nowym pod wzgledem funkcjonalnosci ijakosci. Wymienione czgsci stajg sig
wlasnoscig Serwisu z zastrzezeniem, ze nieulotne nosniki danych pozostajg u
Zamawiajacego.

Godziny obstugi

Ustuga ma by¢ dostepna w dni robocze w godzinach od 8:15 do 16:15.

Wstepny
przeglad

W przypadku wystapienie koniecznosci wykonania audytu, autoryzowany
przedstawiciel Serwisu skontaktuje si¢ z Klientem, w celu ustalenia terminu
wykonania przegladu w ciggu 30 dni. Informacje zebrane podczas przegladu maja
umozliwi¢é  inzynierowi Serwisu rozpoznanie irozwigzanie przyszlych
prawdopodobnych probleméw sprzgtowych oraz wykonanie ewentualnej naprawy
skutecznie i tak szybko, jak to tylko mozliwe. Audyt moze zostaé przeprowadzony
bezposrednio u klienta lub zdalnie z wykorzystaniem zdalnych narzedzi lub
telefonicznie.

Praca do
momentu

Autoryzowany przedstawiciel Serwisu, po przybyciu do Klienta, bedzie
kontynuowat $wiadczenie ustugi na miejscu lub zdalnie, az do przywrdcenia
poprawnej pracy urzadzenia lub do momentu, w ktérym nastapi akceptowalny postep
w rozwigzaniu problemu. Praca moze zosta¢ tymczasowo wsirzymana, na czas
dostarczenia dodatkowych czgéci lub zasobow, a nastgpnie niezwlocznie
wznowiona.

Zarzadzanie
procesem
rozwigzywania
problemow

Serwis przedstawi i bedzie stosowal formalne procedury, zapewniajace efektywne
rozwigzywania takze zlozonych probleméw sprzgtowych. Lokalne biuro Serwisu
zapewni biezacy nadzor przebiegu prac, odpowiednio angazujac zasoby Serwisu
oraz, w razie potrzeby, wybranych firm, niezb¢dnych dla rozwigzaniu problemu.

Dostep do
elektronicznych

W ramach ustugi, Serwis zapewnia dostgp do publikowanych przez producentéw
narzedzi elektronicznych i internetowych oferujac Klientom:
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Lp. -

Cecha

Sposob realizagji ustugi

informac;ji i
ustug wsparcia

 Dodatkowe mozliwosci, dostgpne tylko dla zarejestrowanych uzytkownikéw, np.:
pobieranie ~ wybranego  oprogramowania  Producenta i  aktualizacji
oprogramowania wewngtrznego, subskrypcje proaktywnych powiadomien
serwisowych dotyczacych urzadzen oraz udziat wforum wsparcia,
umozliwiajgcym rozwigzywanie probleméw i wspéidzielenie dobrych praktyk z
innymi zarejestrowanymi uzytkownikami.

o Rozszerzony system wyszukiwania dokumentéw dotyczagcych pomocy
technicznej, aby przyspieszyé rozwiagzywanie problemow.

e Wilasne, narz¢dzia diagnostyczne.

o “Menedzera wsparcia”, czyli narzedzie umozliwiajace przekazywanie pytan
bezposrednio do centrum wsparcia Serwisu. “Menedzer wsparcia” ma wspierac
szybkie rozwigzanie probleméw, dzigki procedurze wstepnej kwalifikacji
problemu umozliwiajgcej przekierowania do odpowiednio wykwalifikowanego
inzyniera. Narz¢dzie ma zapewnia¢ monitorowanie statusu zgtoszen, w tym takze
dokonanych telefonicznie.

e Funkcj¢ typu “LiveChat”, zapewniajgca bezposredni kontakt z inzynierem
wsparcia Serwisu w czasie godzin obshugi, od poniedziatku do piatku, z
wylgczeniem dni wolnych od pracy, za pomoca wspéldzielonej tresci przegladarki
internetowej. W ramach ushugi inzynier wsparcia Serwisu pomoze odnalezé
w sieci odpowiednie informacje, zwigzane z rozwigzaniem problemu.

Elektroniczne,
zdalne
monitorowanie i
wsparcie,
standardowa
konfiguracja

W przypadku, gdy aktywna funkcja zdalnego -elektronicznego monitoringu
wygeneruje powiadomienie skutkujgce konieczno$cia podjecia prac naprawczych,
Serwis w zakresie wyrazonej zgody skorzysta ze zdalnego dostep w celu diagnozy i
szybkiego rozwigzywania problemow.
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Rozdzial IX

SEOWNICZEK

Stownik niezbednych pojeé/terminéw/definicji powszechnego stosowania w kontekécie przedmiotu

zamoOwienia:

Backup — pojecie moze odnosi¢ sig albo do systemu zarzgdzania kopiami zapasowymi (system do
backupu) albo do procesu tworzenia kopii zapasowe] polegajacego na zebraniu niezbednych danych i
metadanych zrédtowych w celu zapisaniu obrazu chronionego systemu w jednym lub wiecej plikow, na
urzadzeniu backupowym.
Backup Window (BW) — okno czasowe, w ktdrym musza si¢ zmiesci¢ procesy wykonania kopii
zapasowych. Zwykle definiuje si¢ czas rozpoczgcia 1 dlugos¢é okna w poszczeg6lnych dniach tygodnia
lub dat opartych na kalendarzu.
Backup: konfiguracja DR - tryb pracy rozwigzania zabezpieczania danych, w ktérym wskazana klasa
kopii zapasowych jest powielana we wszystkich wskazanych osrodkach, w sposéb zapewniajgcy
mozliwo$¢ natychmiastowego odtworzenia w dowolnym z nich, bez dodatkowych procedur
manualnych. Tryb pracy musi zapewniaé, ze wszystkie niezbgdne dane i metadane niezbedne do
odtworzenia sg replikowane pomiedzy o$rodkami w trybie asynchronicznym bez rehydracji danych dla
zachowania wydajnosci. Tryb pracy powinien zapewniaé mozliwos¢ odtwarzania danych na serwer
zrédlowy lub inny w dowolnym o$rodku z kazdego dostegpnej instancji obrazu. System backupowy w
kazdym oérodku pracuje autonomicznie — tzn. utrata polgczenia pomigdzy osrodkami nie wplywa na
dostepnosé 1 mozliwo$¢ tworzenia kopii zapasowych.
Backup: konfiguracja DR A/A — Konfiguracja DR, w ktorej kazdy oérodek pracuje niezaleznie od
siebie i zapewniajg tworzenie lokalnych kopii backupowych w przypadku braku polaczenia pomiedzy
o$rodkami. Dane i metadane klas backupu wymagajacych zabezpieczenia DR sg replikowane pomigdzy
os$rodkami przez WAN.
Backup: Zadania DR — zadania polegajace na wykonywaniu dodatkowych kopii Obrazéw w zdalnym
osrodku przetwarzania, jako elementu planu przeciwdziatania skutkom katastrof (ang. Disaster Recovery
Plan).
Deduplikacja inline — tryb deduplikacji, w ktorym dane przed zapisem na dysk sa poddane obrébce
majgcej na celu podzielenie ich na bloki o tej samej lub réznej dugosci i sprawdzenie, ktére z blokdéw
sg unikalne i powinny by¢ zapisane w urzadzeniu deduplikacyjnym. W przypadku, jesli blok znajduje
sie juz w urzadzeniu w miejsce jego zawartosci wpisywany jest adres zapisanego juz bloku.
Deduplikacja na zrédle — proces deduplikacji jest realizowany przez dedykowane oprogramowanie
(Modut Integracyjny) na serwerze produkcyjnym. Wylacznie unikalne dane sg przesylane przez
dedykowane API do urzadzenia deduplikacyjnego.
Deduplikacja post-procesing — Tryb deduplikacji, w ktorej dane zapisywane sg na przestrzen
tymczasowg lub docelowa a proces deduplikacji zmiennym lub stalym blokiem jest realizowany w tle
przez dedykowany do tego proces. Wraz ze wzrostem mocy procesordw tryb deduplikacji post-procesing
staje si¢ technologia marginalna.
Deduplikacja zmiennym blokiem — w trakcie procesu deduplikacji kazdego strumienia danych
dokonywana jest dla wszystkich otrzymanych danych optymalizacja, polegajaca na doborze wielkosci
oraz wyodrebnieniu dodanych/zmienionych danych zrédtowych w tym sekwencje sterujgce/formatujgce
(ang. sliding window) w celu optymalizacji ilosci przechowywanych danych oraz minimalizacji ilo$ci
metadanych w systemie.
Disaster Recovery (DR) — plany zapobiegania awariom majacym wplyw na dostepno$é i mozliwosci
skutecznej pracy systemoéw informatycznych w centrum przetwarzania danych.
Klonowanie — tworzenie kolejnej instancji/obrazu kopii zapasowej najczesciej w celu uzyskania
dostepnosci, odpornosci na katastrofe realizowane przez dedykowane moduly oprogramowania (SLP w
NetBackup lub ,,object copy” w Data Protector).
Kopia zapasowa - koherentny (integralny) na poziomie aplikacji zrzut danych przeznaczony do ich
odzyskania wykonany w zalecany 1 wspierany przez producenta oprogramowania sposéb.
W szczegblnoci technologie ,.crash coherent” nie produkujg kopii zapasowych.
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o Kopia Syntetyczna — Konsolidacja istniejacej pelnej kopii (obrazu) zasobu z jedna lub wigcej kopiami
(obrazami) réznicowymi tego samego zasobu w celu uzyskania nowego petnego obrazu chronionego
zasobu bez udziatu serwera zrédtowego - ekwiwalent tworzenie nowej pelnej kopii tego zasobu.

e Mirroring — wykonywanie wielu instancji kopii zapasowych w trakcie jednego przebiegu. Dane sa
odczytywane z serwera jednokrotnie a nastgpnie strumienie zapisu strumieni zapisywanych danych sa
powielane i rozdzielane na wiele urzadzen. Funkcja zwigksza efektywno$é wykorzystania infrastruktury
o ponad 30%, skraca czas uzyskania kopii dla celéw DR ponad 2 krotnie, oraz w znacznym stopniu
redukuje czas niezbedny na strojenia sytemu w ramach wprowadzanych zmian.

e Obraz — w systemach backupowych obraz jest tworzony przez zgrupowanie wszystkich
zabezpieczanych obiektéw' (dane) wraz z dodatkowymi niezbednymi informacjami (metadane)
i zapisanie go na dedykowanej pamigci masowej, jako czg$é, jeden lub wiecej plikow/obiektéw. Dla
systemOw backupowych znajdujagcych si¢ na liscie wsparcia $rednia wielkosé pliku/obiektu
zawierajgcego obrazy waha si¢ od 100GB do 1TB i jest wartoécig konfigurowalng przez administratora
na poziomie urzadzenia lub polityki.

® Recovery Point Objective (RPO) — maksymalne okno czasowe liczone wstecz od punktu awarii
skutkujgcej koniecznoscig przywrécenia danych z systemu zarzadzania kopiami zapasowymi (backup),
z ktorego dane nie zostang przywrécone — tozsamy z czgstotliwoscia skutecznego wykonywania kopii
zapasowych lub 2z maksymalnym czasem odzwierciedlenia biezacej zawartosci systemow
informatycznych w repozytoriach systemow kopii zapasowych.

e Recovery Time Objective (RTO) — maksymalny czas przywrocenia koherencji danych systeméw
informatycznych liczony od chwili podjgcia decyzji do gotowosci uruchomienia systemu
informatycznego.

* Rolling Disaster — w zakresie rozwigzan DR s3 to scenariusze sekwencyjnego wystgpowanie awarii i
dzialan naprawczych prowadzace do utraty gwarancji koherencji danych we wszystkich o$rodkach
przetwarzania — zwykle wymagaja pelnego przywrdcenia danych.

¢ Split Brain — scenariusz, w ktérym zautomatyzowane rozwigzanie wysokiej dostepnosci uruchamia
aplikacj¢ jednoczesnie w osrodku zapasowym i podstawowym, co skutkuje ryzykiem utraty konsystencji
danych. W obecnych czasach i systemach informatycznych, zagrozenie utraty koherencji danych
dyskwalifikuje system z produkcyjnego uzycia. W potaczeniu z replikacjg asynchroniczna i tzw. ,;rolling
disaster” prowadzi do utraty koherencji danych w obu osrodkach.

e Urzadzenie deduplikacyjne — typ urzadzenia backupowego (ang. PBBA - Purpose Build Backup
Appliance) Urzadzenia deduplikacyjne stosujg technologie redukcji ilosci przechowywanych danych
przez stworzenie repozytorium unikalnych blokéw danych i niezbednych metadanych oraz warstwy
prezentacji, ktéra za pomocg wskaZznikéw do odpowiednich blokéw w repozytorium pozwala na
prezentacj¢ pliku w jego oryginalnej postaci na zgdanie. Pelny dostgp do zaawansowanych funkcji i
danych urzadzenia jest zazwyczaj realizowany przez specjalizowany-Natywny Protokot Integracyjny
(np. Catalyst, OST), oraz dla zapewnienia wstecznej kompatybilnosci przez CIFS, NFS. Urzadzenia
oferujg tryb emulacji Bibliotek tasmowych (VTL) dla wsparcia starszych/tradycyjnych systeméw
backupowych.

e Protokoly transmisyjne — sg to metody przesylania danych przy wykorzystaniu réznych mediéw.

o FC (prawidlowo FCP) - implementacja protokolu SCSI uzywanego w sieciach SAN

o iSCSI - implementacja protokohn SCSI w sieciach IP

o CIFS — protokét sieciowy warstwy aplikacyjnej opracowany przez pracownika firmy IBM shuzacy
do wspétdzielenia i wymiany plikéw w sieciach komputerowych na dzien dzisiejszy IP (wczesniej
wspierany w sieciach NETBEUI oraz IPX/SPX).

o IP - podstawowy protokot sieciowy uzywany do transmisji danych w sieciach komputerowych.
Podstawa Internetu.

o Zrédlo (dane Zrédlowe) — dane serwera produkcyjnego podlegajgce zabezpieczeniu w systemie kopii
zapasowych. Przyktadowo Zrédiem sg pliki, dane aplikacyjne lub zawarto$é bazy danych.

! Czesto dziesigtki milionéw obiektow.
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Zalgcznik nr 3 do SIWZ

OSWIADCZENIE O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI DO TEJ
SAMEJ GRUPY KAPITALOWEJ*

Ja/my, nizej podpisany/i (Imi¢ /Nazwisko)

................................................................................................................

...............................................................................................................

................................................................................................................

................................................................................................................

zgodnie z art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych oraz
w zwigzku z zamieszczong przez Zamawiajagcego na stronie internetowej informacjg
o wykonawcach, ktorzy ztozyli oferty w postgpowaniu na ,,Rozbudowe oraz modernizacjg urzadzen
serwerowych w dwoéch lokalizacjach (osrodkach przetwarzania) Zamawiajacego tak, aby uzyskaé
wysokodostepng platforme¢ wirtualizacyjng.”

OSWIADCZAM/Y, ZE:

[ nie naleze¢/nie nalezymy do tej samej grupy kapitalowej z zadnym z wykonawcdw, ktorzy
ztozyli oferte w niniejszym postgpowaniu**,

0 nalez¢/nalezymy do grupy kapitatowej tacznie z wykonawca/mi**:

Lp. Nazwa podmiotu Adres podmiotu

i sktadam dowody/nie sktadam dowodow**, ze powigzania z ww. wykonawca/wykonawcami nie
prowadzg do zak}dcenia konkurencji w postgpowaniu o udzielenie niniejszego zamoéwienia:

.................................................................................................................

.................................................................................................................

........................................................................................

/miejscowosé i data/ podpis wykonawcy badz osoby
upowaznionej do reprezentowania
wykonawcy

**niewltasciwe przekresli¢

*grupa kapitatowa w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(Dz.U. 22007 r. Nr 50, poz. 331), tj. wszyscy przedsigbiorcy, ktdrzy sg kontrolowani w sposdb bezposredni
lub posredni przez jednego przedsigbiorce, w tym réwniez tego przedsigbiorce.
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Zalacznik nr 4 do SIWZ

Wzér oS§wiadczenia Wykonawcy o spelnianiu przez niego warunkéw okre§lonych
w art. 22 ust. 1 pkt 2 ustawy dnia 29 stycznia 2004 r. Prawo zaméwien publicznych
(t.j. Dz. U. z 2017 r., poz. 1579 z pézZn. zm.).

Reprezentujgc Wykonawce:

...........................................................................................................................................

...........................................................................................................................................

(nazwa Wykonawcy)

sktadajgc oferte w postgpowaniu o udzielenie zaméwienia publicznego na:

Rozbudowg¢ oraz modernizacj¢ urzadzen serwerowych w dwéch
lokalizacjach (o$rodkach przetwarzania) Zamawiajacego tak, aby
uzyskaé¢ wysokodostepng platforme wirtualizacyjna.

w imieniu swoim i reprezentowanego przeze mnie Wykonawcy o§wiadczam, ze:

- spetniam warunki udzialu w postgpowaniu okreslone w rozdziale VII SIWZ,.

Tub

- **) w celu wykazania spelniania warunkéw udziatu w postgpowaniu, okreslonych przez
zamawiajgcego w rozdziale VII SIWZ polegam na zasobach nastepujacego/ych
podmiotu/ow:

.................................................................................................................

..............................................

(podpis i pieczatka imienna przedstawiciela
Wykonawcy/Petnomocnika)

**) niepotrzebne skresli¢
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Zalacznik nr 5 do SIWZ

Wzér oswiadczenia Wykonawcey o braku podstaw do wykluczenia z post¢powania
o udzielenie zamoéwienia w okolicznosciach, o ktorych mowa w art. 24 ust. 1 oraz ust. 5
pkt 1 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t.j. Dz. U.
z 2017 r., poz. 1579 z p6zn. zm.).

Reprezentujac Wykonawce (nazwa Wykonawcy)/
oraz podmiot trzeci (nazwa podmiotu trzeciego) oraz Podwykonawce
(nazwa Podwykonawcy)*

-------------------------------------------------------------------------------------------------------------------------------------------
...........................................................................................................................................

...........................................................................................................................................

skladajac oferte w postepowaniu o udzielenie zaméwienia publicznego na:

Rozbudowe oraz modernizacj¢ urzadzen serwerowych w dwoch
lokalizacjach (oSrodkach przetwarzania) Zamawiajacego tak, aby
uzyskaé wysokodostepna platforme wirtualizacyjng

w imieniu swoim i reprezentowanego przeze mnie Wykonawcy o§wiadczam, ze:

brak jest podstaw do wykluczenia z postepowania o udzielenie zamowienia publicznego
na podstawie okolicznoSci, o ktérych mowa art. 24 ust. 1 oraz ust. 5 pkt 1 ustawy

z dnia 29 stycznia 2004 r. Prawo zamo6wien publicznych.

................................................

(podpis i pieczatka imienna przedstawiciela
Wykonawcy/Pelnomocnika)
**) Odwiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
ustawy Pzp (podaé majgcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 24

ust. 1 pkt 13-14, 16-20 oraz ust. 5 pkt 1 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww.

okolicznoscia, na podstawie art. 24 ust. 8 ustawy Pzp podjatem nastepujgce $rodki naprawcze:

*wlasciwe podkresli¢
**niepotrzebne skresli¢

(podpis i pieczatka imienna przedstawicicla
Wykonawcy/Pelnomocnika)
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Zalacznik nr 6 do SIWZ

WYKAZ ZAMOWIEN

Warto$¢ brutto Datamvbbiaii Nawa i adres
Lp. Przedmiot zamdéwien w zi ¥ odbiorcy
zaméwienia (Zamawiajacego)

W zalaczeniu dowody czy zaméwienie zostalo wykonane nalezycie i prawidlowo ukoficzone.

..............................................................

................

..................................

.............................

(podpis i pieczatka imienna przedstawiciela
Wykonawcy/Pelnomocnika)
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Zalgcznik nr 7 do SIWZ

WYKAZ OSOB REALIZUJACYCH ZAMOWIENIE

Zakres
o . . P : CZynnosci Podstawa
15 NImu.;lk Kwahf;kacje Doswiadczenie e T | 5T
azwisko zawodowe 5T i
zamowieniu
.............................................................. dNia e

...............................................................

(podpis i pieczatka imienna przedstawiciela

Wykonawcy/Pelnomocnika)
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Zalacznik nr 8 do SIWZ
UMOWA

W dniy coosisomisi 2018 r. w Szczecinie pomiedzy:

INSTYTUTEM PAMIECI NARODOWEJ - Komisja Scigania Zbrodni przeciwko Narodowi
Polskiemu Odzial w Szczecinie z siedzibg w Szczecinie przy ul. Klemensa Janickiego 30, kod pocztowy
71-270, zwanym dalej ,Zamawiajgcym”, NIP: 852-24-67-675, REGON: 320121345, reprezentowanym
przez:

«eseererse. — Dyrektora Oddzialu IPN w Szczecinie

---------------------------------------------

1acznie zwanymi ,,Stronami”, a odr¢bnie ,,Strong” zostala zawarta umowa nastepujacej tresci:

§1
PODSTAWA ZAWARCIA UMOWY

Na podstawie przeprowadzonego postgpowania o udzielenie zaméwienia publicznego w trybie przetargu
nieograniczonego, zgodnie z ustawg z dnia 29 stycznia 2004 r. - Prawo zamdwien publicznych (t.j. Dz. U.
z 2017 r. poz. 1579 z pézn. zm.), Zamawiajgcy zleca, a Wykonawca przyjmuje do realizacji przedmiot
umowy okreslony w § 2 umowy.

§2
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest :

a) dostawa, rozbudowa i modernizacja urzadzen serwerowych wraz zoprogramowaniem do
zarzadzania kopig zapasowg w dwéch lokalizacjach (osrodkach przetwarzania) Zamawiajacego,

b) dostarczenie wymaganych licencji oprogramowania

c) wdrozenie dostarczonego rozwigzania informatycznego,

d) dostarczenie voucherow dla 2 os6b na szkolenia.

€) zapewnienie wsparcia sprzgtowego, realizowanego przez autoryzowany Serwis producenta urzadzen

2. Szczegbtowy opis przedmiotu umowy zawarty jest w Opisie przedmiotu zaméwienia, stanowiacym
Zalacznik nr 2 do niniejszej umowy.

3. Przedmiot umowy realizowany bedzie w siedzibach Zamawiajacego, okreslonych w Opisie
przedmiotu zamdwienia stanowigcym Zalacznik nr 2 do niniejszej umowy.

§3
TERMIN REALIZACJI

1. Realizacja przedmiotu umowy nastapi w terminie 30 dni od daty zawarcia umowy, jednak nie p6zniej
niz do dnia 30 listopada 2018 roku.

2. Wykonawca zrealizuje dostawe urzadzen, dokona ich instalacji, konfiguracji i integracji z posiadana
przez Zamawiajacego infrastruktura, a nastgpnie zglosi przedstawicielowi Zamawiajacego calosé
zamoOwienia do odbioru.

3. Wpykonanie przedmiotu umowy bedzie potwierdzone przez upowaznionego przedstawiciela
Zamawiajgcego w protokole odbioru zaméwienia stanowigcym Zalgcznik nr 3 do niniejszej umowy.

4. Zamawiajgcy w dniu odbioru przedmiotu zaméwienia wykona testy, o ktérych mowa w Opisie
przedmiotu zamdwienia stanowigcym Zalgeznik nr 2 do umowy, potwierdzajace prawidlowe
wykonanie Zamowienia. Prawidlowy wynik testu zamieszczony zostanie w protokole odbioru.

5. W przypadku wad uniemozliwiajacych odbi6r przedmiotu umowy, Zamawiajacy wezwie Wykonawce
do ich usunigcia w terminie 5 dni kalendarzowych. W przypadku trzykrotnej odmowy dokonania odbioru
przedmiotu umowy przez Zamawiajacego ze wzgledu na wady dostarczonych urzadzen lub wykonanych
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ushug Zamawiajgcy ma prawo odstapi¢ od umowy.

§4 .
WYNAGRODZENIE I WARUNKI PEATNOSCI WYKONAWCY
1. Za wykonanie przedmiotu umowy Zamawiajacy zobowigzuje si¢ zaptaci¢ Wykonawcy wynagrodzenie
W wysokosci:

.............................................. 71 brutto

ETEIIRITEE st ot o e SR O S e S 5 SO s P ST BT sl

w tym stawka podatku VAT ....... %, zgodnie z oferta stanowigcg Zalgcznik nr 1 do umowy.

7. Wynagrodzenie wymienione w ust. 1 obejmuje wszelkie koszty jakie poniesie Wykonawca z tytutu
nalezytej i zgodnej z niniejszg umowg oraz obowiazujacymi przepisami realizacji przedmiotu umowy,
w tym w szczegblnoéei ceng przedmiotu zamdwienia, ceng opakowan, cla, koszty transportu,
ubezpieczenia, roztadunku, wniesienia i instalacji w miejsce wskazane przez Zamawiajgcego
wedhug jego wskazowek, wdrozenia, przeprowadzenia testow, koszty wymaganych licencji,
szkolef, ustug wsparcia, zysk Wykonawcy, wymagane przepisami prawa obcigzenia fiskalne oraz
wszelkie koszty zwigzane z realizacja zaméwienia.

2. Platnoé¢ wynagrodzenia o ktérym mowa w § 4 ust 1 nastapi na podstawie prawidlowo wystawionej
i dostarczonej Zamawiajacemu przez Wykonawce faktury. Podstawg wystawienia faktury bedzie
wylgcznie bezusterkowy protokét odbioru przedmiotu umowy.

3. Wykonawca dostarczy faktur¢ do IPN Oddzial w Szczecinie, ul. Klemensa Janickiego 30,
71-270 Szczecin w nieprzekraczalnym terminie 3 dni od dnia podpisania bezusterkowego protokotu
odbioru. Faktura, do ktérej nie bedzie dolaczony kompletnie wypemiony i podpisany przez obie
strony bezusterkowy protokét odbioru nie zostanie przez Zamawiajgcego zaakceptowana i bedzie
odestana Wykonawcy do uzupelnienia. W takim przypadku brak zaplaty wynagrodzenia przez
Zamawiajacego nie bedzie stanowi¢ podstawy do naliczania odsetek ustawowych ani nie bedzie
traktowany jako pozostawanie w zwloce.

4. Platno$¢ wynagrodzenia Wykonawcy nastgpi przelewem na rachunek bankowy Wykonawcy
wskazany na fakturze, w terminie 14 dni od daty dorgczenia Zamawiajacemu prawidlowo
wystawionej faktury wraz z niezbednymi dokumentami rozliczeniowymi.

5. Zadzien zaplaty strony uznajg date obcigzenia rachunku bankowego Zamawiajacego.

§5
WARUNKI REALIZACJI

1. Ze strony Zamawiajgcego osoba uprawniong do kontaktow z Wykonawcg w sprawach dotyczgcych
realizacji przedmiotu umowy jest pan Bartlomiej Wymystowski, tel. 516 248 938, fax. 91 48 49 801, e-
mail bartlomiej.wymyslowski@ipn.gov.pl

2. Ze strony Wykonawcy osobg uprawniong do kontaktéw z Zamawiajacym w sprawach dotyczacych

realizac)i preedmiols BMOWY JESE o vrmsaemmimmssmmnmrsme tel./fax. ... , tel. kom.
..................... [ (11| R

3. Wykonawca zobowigzuje si¢ uzgodni¢ z osoba wymieniong w § 5 ust. 1 termin realizacji przedmiotu
umowy co najmniej z 3-dniowym wyprzedzeniem.

4. Zamawiajacy, bez jakichkolwiek roszczen finansowych ze strony Wykonawcy z tym zwigzanych, moze

odmoéwic przyjecia dostawy w catosci lub w cze¢sci jezeli:
1) termin, o ktorym mowa w § 5 ust 3 nie byt z nim uprzednio uzgodniony,

2) pracownicy Wykonawcy odmodwia rozitadunku lub instalacji przedmiotu umowy w miejscu
wskazanym przez Zamawiajacego lub innych czynnosci o ktorych mowa w § 3 ust.2.

5. Przed przystgpieniem do wdrozenia systemu informatycznego Wykonawca przedlozy
Zamawiajagcemu:
1) projekt wysokopoziomowej architektury rozwigzania obejmujacej, co najmniej:

a. koncepcje i narzedzia do replikacji danych i przelgczania maszyn wirtualnych,
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6.

10.

b. koncepcj¢ i zarzadzanie kopiami zapasowymi, z linkami do opisu i dokumentacji
produktowej na stronach producenta,
2) wykazanie zgodnosci z wymaganiami zastosowanej metody ograniczenia ilosci danych
przesylanych przez WAN.

Prowadzone prace wdrozeniowe i instalacyjne nie mogg zaklcaé prawidlowej pracy istniejgcej
infrastruktury. Wszystkie konieczne przerwy w pracy systemu informatycznego muszg byé zgtoszone
Zamawiajgcemu najpézniej na 24 godziny przed planowang przerwa i powinny mieé miejsce poza
godzinami pracy (tj. poza 8:15 -16:15 w dni robocze).

Wszelkie dokumenty dotyczace realizacji przedmiotu umowy przygotowuje Wykonaweca.

§6
GWARANCJA

Wykonawca zobowiazuje si¢ dostarczy¢ urzadzenia wylgcznie fabrycznie nowe i wolne od wad.

Wykonawca udziela gwarancji i rekojmi na dostarczony przedmiot umowy (w tym przede wszystkim
sprzgt 1 oprogramowanie,) na okres co najmniej ...... miesigcy od daty podpisania bezusterkowego
protokotu odbioru. Realizacja zobowiazan wynikajacych z gwarancji lub rekojmi nastepuje poprzez
nieodplatng naprawg lub wymiang wadliwego przedmiotu umowy lub jego czesci na nowy.

Wymagany czas rozpoczgeia naprawy wynosi nie wigcej niz 24 godziny w dni robocze liczac od chwili
dokonania zgloszenia przez Zamawiajacego.

Wykonawca zapewni w okresach wskazanych w ust. 2 i 3 bezptatny serwis naprawczy sprzetu w miejscu
instalacji.

W okresach gwarancji, wymienionych w ust. 2 i 3 Wykonawca moze obciazy¢ Zamawiajacego kosztami
serwisu tylko wowczas, gdy uszkodzenie urzgdzenia nastapito z winy Zamawiajacego.

Wszelkie uwagi i ewentualne reklamacje Zamawiajgcy przekaze bezposrednio do Wykonawcy na
faX. ot ,e-mail ...,

Powiadomienie o0 ewentualnej awarii (dokonanie zgloszenia) nastgpi telefonicznie na

W szczegblnych przypadkach strony mogg uzgodni¢ inny czas usunigcia usterki, przy czym wymagane
jest potwierdzenie na piSmie lub e-mailem.

Nieulotne nosniki pamigei nie moga opusci¢ siedziby Zamawiajacego. W przypadku stwierdzenia
uszkodzenia, uszkodzone nieulotne nosniki pamigci pozostaja wlasnoscia Zamawiajacego.

Wykonaweca zobowigzuje si¢ dostarczyé urzadzenia objete ushugami wsparcia sprzgtowego,
realizowanego przez autoryzowany Serwis producenta tych urzadzen, zgodnie ze szczegdlowymi
wymaganiami dla ustug wsparcia sprzgtowego okreslonymi w Opisie przedmiotu zaméwienia,
stanowigcym Zalgcznik nr 2 do niniejszej umowy.

§8
KARY UMOWNE

Strony ustalaja, odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie umowy w formie kar
umownych w nastepujacych wypadkach i wysokosci:

1) Wykonawca zobowigzany jest do zaplaty kary umownej w wysokosci 0,2% wynagrodzenia
umownego brutto, okreslonego w §4 ust. 1 umowy, za kazdy dzien opéznienia w zakonczeniu
realizacji przedmiotu umowy.

2) Wykonawca zobowiagzany jest do zaplaty kary umownej w wysokosci 10% wynagrodzenia

umownego brutto, okreslonego w §4 ust. 1 umowy, z tytulu odstgpienia od Umowy przez
Zamawiajgcego lub Wykonawce z przyczyn, za ktére ponosi odpowiedzialnoéé Wykonaweca;

3) Wykonawca zaplaci Zamawiajacemu karg umowna w wysokosci 0,1% wynagrodzenia umownego
brutto, okreslonego w §4 ust. 1, za kazdy dzien op6znienia w przypadku niedotrzymania terminéw,
o ktérych mowa w § 6 ust 3.

Zamawiajacy ma prawo potracenia wartodci naliczonych Wykonawcy kar umownych z naleznego

Wykonawcy wynagrodzenia.
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4.

W sytuacji, gdy kara umowna, przewidziana w ust. 1, nie pokrywa rozmiaréw szkody, Zamawiajacemu
przystuguje prawo zgdania odszkodowania przewyzszajacego wysoko$¢ zastrzezonych kar na zasadach
og6lnych, okreslonych w Kodeksie cywilnym.

§9
WARUNKI WYPOWIEDZENIA LUB ODSTAPIENIA OD UMOWY

Zamawiajgcemu przystuguje prawo do odstapienia od umowy w terminie 30 dni od powzigcia
wiadomosci o nastepujacych okolicznosciach:

1) wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,

2) =zostanie zlozony wniosek o ogloszenie upadlosci Wykonawcy lub gdy zostanie wszczete
w stosunku do Wykonawcy postepowanie likwidacyjne, uktadowe lub egzekucyjne,

3) nakazanego przez organ publiczny zajecia majatku Wykonawcy,
4) stwierdzenia istotnych wad przedmiotu umowy nie nadajacych si¢ do usunigcia;
Zamawiajgcemu przystuguje prawo do natychmiastowego wypowiedzenia umowy w przypadku:
1) nieuzasadnionego przerwania przez Wykonawcge wykonywania przedmiotu umowy

i bezskutecznym uplywie terminu wyznaczonego przez Zamawiajgcego na wznowienie jego
wykonania;

2) wykonywania przez Wykonawce przedmiotu umowy wadliwie lub w sposdb sprzeczny
Z umowa, po bezskutecznym uptywie terminu wyznaczonego przez Zamawiajgcego na dokonanie
przez Wykonawce zmiany sposobu wykonywania przedmiotu umowy;

3) nie usunigcia przez Wykonawce istotnych wad przedmiotu umowy nadajgcych si¢ do usunigcia;

4) naruszenia przez Wykonawc¢ warunkow umowy, jezeli naruszenie to nie zostalo usunigte
w terminie 7 dni od zawiadomienia o jego dokonaniu;

5) op6znienia w wykonaniu przedmiotu umowy przekraczajgcego 15 dni od terminu okre$lonego
w § 3 ust. 1.

6) w przypadku trzykrotnej odmowy dokonania odbioru przedmiotu umowy przez Zamawiajgcego ze
wzgledu na wady dostarczonych urzadzen lub wykonanych ustug.

Odstapienie jak i wypowiedzenie umowy powinno nastgpi¢ pod rygorem niewaznosci na pismie
i zawiera¢ uzasadnienie.
W razie odstgpienia od umowy, w terminie 7 dni od daty odstgpienia od umowy, o ile jest to mozliwe
w danych okolicznosciach przy udziale drugiej Strony sporzgdzony bedzie protokédt inwentaryzacji
wykonania przedmiotu umowy w toku, zgodnie ze stanem faktycznym na dzien odstgpienia.

§10
POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych niniejsza umowa beda mialy zastosowanie przepisy Kodeksu cywilnego
oraz ustawy Prawo zamdwien publicznych.

Ewentualne zmiany i uzupelnienia w tresci umowy wymagaja formy pisemnej na drodze aneksu do
umowy pod rygorem niewaznosci.

Spory powstate pomiedzy stronami wynikle w zwigzku z realizacjg niniejszej umowy rozstrzygane beda
przez sad powszechny wiasciwy dla siedziby Zamawiajgcego.

Zalaczniki:

1)
2)
3)
4)

Kopia oferty Wykonawcy
Opis przedmiotu zaméwienia
Protokot odbioru

Klauzula informacyjna

ZAMAWIAJACY WYKONAWCA
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W dniu dzisiejszym dokonano odbioru przedmiotu umowy nr

Szczecin , dnia

PROTOKOX. ODBIORU

---------------------

Zalgeznik nr 3 do umowy

.............................

oooooooooooooooooo

W Oddziale Instytutu Pamigci Narodowej — Komisji scigania Zbrodni przeciwko Narodowi
Polskiemu w Szczecinie, w obu jego oSrodkach dostarczono, zainstalowano i wdrozono system
informatyczny wg zestawienia:

Pozycja

Nazwa dostarczonego przedmiotu zaméwienia

Ilo§é

Zamawiajacy wykonatl testy, o ktérych mowa w § 3 ust. 4 umowy - wynik testéw:

............................................................................................................
............................................................................................................

............................................................................................................

............................................................................................................
............................................................................................................

.............................................................................................................

.........................
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Zalacznik nr 9 do SIWZ
(Zatgcznik nr 4 do umowy)

Klauzula informacyjna

Zamawiajacy, wypelniajac obowigzki wynikajace z art. 13 Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88),
zwanego dalej RODO, informuje, zZe:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorem Pani/Pana danych osobowych jest Instytut Pamieci Narodowej — Komisja Scigania
Zbrodni przeciwko Narodowi Polskiemu - zwany dalej Instytutem, z siedziba pod adresem: 02-675,
Warszawa, ul. Wotoska 7,

powotali$my inspektora ochrony danych osobowych w Instytucie, mozna si¢ z nim skontaktowaé piszac
na adres e-mail: inspektorochronydanych@ipn.gov.pl,

Pani/Pana dane osobowe przetwarzane beda:

a) napodstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z postgpowaniem o udzielenie zamdéwienia
publicznego: ,,Rozbudowa oraz modernizacja urzadzen serwerowych w dwéch lokalizacjach
(oérodkach przetwarzania) Zamawiajacego tak, aby uzyskaé¢ wysokodost¢png platforme
wirtualizacyjng”, OVISz-280-2/18,

b) w przypadku udzielenia zamowienia na podstawie art. 6 ust. 1 lit. b RODO tzn. przetwarzanie jest
niezbedne do wykonania umowy, ktorej bedzie Pani/Pan strong lub do podjecia dziatan przed
zawarciem umowy,

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostgpniona zostanie
dokumentacja postepowania w oparciu o: ustawe z dnia 29 stycznia 2004 r. — Prawo zamdéwien
publicznych (Dz. U. z 2017 r. poz. 1579 1 2018), dalej ,,ustawa Pzp”, ustawe o z dnia 6 wrzesnia 2001
r. o dostepie do informacji publicznej (Dz. U. 2016.1764) oraz podmioty upowaznione na podstawie
przepiso6w prawa, a takze podmioty upowaznione przez Administratora danych,

Pani/Pana dane osobowe beda przetwarzane przez:

a) okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia zgodnie z art. 97 ust. 1 ustawy
Pzp, a nastepnie przez okres wynikajacy z obowigzku archiwizacyjnego,

b) caly czas, przez ktéry umowa bedzie wykonywana, a takze pozniej tj. do czasu uplywu terminu
przedawnienia ewentualnych roszczen wynikajacych z umowy i w zwiazku z realizacja obowiazku
archiwizacyjnego — w przypadku udzielenia Pani/Panu zamdwienia,

a) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okre§lonym w przepisach ustawy Pzp, zwigzanym z udzialem
w postepowaniu o udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp,

b) w przypadku udzielenia Pani/Panu zaméwienia podanie przez Panig/Pana danych jest dobrowolne,
lecz konieczne do zawarcia i wykonania umowy,

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO,

posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych,
b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

¢) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO,

d) prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO,

nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych,
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b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
w przypadku gdy podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

)






