INSTYTUT PAMIECI NARODOWEJ
Komisja Scigania Zbrodni
przeciwko Narodowi Polskiemu
Biuro Administracyjno Gospodarcze

Wszyscy uczestnicy postepowania
o0 udzielenie zamowienia publicznego

Pismo z dnia: Znak: Nasz znak; Data:
BAG-V4-280-35(; ) /18 Warszawa, dnia ©.0. O€. 2018 1.

Dotyczy: postgpowania o udzielenie zamowienia publicznego, prowadzonego w trybie przetargu
nieograniczonego na: ,,Zakup systemu zaawansowanej ochrony stacji uzytkownikéw i serweréw
dla IPN wraz z jego wdrozeniem”(BAG-31/18).

WYJASNIENIE ORAZ MODYFIKACJA TRESCI
SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Instytut Pamigci Narodowej — Komisja Scigania Zbrodni przeciwko Narodowi Polskiemu,
ul. Woloska 7, 02-675 Warszawa, dzialajac na podstawie art. 38 ust. 1, 2 i 4 ustawy z dnia
29 stycznia 2004 r. — Prawo zamdwien publicznych (Dz. U. z 2017 r., poz. 1579z poz. zm.)
zawiadamia, ze wplynely zapytania dotyczace tresci Specyfikacji Istotnych Warunkéw Zaméwienia,
na ktére udzielono nastepujacych odpowiedzi:

Pvytanie 1:

Dotyczy pkt. XV SIWZ i pkt. 3 zalgcznika nr 2 do SIWZ, ,,Opis Przedmiotu Zamoéwienia”.

Pozycja nr 2 tabeli ,,Funkcje dodatkowe™ punktu XV. SIWZ, zawiera ogdlny opis zagadnienia, ktére bardziej
szczegotowo opisane jest w pkt 3 zatacznika nr 2 do SIWZ ,,Opis Przedmiotu Zamowienia™.

Czy Zamawiajgcy rozumie zapisy zawarte w punkcie 3 zalacznika nr 2 do SIWZ jako rozwiniecie opisu
funkcji znajdujacej si¢ w 2 tabeli ,,Funkcje dodatkowe™?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze podtrzymuje zapisy SIWZ. Punkt XV
opisuje dodatkowe kryteria funkcjonalnoéci przedmiotowego systemu, ktére dodatkowo beda punktowane
przez Zamawiajacego.

Pytanie 2
Dotyczy pkt 2 podpunkt ,.e.” Zalacznika nr 2 do SIWZ, ,,Opis Przedmiotu Zaméwienia”.

Uprzejmie prosimy o informacjg, jaka wersjg systemu operacyjnego Windows Server moze udostepni¢
Zamawiajacy na potrzeby wdrozenia?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze dysponuje licencjami Windows Server
Datacenter 2012 r2.

Pytanie 3
Dotyczy pkt 2 podpunkt ,,b.” zal. Nr 2 do SIWZ, ,,Opis Przedmiotu Zaméwienia”.

Zamawiajacy okresla w zapisie w ww. punkcie, ze: ,rozwiazanie powinno posiadaé 3-warstwowg
architekturg skladajaca si¢ z konsoli, serwera zarzadzania oraz serwera bazy danych. Rozwiazanie powinno
umozliwia¢ instalacj¢ i uruchomienia wszystkich trzech komponentéw na jednym serwerze sprzetowym
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/ wirtualnym lub instalacj¢ rozproszong™. Uprzejmie prosimy o informacje jakie licencje SQL dostepne na
platformg¢ Windows Server posiada Zamawiajacy?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze jest w stanie zapewni¢ Microsoft SQL
Express na platforme¢ Windows Server.,

Pytanie 4
Uprzejmie prosimy Zamawiajgcego o udostepnienie formularza ofertowego w pliku edytowalnym
o rozszerzeniu ,,.doc”.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze udostepnia dokumentacje postepowania
0 udzielenie zamo6wienia publicznego jedynie w formie plikéw otwartych.

Pytanie 5
Po przeanalizowaniu zapytania stwierdzamy, ze jedynym rozwiazaniem spehiajacym wymagania jest

rozwigzanie PaloAlto Traps.
Rozwigzania do ochrony stacji koficowych PaloAlto wedlug niezaleznych konsultantéw (np. Gartner)
uznawane sg raczej za rozwigzania niszowe a nie zaawansowane tak jak wskazuje nazwa Panstwa zapytania.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, iz nie moze ustosunkowaé si¢ do ww. sugestii
ze wzgledu na brak pytania.

Pytanie 6
Punkt 3 h) Zalacznika nr 2 do SIWZ ogranicza konkurencyjnos¢, poniewaz wylacznym produktem

spefniajacym ten zapis jest Palo Alto Traps. Rowniez punkt 7 ¢) Zatacznika nr 2 do SIWZ jednoznacznie
wskazuje na Palo Alto Traps. Pomimo ze Microsoft Defender Advanced Threat Protection takze spelnia ten
punkt, lecz z kolei nie spetnia wielu pozostalych wymienionych w Zatgczniku nr 2 do SWIZ. Miedzy innymi
takich jak punkt 2 b), c), e), ). poniewaz jest to ustuga hostowana w chmurze Microsoft, a jedynie agenci
chronigcy sg instalowani na systemach chronionych.

Zgodnie z art. 29 ust. 2 PZP przedmiotu zaméwienia nie mozna opisywaé w sposéb, ktory mogtby utrudniac¢
uczciwg konkurencje. Oznacza to w szczegolnosci zakaz postlugiwania sie przez zamawiajacych przy
okreslaniu przedmiotu zaméwienia jakimikolwiek sformutowaniami lub parametrami, ktére wskazywatby na
konkretny wyréb, produkt, czy tez wykonawce. W zwiazku z powyzszym prosimy o wykreslenie podpunktu
¢ w punkcie 7 oraz zmiang tresci podpunktu h w punkcie 3c na przykladows: ,,Proponowane rozwiazanie nie
moze znaczgco obciazaé zasobow sprzetowych komputera nosiciela i powinno dziataé na komputerach
posiadajacych minimalnie 512MB RAM i procesor Intel Pentium 4.".

Odpowiedi:

W odpowiedzi na powyzsze pytanie, Zamawiajgcy wyjasnia, ze dokonuje stosownych zmian w zataczniku
nr 2 do SIWZ - Opis przedmiotu zaméwienia i nie wskazuje na konkretne rozwiazania.

Byvlo:

3.h.  Proponowane rozwigzanie nie moze znaczaco obcigzaé zasobow sprzetowych komputera nosiciela,
tj. zajgtos¢ procesora nie moze wynosi¢ wigcej niz 1% a zajetos¢ pamigci RAM nie wiecej niz 20MB.

7.c.  Zaproponowane rozwigzanie musi umozliwia¢ uzycie ustugi inteligentnego transferu w tle — BITS
(Background Intelligence Transfer Service) przy wykorzystaniu przegladarki web oraz umozliwiaé
przesytanie danych powigzanych z dokumentacja dowodowa za pomoca niewykorzystanego pasma
sieciowego.

str. 2



Jest:

3.h.  Proponowane rozwigzanie nie moze znaczaco obcigza¢ zasobow sprzetowych komputera nosiciela,
tj. zajgtos¢ procesora nie moze wynosi¢ wigcej niz 2% a zajetos¢ pamigci RAM nie wiecej niz 100MB.

7.c.  Zaproponowane rozwigzanie musi umozliwia¢ uzycie ustugi inteligentnego transferu w tle przy
wykorzystaniu przegladarki web oraz umozliwia¢ przesylanie danych powigzanych z dokumentacja
dowodows za pomoca niewykorzystanego pasma sieciowego.

Pytanie 7
Wymagania wskazujg na rozwiazanie PaloAlto Traps. Czy dopuszczajg Panstwo inne rozwiazania

do ochrony punktéw koncowych?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze nie wskazuje na konkretne rozwiazania.

Pytanie 8
OPZ pkt. 1

W OPZ pisza Panstwo:

b. Proponowane rozwigzanie powinno posiada¢ 3-warstwowa architekture sktadajaca sie z konsoli, serwera
zarzadzania oraz serwera bazy danych. Rozwigzanie powinno umozliwiaé instalacje i uruchomienia
wszystkich trzech komponentéw na jednym serwerze sprzgtowym / wirtualnym lub instalacje rozproszona.

Prosimy o zmiane powyzszych zapiséw na:

b. Proponowane rozwigzanie powinno posiada¢ 3-warstwowg architekture sktadajaca sie z konsoli, serwera
zarzadzania oraz serwera bazy danych. Rozwigzanie powinno umozliwiaé instalacje i uruchomienia
wszystkich trzech komponentéw na jednym serwerze sprzgtowym / wirtualnym lub instalacje rozproszong.
Zamawiajgcy dopuszcza rozwigzanie, ktorego zarzadzanie stacjami koncowymi odbywaé sie bedzie
w Srodowisku chmurowym bez koniecznosci instalacji dedykowanego serwera zarzadzajacego, bazy danych
i konsoli w srodowisku Zamawiajacego.

Odpowiedz:

W odpowiedzi na powyzszg prosbe, Zamawiajacy wyjasnia, ze podtrzymuje zapisy SIWZ.

Pytanie 9
OPZ pkt. 2
¢. Proponowane rozwigzanie powinno umozliwia¢ instalacj¢ wielu serweréw zarzadzania w konfiguracji

rozproszonej i zarzadzanie nimi z poziomu pojedynczej konsoli.
Prosimy o zmiang¢ powyzszych zapisow na:

c. Proponowane rozwigzanie powinno umozliwia¢ instalacje wielu serweréw zarzadzania w konfiguracji
rozproszonej i zarzadzanie nimi z poziomu pojedynczej konsoli. Zamawiajacy dopuszcza rozwigzanie
instalacji jednego serwera zarzadzajacego wraz z dodatkowymi serwerami posredniczacymi, ktére beda
optymalizowaly pracg odleglych oddzialow oraz beda podlegaty gléwnemu serwerowi.

Odpowiedi:

W odpowiedzi na powyzsza prosbe, Zamawiajacy wyjasnia, ze wyraza zgode na zaproponowane zmiany
w pkt 2 zalgcznika nr 2 do SIWZ — Opis przedmiotu zaméwienia i dokonuje stosownych zmian.
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Bylo:

c. Proponowane rozwigzanie musi umozliwia¢ instalacje wielu serweréw zarzadzania
w konfiguracji rozproszonej i zarzadzanie nimi z poziomu pojedynczej konsoli.

Jest

Ly

c. Proponowane rozwigzanie powinno umozliwia¢ instalacje wielu serweréw zarzadzania
w konfiguracji rozproszonej i zarzadzanie nimi z poziomu pojedynczej konsoli. Zamawiajacy dopuszcza
rozwigzanie instalacji jednego serwera zarzadzajacego wraz z dodatkowymi serwerami po$redniczacymi,
ktore beda optymalizowaly prace odlegtych oddzialéw oraz beda podlegaly gléwnemu serwerowi.

Pytanie 10
OPZ pkt. 2

e. Proponowane rozwigzanie powinno by¢ rozwiazaniem programowym dzialajacym na systemie
operacyjnym Windows Server.

Prosimy o zmiang powyzszych zapiso6w na:
e. Proponowane rozwigzanie powinno by¢ rozwiazaniem programowym dzialajgcym na systemie

operacyjnym Windows Server. Zamawiajacy dopuszcza rozwigzanie programowe dzialajace na systemie
operacyjnym Linux w formie gotowej wirtualnej maszyny VMWare.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze podtrzymuje zapisy SIWZ.

Pytanie 11
f. Proponowane rozwigzanie powinno dawaé mozliwos¢ uruchomienia w $rodowisku zwirtualizowanym

(np. VMWare).
Proponowane rozwigzanie nie moze znaczaco obcigza¢ zasobdéw sprzetowych komputera nosiciela,
tj. zajgtos¢ procesora nie moze wynosi¢ wigeej niz 1% a zajetoéé pamieci RAM nie wiecej niz 20MB.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktérego zajetos¢ procesora bedzie wynosié¢ 1% a zajetosé pamigci
RAM nie wigcej niz 20MB, ale rozwiazanie bedzie bez lokalnego interfejsu graficznego?

Ewentualnie prosimy o zmiang aby ten pkt brzmiat:

f. Proponowane rozwigzanie powinno dawaé¢ mozliwoé¢ uruchomienia w $rodowisku zwirtualizowanym
(np. VMWare).

Proponowane rozwiazanie nie moze znaczaco obcigza¢ zasobow sprzetowych komputera nosiciela,
tj. zajetos¢ procesora nie moze wynosi¢ wiecej niz 2% a zajetosé pamieci RAM nie wiecej niz 100MB.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia na
pytanie nr 6.

Pytanie 12
a. Proponowane rozwigzanie powinno posiada¢ opcje integracji ze stosowanym w organizacji chmurowym

srodowiskiem wykrywania atakéw typu APT (Advanced Persistent Threat). Jednoczesnie proponowane
rozwigzanie musi zapewnia¢ skuteczna ochrone przeciwko zlosliwemu oprogramowaniu oraz atakom
aplikacyjnym nawet jesli nie posiada polaczenia do srodowiska chmurowego.

Pkt. ten sugeruje, ze Zamawiajacy oczekuje dostarczenia produktu tego samego producenta co srodowiska
wykrywania atakéw APT z ktorego obecnie korzysta.
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Specjalizujae si¢ w tematyce bezpieczenstwa IT od 15 lat, informujemy, ze kazdy producent uzywa swojego,
wiasnego $rodowiska APT tj. PaloAlto — Wildfire, Checkpoint — Sandblast, itd., wigc niemozliwym jest
dostarczenie rozwigzan innego producenta co kloci si¢ z zasada zachowania konkurencyjnosci, dlatego
prosimy o zmiang tego zapisu na:

a. Proponowane rozwigzanie powinno posiada¢ mozliwos¢ lgczenia si¢ z chmurowym srodowiskiem
wykrywania atakéw typu APT (Advanced Persistent Threat). Jednoczesnie proponowane rozwiazanie musi
zapewnia¢ skuteczng ochrong przeciwko ztosliwemu oprogramowaniu oraz atakom aplikacyjnym nawet jesli
nie posiada polaczenia do srodowiska chmurowego.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze nie wskazuje na konkretne rozwiazania
i dokonuje stosownych modyfikacji w zalaczniku nr 2 do SIWZ — Opis przedmiotu zaméwienia.

Bylo:

a. Proponowane rozwigzaniec musi posiada¢ opcj¢ integracji ze stosowanym w organizacji
chmurowym srodowiskiem wykrywania atakéw typu APT (Advanced Persistent Threat). Jednoczeénie
proponowane rozwigzanie musi zapewnia¢ skuteczng ochrone przeciwko zlo§liwemu oprogramowaniu oraz
atakom aplikacyjnym nawet jesli nie posiada potaczenia do $rodowiska chmurowego.

Jest:

a. Proponowane rozwigzanie powinno posiadaé mozliwos¢ integracji z chmura producenta
oferowanego rozwiazania, w ktérej wykrywane bylyby ataki aplikacyjne. Jednoczesnie proponowane
rozwigzanie musi zapewnia¢ skuteczng ochrong¢ przeciwko zlo$liwemu oprogramowaniu oraz atakom
aplikacyjnym nawet jesli nie posiada pofaczenia do ww. srodowiska chmurowego.

Pytanie 13

Wyigcznie produkt Palo Alto Traps spelnia wymagania opisane w Zatacznika nr 2, pkt. 3, ppkt. h do SIWZ
co ogranicza konkurencyjno$¢ postgpowania i jednoznacznie wskazuje na wyzej wymieniony produkt. Takze
pkt. 7, ppkt. ¢ przedmiotowego zalgcznika jednoznacznie wskazuje na Palo Alto Traps, co réwniez wyklucza
zlozenie oferty na innym rozwigzaniu niz Palo Alto Traps, co kolejny raz skutkuje eliminacja pozostalych
rozwigzan konkurencyjnych. W celu dochowania rzetelnosci nalezy stwierdzi¢ iz, pomimo ze Microsoft
Defender Advanced Threat Protection spelnia ten punkt, to nie spelnia innych punktow/wymagan
wymienionych w Zataczniku nr 2, np.: punkt 2 b, ci wiele innych.

Majac na uwadze art. 29 ust. 2 PZP przedmiotu zamdwienia nie mozna opisywaé w sposéb, ktéry moglby
utrudni¢ uczciwa konkurencje. Powyzszy artykul oznacza réwniez zakaz postugiwania si¢ przez
zamawiajacego przy opisywaniu przedmiotu zamoéwienia sformulowaniami czy tez parametrami, ktore
wskazujg na konkretny wyréb, produkt, czy tez wykonawce. W zwiazku z tym prosze o usunigcie zapisu
w pkt. 7, ppkt. ci pkt. 3, ppkt. h, lub zmiang tresci pkt. 3, ppkt. h na zapis umozliwiajacy zlozenie oferty
na rozwigzaniu innym niz Palo Alto Traps. Powyzsze umozliwi uczciwg konkurencje i doprowadzi
do zgodnosci zapisow postepowania z wymogami PZP .

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 6.

Pytanie 14
Wylacznie produkt Palo Alto Traps spelnia wymagania opisane w Zalacznika nr 2, pkt. 3, ppkt. h do SIWZ

co ogranicza konkurencyjnos¢ postgpowania i jednoznacznie wskazuje na wyzej wymieniony produkt. Takze
pkt. 7, ppkt. ¢ przedmiotowego zalgcznika jednoznacznie wskazuje na Palo Alto Traps, co réwniez wyklucza
zlozenie oferty na innym rozwigzaniu niz Palo Alto Traps, co kolejny raz skutkuje eliminacja pozostatych
rozwigzan konkurencyjnych. W celu dochowania rzetelnosci nalezy stwierdzi¢ iz, pomimo ze Microsoft
Defender Advanced Threat Protection spetnia ten punkt, to nie spelnia innych punktow/wymagan
wymienionych w Zalaczniku nr 2, np.: punkt 2 b, ci wiele innych.
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Majgc na uwadze art. 29 ust. 2 PZP przedmiotu zaméwienia nie mozna opisywa¢ w sposob, ktory mogiby
utrudni¢ uczciwag konkurencjg. Powyzszy artykul oznacza réwniez zakaz postlugiwania sie¢ przez
zamawiajgcego przy opisywaniu przedmiotu zamoéwienia sformulowaniami czy tez parametrami, ktore
wskazuja na konkretny wyréb, produkt, czy tez wykonawce. W zwiagzku z tym prosze o usuniecie zapisu
w pkt. 7, ppkt. ci pkt. 3, ppkt. h, lub zmiang tresci pkt. 3, ppkt. h na zapis umozliwiajgcy zlozenie oferty
na rozwiazaniu innym niz Palo Alto Traps. Powyzsze umozliwi uczciwg konkurencje i doprowadzi
do zgodnosci zapiséw postgpowania z wymogami PZP .

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedZ jest tozsama z odpowiedzig
na pytanie nr 6.

Pvtanie 15
Dotyczy wymagania : 3. h. Proponowane rozwigzanie nie moze znaczaco obcigza¢ zasobdw sprzetowych

komputera nosiciela, tj. zajetos¢ procesora nie moze wynosi¢ wiecej niz 1% a zajetos¢ pamieci RAM nie
wigcej niz 20MB.

Czy wymaganie dotyczy pracy w trybie bezczynnosci?
Odpowiedi:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzig
na pytanie nr 6.

Pvtanie 16
Dotyczy wymagania 5. a. Proponowane rozwigzanie powinno posiada¢ opcje integracji ze stosowanym

w organizacji chmurowym S$rodowiskiem wykrywania atakow typu APT (Advanced Persistent Threat).
Jednoczesnie proponowane rozwigzanie musi zapewnia¢ skuteczna ochrong przeciwko zlosliwemu
oprogramowaniu oraz atakom aplikacyjnym nawet jesli nie posiada pofaczenia do srodowiska chmurowego.

Jakie rozwigzanie jest stosowane w organizacji do wykrywania atakow APT?
Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzig
na pytanie nr 12.

Pytanie 17
Dotyczy wymagania 5. b. Proponowane rozwigzanie powinno posiadaé mozliwos¢ weryfikacji

w chmurowym $rodowisku anty-APT czy dany plik jest zlosliwy, czy legalny na bazie skrétu cyfrowego
pliku.

Czy wymaganie dotyczy stosowanego w organizacji rozwigzania anty APT (zgodnie z punktem 5a).
Czy dotyczy innego oferowanego przez oferenta rozwigzania?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 12.

Pytanie 18
Dotyczy wymagania 5. c. Proponowane rozwiazanie powinno posiada¢ mozliwosé wystania poprzez serwer

zarzadzania potencjalnie ztosliwego pliku do analizy w chmurowym $rodowisku antyAPT.

Czy wymaganie dotyczy stosowanego w organizacji rozwiazania anty APT (zgodnie z punktem 35a).
Czy dotyczy innego oferowanego przez oferenta rozwigzania?
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Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedzZ jest tozsama z odpowiedzig
na pytanie nr 12.

Pytanie 19
Dotyczy wymagania 5. d. Proponowane rozwigzanie powinno posiada¢ mozliwo$é wgladu w raport

wynikowy analizy pliku w $rodowisku chmurowym anty-APT bezposrednio z poziomu stacji zarzadzania
oprogramowaniem zabezpieczen stacji koncowych.

Czy wymaganie dotyczy stosowanego w organizacji rozwigzania anty APT (zgodnie z punktem 5a).
Czy dotyczy innego oferowanego przez oferenta rozwiazania?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 12,

Pytanie 20
Dotyczy wymagania 5. e. Proponowane rozwigzanie nie powinno analizowa¢ w $rodowisku chmurowym

plikow, ktore byly w nim analizowane uprzednio. Powinien dziata¢ mechanizm powiadamiania, iz dany plik
byl juz wezesniej poddawany analizie.

Czy wymaganie dotyczy stosowanego w organizacji rozwigzania anty APT (zgodnie z punktem 5a).
Czy dotyczy innego oferowanego przez oferenta rozwigzania?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 12.

Pvtanie 21
Dotyczy wymagania 6. c. Zaproponowane rozwiazanie powinno umozliwia¢ uzycie ustugi inteligentnego

transferu w tle — BITS (Background Intelligence Transfer Service) przy wykorzystaniu przegladarki web
oraz umozliwia¢ przesylanie danych powigzanych =z dokumentacja dowodowa =za pomoca
niewykorzystanego pasma sieciowego.

Czy dopuszczalne jest wykorzystanie innego protokotu wymiany informacji niz BITS?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze Wykonawcy chodzi zapewne o pkt 7 ¢
zalacznika nr 2 do SIWZ — Opis przedmiotu zamdwienia oraz, ze odpowiedz jest tozsama z odpowiedzia na
pytanie nr 12.

Pytanie 22
Dotyczy wymagania 6. f. Zaproponowane rozwigzanie powinno umozliwiaé automatyczne tworzenie

wyjatkéw odnosnie regul oraz skrétéw cyfrowych bezposrednio z raportu dotyczacego wykrytego
zagrozenia w celu umozliwienia uruchomienia danego procesu na poszczegélnych stacjach koncowych.

Czy wymaganie dotyczy tylko modutu Forensics czy innych wymaganych modutéw ochrony?
Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, iz Wykonawcy chodzi zapewne o pkt 7 f
zatgcznika nr 2 do SIWZ — Opis przedmiotu zamowienia jednoczesnie wyjasnia, iz dotyczy to modutu
Forensic.

Pvtanie 23
Dot.: Proponowane rozwigzanie nie moze znaczaco obcigza¢ zasoboéw sprzetowych komputera nosiciela,

tj. zajetos¢ procesora nie moze wynosi¢ wigcej niz 1% a zajetosé pamigci RAM nie wigcej niz 20MB.
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Czy Zamawiajacy oczekuje, ze proponowane rozwiazanie bedzie utrzymywal taki poziom zajetosci
zasobow niezaleznie od tego jakie zadania i analizy wykonuje system w danym momencie, czy jest to
poziom oczekiwany dla stanu, kiedy na stacji uzytkownika, nie sa wykonywane zadne akcje? Jakie
parametry sprzgtowe procesora Zamawiajacy uznaje jako referencyjne oraz dla jakiego systemu
operacyjnego (nazwa, wersja) Zamawiajacy przyjmuje dla ww. wymagania?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedZ jest tozsama z odpowiedzig na
pytanie nr 6.

Zamawiajacy ponadto informuje, iz powyzsze wartoéci sg traktowane jako referencyjne dla systemu
operacyjnego Windows 7, 8, 10.

Pytanie 24
Dot.: Proponowane rozwigzanie nie moze znaczaco obcigza¢ zasobow sprzetowych komputera nosiciela,

tj. zajgtos¢ procesora nie moze wynosi¢ wigcej niz 1% a zajetos¢ pamieci RAM nie wiecej niz 20MB.

Czy ograniczenie na 20MB dotyczy pamieci fizycznej RAM, czy lacznie pamieci RAM i pamieci
wirtualne;j?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, Zze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 61 23.

Pytanie 25

Dot.: Proponowane rozwigzanie powinno aktualizowa¢ moduly blokowania technik atakow nie czesciej niz
raz na 6 miesiecy, tak aby minimalizowa¢ narzut czynnos$ci administracyjnych i operacyjnych zwigzanych
z aktualizacjami.

Czy wymaganie na minimalny okres 6 miesiecy miedzy kolejnymi aktualizacjami modutéw blokowania
technik atakéw Zamawiajacy uwaza za wystarczajacy? Jaka bedzie skutecznos¢ systemu jesli nowe techniki
pojawia si¢ migdzy kolejnymi aktualizacjami?

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, iz dokonuje stosownych modyfikacji
w zalgczniku nr 2 do SIWZ — Opis przedmiotu zamowienia.

Bylo

3.j.  Proponowane rozwiazanie powinno aktualizowa¢ moduly blokowania technik atakéw nie czesciej
niz raz na 6 miesiecy, tak aby minimalizowaé narzut czynnosci administracyjnych i operacyjnych
zwigzanych z aktualizacjami.

Jest:

3.j.  Proponowane rozwiazanie powinno aktualizowa¢ moduly blokowania technik atakéw zgodnie
z rekomendacjg producenta oferowanego systemu, tak aby minimalizowa¢ narzut czynnosci
administracyjnych i operacyjnych zwiazanych z aktualizacjami.

Pytanie 26
Jaka ilos¢ uzytkownikow stacji koncowych posiada zamawiajgcy?
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Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, iz informacja o ilosci stacji koficowych jest
podana w SIWZ: pkt. I1I 1. oraz Zataczniku nr 2 (OPZ) pkt 1.

Pvtanie 26

5. Wykrywania nieznanych ztosliwych kodéw wykonywalnych.

a) Proponowane rozwigzanie powinno posiada¢ opcjg integracji ze stosowanym w organizacji chmurowym
srodowiskiem wykrywania atakow typu APT (Advanced Persistent Threat). Jednoczesnie proponowane
rozwigzanie musi zapewnia¢ skuteczng ochrong¢ przeciwko zlosliwemu oprogramowaniu oraz atakom
aplikacyjnym nawet jesli nie posiada pofaczenia do srodowiska chmurowego.

Pytanie

Z wymagania wynika, ze Zamawiajacy posiada chmurowe srodowisko wykrywania atakow typu APT.
Prosimy o przytoczenie nazwy tego $rodowiska, wersji oraz producenta w celu umozliwienia oceny
mozliwosci spetnienia tego wymagania przez proponowane rozwigzanie.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedzZ jest tozsama z odpowiedzia
na pytanie nr 16.

Pytanie 27
5. Wykrywania nieznanych zlosliwych kodéw wykonywalnych.

b. Proponowane rozwigzanie powinno posiada¢ mozliwos¢ weryfikacji w chmurowym srodowisku anty-APT
czy dany plik jest zlosliwy, czy legalny na bazie skrotu cyfrowego pliku.

c. Proponowane rozwigzanie powinno posiada¢ mozliwos¢ wystania poprzez serwer zarzadzania
potencjalnie ztosliwego pliku do analizy w chmurowym s$rodowisku anty-APT.

d. Proponowane rozwiazanie powinno posiada¢ mozliwosé¢ wgladu w raport wynikowy analizy pliku
w Srodowisku chmurowym anty-APT bezposrednio z poziomu stacji zarzadzania oprogramowaniem
zabezpieczen stacji koncowych.

e. Proponowane rozwigzanie nie powinno analizowa¢ w srodowisku chmurowym plikéw, ktére byly w nim
analizowane uprzednio. Powinien dziala¢ mechanizm powiadamiania, iz dany plik byl juz wczesniej
poddawany analizie.

f. Proponowane rozwigzanie powinno posiada¢ mozliwos$¢ zapobiegania nieznanym zlosliwym plikom
wykonywalnym poprzez zastosowanie chmurowego $rodowiska anty-APT typu ,sandbox™. Dodatkowo
powinna istnie¢ mozliwos¢ przedstawienia wyniku analizy pliku wraz z pelnym raportem z analizy.

g. Proponowane rozwigzanie powinno posiada¢ mozliwos¢ recznego dostrojenia lub nadpisania werdyktu
bedacego wynikiem analizy w $rodowisku chmurowym dla konkretnego skrétu cyfrowego pliku.

h. Proponowane rozwigzanie powinno posiada¢ mozliwos¢ zablokowania uruchomienia pliku
wykonywalnego jesli skrot cyfrowy pliku jest nieznany, tj. plik ten nie byl uprzednio analizowany
w srodowisku chmurowym anty-APT producenta.

Pytanie 1

Z wymagania wynika, ze Zamawiajacy posiada chmurowe $rodowisko wykrywania atakow typu APT.
Prosimy o przytoczenie nazwy tego srodowiska, wersji oraz producenta w celu umozliwienia oceny
mozliwosci spelnienia tego wymagania przez proponowane rozwigzanie.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzig na
pytanie nr 16.

Pytanie 28
Czy wspomniane w powyzszych wymaganiach S$rodowisko chmurowe anty--"/APT powinny byé

funkcjonalnoscia dostarczanego rozwigzania? Czy Za mawiajacy posiada wlasne rozwigzanie tego typu?
Jesli tak to prosimy o podanie nazwy, wersji oraz producenta.
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Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 16.

Pytanie 29
Czy proponowane rozwigzanie powinno posiada¢ funkcjonalnosé¢ chronigca przed nietypowymi

zachowaniami uzytkownikéw (np. wizyty na ,,niebezpiecznych stronach™)?
Odpowiedz:
W odpowiedzi na powyzsze pytania, Zamawiajacy wyjasnia, iz podtrzymuje zapisy SIWZ.

Pvtanie 30
Zgodnie z zapisami art. 29 ust. 2 PZP przedmiot zaméwienia nie moze by¢ opisywany w sposob, ktory

utrudnia uczciwg konkurencjg. Skutkuje to rowniez zakazem postugiwania sie przez zamawiajacego, przy
opisywaniu przedmiotu zamoéwienia, sformutowaniami czy tez parametrami, ktére wskazuja na konkretny
wyrob, produkt, czy tez wykonawce.

Wymagania opisane w Zalgczniku nr 2 do SIWZ: pkt. 3.h i 7 .c jednoznacznie wskazuja, ze jedynym
rozwigzaniem spetiajacym wymagania SIWZ jest produkt Palo Alto Traps. S3 wiec one sformulowane
sprzecznie z zapisami art. 29 ust. 2 PZP, gdyz wykluczaja uczciwg konkurencje i wskazujg na konkretny

produkt.
W zwigzku z tym prosze o usunigcie punktéw: pkt. 3.h 7.c co bedzie skutkowaé umozliwieniem uczciwej

konkurencji zgodnie z zapisami PZP.

Odpowiedz:

W odpowiedzi na powyzsze pytanie, Zamawiajacy wyjasnia, ze odpowiedz jest tozsama z odpowiedzia
na pytanie nr 6.

Lasiepca Dyrektora Biura
\dministracyjno-Gospodarczego

?é Pl
Robert Kuzma
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