INSTYTUT PAMIECI NARODOWEJ
Komisja Scigania Zbrodni
przeciwko Narodowi Polskiemu
Biuro Administracyjno Gospodarcze

Wszyscy uczestnicy postgpowania
o udzielenie zamdwienia publicznego

Pismo z dnia: Znak: Nasz znak: Data:
BAG-v-4-280-%6 18/8) Warszawa, dniaf80% 2013 1.

Dotyczy: postgpowania o udzielenie zamowienia publicznego, prowadzonego w trybie przetargu
nieograniczonego na: ,Dostawe systemu do zarzadzania urzadzeniami mobilnymi — MDM
wraz z wdrozeniem”

WYJASNIENIA ORAZ MODYFIKACJA TRE$CI
SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Instytut Pamigci Narodowej — Komisja Scigania Zbrodni przeciwko Narodowi Polskiemu,
ul. Woloska 7, 02-675 Warszawa, dziatajac na podstawie art. 38 ust. 1, 2 i 4 ustawy z dnia 29 stycznia 2004r.
—~ Prawo zaméwien publicznych (Dz. U. z 2017 r., poz. 1579 ze zm.), zwanej dalej Pzp, zawiadamia, ze
wplynely zapytania dotyczace tresci Specyfikacji Istotnych Warunkéw Zamodwienia, na ktoére udzielono
nastepujacych odpowiedzi;

1.2.Wszystkie sktadniki platformy MDM powinny by¢ zarzadzane z jednej spdjnej konsoli zarzadzajacej.
Pytanie 1:

Czy Zamawiajacy dopuszcza rozwigzanie, ktére posiada dwie konsole administracyjne tego samego
producenta?

Odpowiedz:

W odpowiedzi na powyzsze pytanie Zamawiajacy dokonuje modyfikacji tresci SIWZ dzialajac na podstawie
art. 38 ust. 4 ustawy Pzp w nastepujacy sposéb:

Bylo:

1.2 Wszystkie skladniki platformy MDM powinny byé zarzadzane z jednej spdjnej konsoli zarzadzajacej.
Powinno bvé:

1.2.Wszystkie skladniki platformy MDM moga by¢ zarzadzane z jednej spdjnej konsoli zarzadzajacej

lub dwoch konsol administracyjnych tego samego producenta.

1.3. Platforma powinna by¢ dostgpna w wersji polskiej to znaczy, ze konsola zarzadzajaca oraz wszystkie
aplikacje Systemu dostepne w ramach platformy powinny obstugiwacé jezyk polski lub Wykonawca zapewni
instruktaz w jezyku polskim.
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Pytanie 2:
Czy wymaganie zostanie spelnione jesli dla produktu ktéry nie posiada interfejsu w jezyku polskim,
Wykonawca zapewni szkolenie/instruktaz w jezyku polskim?

Odpowiedz:
Zamawiajacy informuje, ze powyzsze wymaganie zostanie spelnione.

2.8. Konfiguracja tacznie 30 profili dla urzadzen z systemem operacyjnym iOS, Android, Windows, OSX.
Pytanie 3:
Jakie systemy z rodziny Windows posiada obecnie Zamawiajacy ?

Odpowiedz:

Zamawiajacy posiada obecnie Windows 10 i wyzej.

Wymagania funkcjonalne, pkt. 9. Wszystkie komponenty Systemu zarzadzania dla platform z stemem
operacyjnym Android powinny by¢ zaimplementowane bez koniecznosci komunikacji z zewnetrznymi
systemami/ustugami np. GoogleMassaging.

Pytanie 4:
Czy zamawiajacy uzna wymaganie za spetnione jesli system, w celu dostarczenia aktualizacji, bedzie sie
laczyl z serwerami Apple DEP, Android Enterprise oraz srodowiskiem producenta ?

Odpowiedz:

Zamawiajacy nie uzna powyzszego wymagania za spetnione jesli system, w celu dostarczenia aktualizacji,
bedzie sie taczyl z serwerami Apple DEP, Android Enterprise oraz srodowiskiem producenta.

Wymagania na pocztg¢ elektroniczna. 6. System MDM musi umozliwia¢ blokowanie dostepu do systemu
pocztowego dla urzadzen mobilnych, ktére nie zostaly zarejestrowane w systemie MDM.

Pytanie 5:

Czy Zamawiajacy oczekuje dostarczenia funkcjonalnosci w ktorej dostep do poczty elektronicznej bedzie
mozliwy za pomoca dedykowanej aplikacji dostarczonej przez producenta, dostgpnej w obszarze tzw.
bezpiecznego kontenera ?

Odpowiedz:
Zamawiajacy oczekuje dostarczenia funkcjonalnosei w ktérej dostep do poczty elektronicznej bedzie mozliwy
przez ActiveSync.

Funkcjonalnosci dodatkowe. 1. Mozliwos¢ wykonania kopii zapasowej danych na pojedynczym urzadzeniu,
na wszystkich urzadzeniach jednoczesnie lub na okreslonych grupach urzadzen z poziomu centralnej konsoli
administracyjnej.

Pytanie 6:

Czy wymaganie zostanie spetnione, gdy system bedzie posiadat kontrole od strony aplikacji i praw dostgpu w
ramach bezpiecznego kontenera? Zwracamy jednoczesnie uwage, ze wykonywanie kopii zapasowych danych
zgromadzonych na danym urzadzeniu, ktére moga by¢ danymi prywatnymi, budzi watpliwosci pod wzgledem
legalnosci i podlega regulacjom zwiazanym z przetwarzaniem danych osobowych. Dlatego funkcjonalnosé ta
nie jest praktykowana w profesjonalnych systemach klasy EMM?

Odpowiedz:
Zamawiajacy kopie bezpieczenstwa bedzie wykonywat na prosbe uzytkownika tylko na danych stuzbowych.
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Pytanie 7:

Czy Zamawiajacy wyrazi zgode na zmiang treéci wymagania VII. WYKAZ OSWIADCZEN LUB
DOKUMENOW, pkt 2 : , Wykonawca, ktérego oferta zostala najwyzej oceniona zostanie wezwany do
zlozenia na potwierdzenie spelnienia warunkéw udzialu w postegpowaniu: wykazu dostaw: minimum dwie
dostawy, systemu do zarzadzania urzadzeniami mobilnymi wraz z wdrozeniem, kazda o warto$ci minimum
100 000,00 zt brutto ”,

na: ,,Wykonawca, ktorego oferta zostata najwyzej oceniona zostanie wezwany do zlozenia na potwierdzenie
spelnienia warunkéw udzialu w postgpowaniu: wykazu dostaw: minimum jedna dostawa, systemu do
zarzadzania urzadzeniami mobilnymi wraz z wdrozeniem, o wartosci minimum 200 000,00 zt brutto ”.

Odpowiedz:
W odpowiedzi na powyzsze Zamawiajacy podtrzymuje dotychczasowe postanowienia SIWZ.
Pytanie 8:

Dotyvezy: Wymagania ogdlnego Lp. 3. System musi umozliwiaé grupowanie i zdalne zarzadzanie
urzadzeniami mobilnvmi.

Proponowane przez nas rozwigzanie, zapewnia zarzadzanie urzadzeniami mobilnymi w oparciu o
uzytkownika. Wszystkie polityki konfiguracyjne, uprawnienia do aplikacji powiazane sg z uzytkownikiem. W
oferowanym systemie nie ma zatem potrzeby tworzenia grup urzadzen mobilnych, poniewaz taki sposdb
zarzadzania jest malo elastyczny. Przykladowo —pracownik zmienia miejsce pracy z jednej jednostki
organizacyjnej na inng wewnatrz tego samego przedsigbiorstwa. Przy przypisaniu urzadzenia do grupy np.
dzial finansowy musieliby$my przepisa¢ urzadzenie do innej grupy urzadzeh aby uzytkownik otrzymat
okreslone zasoby, ustawienia itp. lub wrecz przekaza¢é mu inne urzadzenie mobilne. W systemie
wykorzystujacym grupy uzytkownikow wystarczy, ze uzytkownik znajdzie si¢ w innej grupie uzytkownikéw
a automatycznie otrzyma odpowiednie dla danej grupy ustawienia urzadzenia mobilnego czy tez dostepne
aplikacje.

Wymaganie nie jest zwigzane bezposrednio z funkcjonalnoscia realizowana przez system MDM bedacy
przedmiotem postgpowania, a jest jedynie jednym ze sposobéw realizacji przydziatem konfiguracji zasobéw
dla urzadzen.

Whioskujemy o zmiane zapisu na:
System musi umozliwia¢ zarzadzanie oparte o grupy uzytkownikéw badZ urzadzeri mobilnych i zdalne
zarzadzanie urzadzeniami mobilnymi.

Odpowiedz:

Zamawiajacy dokonuje modyfikacji tresci SWIZ dzialajac na podstawie art. 38 ust. 4 ustawy Pzp w
nastepujgcy sposob:

Bylo:
Wymagania ogdlne:
Poz. 3. System musi umozliwia¢ grupowanie i zdalne zarzadzanie urzadzeniami mobilnymi.

Powinno byé:

Wymagania ogélne:

Poz. 3. System moze umozliwia¢ zarzadzanie oparte o grupy uzytkownikéw badz urzadzen mobilnych i
zdalne zarzadzanie urzgdzeniami mobilnymi.

Pytanie 9.

Dotyczy: Wymagania ogdlnego - Lp. 8. Zamawiajacy wymaga, aby rozwiazanie MDM umozliwialo
zarzadzanie urzadzeniami mobilnymi z system operacyinym Windows Phone od wersiji 8.1.

Producent systemu Windows zaprzestal swiadczenia pomocy technicznej i rozwijania tej wersii
oprogramowania 11 lipca 2017. W zwiazku z tym zaprzestal réwniez dostarczania poprawek bezpieczeristwa
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dla tego systemu. Wiaze sie z tym wysokie ryzvko uzywania urzadzen mobilnych z ta wersja systemu.
Chociaz proponowane rozwiazanie zapewnia wsparcie rowniez dla tej wersii.

Whioskujemy o zmian¢ zapisu na:
System MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z systemami operacyjnym.
8.1 Android (min. w wersji 5.x i wyzszych),
8.2 Apple iOS (min. w wersji 10.x i wyzszych),
8.3 Windows Phone (min. w wersji 10 i wyzsze).

Odpowiedz:
Zamawiajacy dokonuje modyfikacji tresci SWIZ dzialajac na podstawie art. 38 ust. 4 ustawy Pzp w
nastepujacy sposob:

Bylo:

Wymagania ogdlne:

Poz. 8

System MDM musi umozliwiaé zarzadzanie urzadzeniami mobilnymi z systemami operacyjnym.
8.1 Android (min. w wersji 5.x 1 wyzszych),

8.2 Apple iOS (min. w wersji 10.x i wyzszych),

8.3 Windows Phone (min. w wersji 8.1 i wyzsze).

Powinno bvé:

Wymagania ogélne:

Poz. 8

System MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z systemami operacyjnym.
8.1 Android (min. w wersji 5.x i wyzszych),

8.2 Apple iOS (min. w wersji 10.x i wyzszych),

8.3 Windows Phone (min. w wersji 10 i wyzsze).

Pytanie 10.

Dotyczy: Wymagania ogélnego Lp. 9. Zamawiajacy stawia wymbg: Wszystkie komponenty Systemu
zarzadzania dla platform z systemem operacyjnym Android powinny byé zaimplementowane bez
koniecznosci komunikaciji z zewnetrznymi systemami/uslugami np. GoogleMassaging. Zapis taki uniemozliwi
instalacie aplikacii ze sklepu z aplikaciami prowadzonymi przez producenta svstemu Android. I znacznie
utrudni wdrazanie i utrzymania calego rozwiazania.

Whnioskujemy o zmiang zapisu na:

Wiszystkie komponenty Systemu zarzadzania dla platform z systemem operacyjnym Android powinny by¢
zaimplementowane bez koniecznosci komunikacji z zewnetrznymi systemami/ustugami np. Google
Messaging. Za wyjatkiem sklepu z aplikacjami Google Play.

Odpowiedz:

W odpowiedzi na powyzsze Zamawiajacy podtrzymuje dotychczasowe postanowienia SIWZ.

Pytanie 11.

Dotyczy: Wymagania ogblnego Lp. 10. Zamawiajacy wymaga aby system zapewnial mozliwo$é realizacii
wszelkich akcji (m.in. instalacja aplikacji. aplikacia polityk) na pojedynczym urzadzeniu mobilnvm. na
wszystkich urzadzeniach mobilnych jednoczesnie i na okreslonej grupie urzadzeh mobilnych z poziomu
centralnej konsoli zarzadzajace;j.

Wymog ten jest czesciowo powiazany z wymaganiem z punktu LP 3 w ktéorym Zamawiajacy stawia wymog
uzywania przez system MDM grup urzadzen. Taki sposéb dziatania jest mato efektywny.

Whnioskujemy o zmiang zapisu na:
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Mozliwos$¢ realizacji wszelkich akcji (m.in. instalacja aplikacji, aplikacja polityk) na pojedynczym urzadzeniu
mobilnym, na wszystkich urzadzeniach mobilnych jednoczesnie i wybranych grupach urzadzen mobilnych lub
grupach uzytkownikéw z poziomu centralnej konsoli zarzadzajacej.

Odpowiedz:
Zamawiajacy dokonuje modyfikacji tresci SWIZ dzialajac na podstawie art. 38 ust. 4 ustawy Pzp w
nastgpujacy sposob:

Byle:

Wymagania ogdlne.

Poz. 10

Mozliwos¢ realizacji wszelkich akcji (m.in. instalacja aplikacji, aplikacja polityk) na pojedynczym urzadzeniu
mobilnym, na wszystkich urzadzeniach mobilnych jednoczesnie i na okreslonej grupie urzadzeri mobilnych z
poziomu centralnej konsoli zarzadzajace;.

Powinne byé:

Wymagania ogélne.

Poz. 10

Motzliwos¢ realizacji wszelkich akcji (m.in. instalacja aplikacji, aplikacja polityk) na pojedynczym urzadzeniu
mobilnym, na wszystkich urzadzeniach mobilnych jednoczesnie i wybranych grupach urzgdzei mobilnych lub
grupach uzytkownikéw z poziomu centralnej konsoli zarzadzajace;j.

Pytanie 12.

Dotvezy: Wymagania na bezpieczenstwo Lp. 12. Zamawiajacy stawia szereg wymogéw na haslo do
kontenera lub skonteneryzowanych aplikacji. Jednoczesnie definiuje w jaki sposob dostarczone rozwiazanie
ma realizowa¢ dang funkcjonalno$¢ nie skupiajac si¢ na samej funkcjonalnosci. Rézni producenci moga

realizowa¢ dana funkcjonalnos¢ w rézny sposéb. Niekoniecznie za pomoca polityk. Definiowanie wymagania

w ten sposdb moze wskazywaé na preferowanie okreslonego rozwiazania lub produktu.

Whnioskuje o zmiane zapisu punktu Lp. 12 na:

Wymuszania wymog6éw na haslo do kontenera lub skonteneryzowanych aplikacji w zakresie:

12.1 ustalania minimalnej dlugosci hasta,

12.2 definiowania maksymalnej ilo$ci prob wpisania hasta, po ktdrych nastgpuje zablokowanie dostepu do
kontenera lub skonteneryzowanych aplikacji,

12.3 definiowania czasu wygasni¢cia hasta do kontenera lub skonteneryzowanych aplikacji, po ktérym
uzytkownik bedzie pytany o wprowadzenie nowego hasta,

12.4 wymuszania ztozonosci hasta do kontenera lub skonteneryzowanych aplikacji.

Odpowiedz:
W odpowiedzi na powyzsze Zamawiajacy podtrzymuje dotychczasowe postanowienia SIWZ.
Pytanie 13.

Dotvezy:  Wymagania na poczte elektroniczna Ip.2. Zamawiajacy stawia wymaganie: System musi
umozliwia¢ definiowanie oprogramowania do odbioru poczty elektronicznei na urzadzeniu mobilnvm.

Prosz¢ o doprecyzowanie tego wymagania poniewaz stowo definiowanie nie okre§la jednoznacznie jaka
funkcjonalnos¢ ma by¢ realizowana przez system.

Odpowiedz:
System musi umozliwia¢ wybor klienta poczty elektronicznej na urzgdzeniu.

Pytanie 14.
Dotyczy: Wymagania na poczte elektroniczna Lp. 8. Zamawiajacy stawia wymaganie: System obstuguije

uwierzytelnianie sie do konta pocztowego za pomoca certvfikatu osobistego wvdanego przez dowolny PKI.
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Prosz¢ o doprecyzowanie tego zapisu. Do jakiego konta pocztowego ma si¢ system uwierzytelniaé? Taki zapis
moze sugerowaé, ze np. system MDM ma odbiera¢ wiadomosci z dowolnego serwera poczty, lub
wewnetrznego serwera poczty Exchange po uwierzytelnieniu si¢ z wykorzystaniem certyfikatu wydanego
przez PKI z zupehie innej organizacji.

Odpowiedz:
MDM musi odbiera¢ wiadomosci z dowolnego serwera poczty elektroniczne;j.

Pytanie 15.
Dotvczy: Pozostale wymagania Lp. 1. Zamawiajacy stawia wymog: Wszystkie komponenty systemu
powinny pochodzi¢ od jednego producenta i powinny bv¢ zarzadzane za pomoca jednej. spdinej konsoli

zarzadzajacej.

Whnioskuj¢ o usunigcie tego zapisu poniewaz komponenty systemu moga wymagaé do dzialania
komponentéw dostarczanych przez innych producentéw np. wykorzystany przez rozwigzanie silnik bazy
danych SQL moze pochodzi¢ z firmy Microsoft, podobnie System MDM moze wykorzystywaé ustugi
raportowania wyprodukowane przez firme Microsoft. W przypadku, gdy Wykonawca bedzie musial
dostarczy¢, ze wzgledéw wydajnosciowych sprzgt spehiajagcy wymagania (punkt 2.15 SIWZ) oraz platforme
wirtualizacyjna stang si¢ one integralnym komponentem systemu. I nie da si¢ nimi zarzadza¢ przy pomocy
pojedynczej konsoli, poniewaz takie rozwigzanie nie istnieje na rynku (wedlug naszej wiedzy).

Odpowiedz:
Zamawiajacy w odpowiedzi na powyzsze pytanie dokonuje modyfikacji tresci SWIZ dzialajac na podstawie
art. 38 ust. 4 ustawy Pzp poprzez usunig¢cie powyzszego wymogu.

Pytanie 16.

Dotyczy: dodatkowe funkcjonalnodci Lp. 1. Zamawiajacy stawia wymaganie premiowane dodatkowa liczba
5 pkt.: .Mozliwo§¢é wykonania kopii zapasowej danych na pojedvnczym urzadzeniu. na wszystkich
urzadzeniach jednoczeénie lub na okreslonych grupach urzadzen z poziomu centralnej konsoli
administracyjnej”.

Prosze o doprecyzowanie tego zapisu poniewaz taki zapis jest nieprecyzyjny, moze by¢ interpretowany w
bardzo szerokim zakresie. Nie okresla czego dotyczy kopia zapasowa i na jakich urzadzeniach ma by¢
wykonywana? Czy Zamawiajacy oczekuje podlaczenia do systemu MDM urzadzenia backupowego (lub
wielu urzadzen) i wykonywania kopii zapasowej na jednym, kilku, lub wszystkich urzadzeniach
backupowych? Czy tez chodzi o wykonanie backupu danych z urzadzenia mobilnego na innym urzgdzeniu
mobilnym (lub na kilku urzadzeniach mobilnych). I co ma by¢ bakupowane? Dane systemu MDM? Dane z
urzadzen mobilnych, jakie dane z urzadzen mobilnych itp.

Odpowiedz:
Wykonanie kopii zapasowej dotyczy jedynie danych sluzbowych z urzadzenia mobilnego na wskazanym
przez Zamawiajacego udziale.

Pytanie 17.
Zamawiajacy udostepnia dla potrzeb MDM nizej wymienione zasoby.

2.15. Wdrozenie platformy MDM zaklada instalacje niezbednych komponentéw Systemu MDM w
produkcyjnym i testowym $rodowisku serwerowym. Zamawiajacy przygotuje srodowisko o nastgpujacych
parametrach Srodowisko wirtualne Hypervisor: VMware ESXi, 5 Essentials Plus Model: Dell PowerEdge
R620 Processor Type: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.50GHz. Do wykorzystania: 25 GB RAM; 10 x
CPU; 7 TB przestrzeni dyskowe;.

Czy w zwigzku z wymaganiem uruchomienia srodowiska w trybie wysokiej dostgpnosci udostepnione zasoby
znajduja sie na wigcej niz jednym serwerze Dell Dell PowerEdge R620?

Odpowiedz:
Zamawiajacy jest w posiadaniu dwoch serweréw Dell PowerEdge R620 pracujgcych w klastrze.
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Pytanie 18.

W punkcie 2.8 Opisu Przedmiotu Zamowienia Zamawiajacy wymienia OS X jako jeden z systeméw
operacyjnych, ktére musza by¢ obstugiwane przez rozwigzanie bgdace przedmiotem postepowania.
Zwracamy si¢ do Zamawiajacego o usunigcie tego systemu operacyjnego z listy wymagan ze wzgledu na
czynione tym znaczace ograniczenie konkurencji. Zamawiajacy w zadnym innym miejscu Specyfikacji
Istotnych Warunkéw Zaméwienia nie wymaga obstugi tego systemu (dla przyktadu system ten nie widnieje w
punkcie 2.9 OPZ). Czy w zwiazku z powyzszym wsparcie dla systemu OS X nalezy potraktowaé jako bigd?

Odpowiedz:
W odpowiedzi na powyizsze Zamawiajgcy informuje, iz dokonuje modyfikacji tresci SWIZ dzialajagc na
podstawie art. 38 ust. 4 ustawy Pzp w nastepujacy sposob:

Bylo:
2.8 Konfiguracja tacznie 30 profili dla urzadzen z systemem operacyjnym iOS, Android, Windows, OS X.

Powinno byé:
2.8 Konfiguracja facznie 30 profili dla urzadzen z systemem operacyjnym iOS, Android, Windows.
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