SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

W POSTEPOWANIU O ZAMOWIENIE PUBLICZNE
W TRYBIE

PRZETARGU NIEOGRANICZONEGO
POWYZEJ ROWNOWARTOSCI 137.000 EURO
NA

MODERNIZACJE WEZE.A CENTRALNEGO SIECI ROZLEGLE]
INSTYTUTU PAMIECI NARODOWE]

nr 72532000-3 , nr 30230000-0, nr 30242100-8, nr 30244000-1
Wspdlnego Stownika Zamoéwien (CPV)

ZAMAWIAJACY:

INSTYTUT PAMIECI NARODOWE] — KOMISJA SCIGANIA ZBRODNI PRZECIWKO
NARODOWI POLSKIEMU
PL. KRASINSKICH 2/4/6
00-207 WARSZAWA

Niniejsze postegpowanie jest prowadzone na podstawie przepisow ustawy 2z dnia
29 stycznia 2004r. Prawo zamoéwien publicznych (tekst jednolity: Dz. U. z 2006 r. Nr 164,
poz. 1163 ze zm.).



I. INFORMACJE O ZAMAWIAJACYM.

Zamawiajacym w niniejszym postepowaniu jest:
Instytut Pamigci Narodowej — Komisja Scigania Zbrodni przeciwko Narodowi Polskiemu,
Pl. Krasinskich 2/4/6, 00 — 207 Warszawa,

Adres korespondencyijny: ul. Towarowa 28, 00-839 Warszawa

II. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN I DOKUMENTOW,
A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

1) wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje w toku postepowania o udziclenie
zamoéwienia publicznego mogg by¢ przekazywane faksem lub pisemnie,

2) osobami uprawnionymi do kontaktu z Wykonawcami sa:
- w sprawach technicznych — Krzysztof Lenart w godz. 9.00 — 15.00 tel. (0-22) 581-88-99,
- w sprawach procedury postgpowania o udzielenie zaméwienia publicznego — Adriana Urbanik
w godz. 9.00 — 15.00 tel. (0-22) 581-88-04, fax. (0-22) 581-88-14.
III. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia stanowi:

MODERNIZACJA WEZY.A CENTRALNEGO SIECI ROZLEGLEJ
INSTYTUTU PAMIECI NARODOWEJ

Nie dopuszcza si¢ ztozenia ofert czgsciowych oraz wariantowych.

Szczego6towy opis przedmiotu zamoéwienia:

Przedmiot zamowienia stanowi modernizacja wezla centralnego sieci rozlegtej WAN tj. zakup wraz
z instalacja, konfiguracja i integracja z infrastrukturg sieciowa Zamawiajacego nastepujacych
urzadzen sieciowych i oprogramowania:

- dwoch modularnych przetacznikéw rdzeniowych,

- firewalla (gt6wna zapora sieciowa),

- systemu antywirusowego,

- automatycznego systemu analizy i zapobiegania zagrozen IPS (sonda IPS),

- oprogramowania do analizy i zarzadzania siecig oraz urzadzeniami,

- dwudziestu trzech routeréw z mozliwos$cig analizy ruchu oraz zarzadzania pasmem.

Opis instalacji, konfiguracji oraz integracji z istniejaca infrastrukturg teleinformatyczna:

Na caly okres wdrozenia ze strony Zamawiajacego oraz Wykonawcy zostana wyznaczone osoby,
pelnigce role Kierownika projektn, odpowiedzialne za kontakty i ustalania pomiedzy Zamawiajacym
a Wykonawca.

Dostawa sprzetu nastapi wg zalacznika nr 3 ,,Wykaz lokalizacji i miejsc dostawy urzadzen”.

Wykaz lokalizacji w ktérych prowadzone bedzie wdrozenie ujety jest w zalaczniku nr 4 o nazwie
»Wykaz miejsc instalacji, konfiguracji 1 integracji urzadzet”. Usluga wdrozenia bedzie obejmowata swoim
zakresem, fizyczna instalacj¢ wszystkich urzadzen bedacych przedmiotem postgpowania (w miejscach
wskazanych przez Zamawiajacego), instalacje oprogramowania na maszynach serwerowych wskazanych przez
Zamawiajacego, integracj¢ z istniejaca siecia oraz konfiguracje calego systemu zgodnie z wytycznymi Biura
Organizacyjnego IPN.

Usluga konfiguracji bedzie obejmowala:



e instalacje urzadzen zgodnie ze strukturg sieci (LAN oraz WAN) przygotowang przez Zamawiajacego
(zostanie przekazana Wykonawcy na poczatkowym etapie wdrozenia).

e podstawows konfiguracje wszystkich urzadzen zgodnie z ogdlnie przyjetym schematem w sieci IPN
(szczegbly zostana przekazane na poczatkowym etapie wdrozenia).

e zaawansowang konfiguracj¢ calego systemu obejmujaca platforme komunikacyjng, bezpieczenistwo
urzadzen, bezpieczenstwo sieci LAN oraz sieci WAN, wdrozenie oprogramowania do zarzadzania
infrastruktury sieciowa.

Ostateczne ustalenia z Zamawiajacym dotyczace realizacji calego projektu zostana opisane przez
Wykonawce w dokumencie projektowym, ktéry bedzie zawieral szczegdly konfiguracyjne. Dokument
zostanie nastepnie uzgodniony z Zamawiajacym. Akceptacja dokumentu ze strony Zamawiajacego bedzie
warunkiem koniecznym do zainicjowania etapu wdrozenia.

Wykonawca po zakoniczeniu wdrozenia przekaze Zamawiajacemu dokumentacje powykonawcza systemu.

Oba dokumenty tj. ,,Dokumentacja projektowa” oraz ,Dokumentacja powykonawcza” pelnia role
oficjalnych dokumentéw wdrozeniowych po pisemnej akceptacji ze strony Zamawiajacego.

Prowadzone prace wdrozeniowe i instalacyjne nie moga zaktécaé prawidlowej pracy istniejacej sieci.
Wszystkie konieczne przerwy w pracy systemu musza by¢ zgloszone najpdzniej na 24 godziny przed
planowang przerwa i powinny mie¢ miejsce poza godzinami pracy (tj. poza 8:15-16:15 w dni robocze od
poniedziatku do piatku).

Opis parametrow technicznych sprzetu i oprogramowania zostal szczegélowo okreslony
w zalaczniku nr 2 do specyfikacji.

Zamawiajacy nie dopuszcza powierzenia wykonania przedmiotu zamoéwienia w caloéci lub czesci
podwykonawcom.

IV. WARUNKI UCZESTNICTWA W POSTEPOWANIU:

W postepowaniu moga wziaé udziat Wykonawcy, ktérzy spelniaja nastepujace warunki:

1. Podmiotowe:

1. spelniaja warunki okreslone w art. 22 ust. 1 ustawy Prawo zamoéwien publicznych,

2. sa uprawnieni do wystepowania w obrocie prawnym w zakresie objetym zamdwieniem,

3. znajduja si¢ w sytuacji ekonomicznej 1 finansowej zapewniajacej wykonanie zamowienia — posiadaja
ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej dzialalnosci gospodarczej w
zakresie objetym zaméwieniem na kwote nie mniejsza niz warto$¢ oferty brutto w zt. (w przypadku
skfadnia oferty przez Wykonawcow ubiegajacych si¢ wspoélnie o udzielenie zamoéwienia, na podstawie
art. 23 Ustawy PZP warunek ten musi by¢ spelniony co najmniej przez jednego z Wykonawcow lub
tacznie przez kilku lub wszystkich Wykonawcéw),

2. Inne:
1. dostarcza przedmiot zaméwienia fabrycznie nowy,
2. zapewnig minimum 12-miesigczng gwarancj¢ oparta na gwarancji producenta na dostarczany sprzet
— o ile wymagania szczegdlowe nie specyfikuja inaczej,
3. oprogramowaniec powinno by¢ dostarczone z minimum rocznym wsparciem producenta - o ile
wymagania szczegdlowe nie specyfikujg inaczej.

Ocena spelnienia warunkéw udzialu w postepowaniu zostanie dokonana metods ,,spelnia — nie spelnia”
w oparciu o dokumenty, o§wiadczenia 1 informacje zawarte w ofercie. Z treSci zalaczonych dokumentéw
musi jednoznacznie wynikad, ze stawiane warunki Wykonawca spelnil. Niespelnienie warunkéw okreslonych
w pkt 1 skutkowaé bedzie wykluczeniem z postgpowania a w przypadku warunkéw okreslonych w pkt 2
odrzuceniem oferty.



V.

DOKUMENTY/OSWIADCZENIA  JAKIE MAJA  DOSTARCZYC  WYKONAWCY
W  CELU POTWIERDZENIA  SPEENIENIA  WARUNKOW  UDZIALU
W POSTEPOWANIU ORAZ ZE OFEROWANA DOSTAWA/USEUGA JEST ZGODNA
Z WYMAGANIAMI OKRESLONYMI PRZEZ ZAMAWIAJACEGO A TAKZE INNE
WYMAGANE DOKUMENTY.

Wykonawcy:

1)  dotacza do oferty formularz ofertowy (zatacznik nr 1 do specyfikaciji),

2)  dotlacza do oferty oferowane parametry techniczne (zatacznik nr 2 do specyfikaciji):

- w stosunku do oferowanego sprzetu i oprogramowania specyfikacja techniczna musi zawierac
wszystkie elementy oferowanego rozwigzania (wlacznie 2z numerami katalogowymi
producentéw), tym samym umozliwiajac jednoznaczna weryfikacje warunkéw wymaganych w
SIWZ,

3) dolacza do oferty o§wiadczenie o spelnianiu warunkéw z art. 22 ust. 1 ustawy Prawo zamoéwien
publicznych (zatacznik nr 3 do specyfikacji),

4)  dolacza do oferty polise, a w przypadku jej braku inny dokument potwierdzajacy, ze wykonawca jest
ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnoéci — z dokumentu
powinno wynika¢ posiadanie przez Wykonawce ubezpieczenia od odpowiedzialnosci cywilnej w
zakresie prowadzonej dziatalnosci gospodarczej w zakresie przedmiotu zamoéwienia na kwote nie
mniejsza niz warto$¢ oferty brutto w zi,

5) dolacza do oferty zaswiadczenie niezaleznego podmiotu zajmujacego si¢ poswiadczaniem
zgodno$ci dzialan Wykonawcy z normami jakosciowymi, jezeli zamawiajacy odwoluje si¢ do
systeméw zapewnienia jako$ci opartych na odpowiednich normach europejskich - Certyfikat ISO
9001 lub réwnowazny na proces projektowania i produkcji oferowanego sprzetu,

6) dofacza do oferty os$wiadczenie producentéw lub polskich przedstawicielstw producentow o
posiadaniu przez wykonawce autoryzacji do sprzedazy, instalacji oraz konfiguracji ich rozwiazan na
terenie Polski — dotyczy sprzetu,

7) dotacza do oferty os$wiadczenie producentéw lub polskich przedstawicielstw producentéw o
posiadaniu przez wykonawce autoryzacji do sprzedazy, instalacji oraz konfiguracji ich rozwigzan na
terenie Polski — dotyczy oprogramowania,

8) dolacza do oferty aktualny odpis z wlasciwego rejestru albo aktualnego zaswiadczenia o wpisie do
ewidencji dzialalnos$ci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub
zgloszenia do ewidencji dzialalno$ci gospodatrczej, wystawionego nie wczeSniej niz
6 miesigcy przed uplywem terminu skladania ofert,

9) dotacza do oferty parafowany projekt umowy, stanowiacy zatacznik nr 4 do specyfikacji.

Wymienione powyzej w pkt 113 dokumenty wchodzace w sktad oferty winny by¢ przedstawione w formie
oryginalow, pozostale oryginatéw lub poswiadczonych za zgodnosé z oryginatem kopii.

Zgodno$¢ z oryginatem wszystkich kopii dokumentéw wchodzacych w sktad oferty musi by¢
potwierdzona przez przedstawiciela Wykonawcy lub pelnomocnika (zgodnie z dokumentem
okreslajacym status prawny Wykonawcy lub dotagczonym do oferty pelnomocnictwem).

VL

OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1) kazdy Wykonawca moze ztozy¢ tylko jedna oferte,

2) oferte nalezy przygotowac zgodnie z zaleceniami okreslonymi w niniejszej specyfikacii,

3) oferta musi by¢ podpisana przez osoby upelnomocnione do reprezentowania Wykonawcy
i zaclagania w jego imieniu zobowigzan finansowych w wysokosci odpowiadajacej cenie oferty,

4) pelnomocnictwo oséb podpisujacych oferte do reprezentowania Wykonawcy, zaciagania w jego
imieniu zobowiazan finansowych w wysokosci odpowiadajacej cenie oferty oraz podpisania oferty
musi bezposrednio wynika¢ z dokumentéw dolaczonych do oferty; oznacza to, ze jezeli
pelnomocnictwo takie nie wynika wprost z dokumentu stwierdzajacego status prawny Wykonawcy
(odpisu z wlasciwego rejestru lub zaswiadczenia o wpisie do ewidencji dziatalno$ci gospodarczej) to
do oferty nalezy dolaczy¢ oryginal petnomocnictwa wystawionego na reprezentanta Wykonawcy
przez osoby do tego upetnomocnione,

5) wzory dokumentéw dolaczonych do niniejszej specyfikacji powinny zostaé wypelnione przez
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Wykonawce 1 dolaczone do oferty badZz tez przygotowane przez Wykonawce w innej, zgodnej
z niniejsza, specyfikacja formie,

6) zadne dokumenty wchodzace w skiad oferty, w tym rowniez te przedstawiane w formie oryginaléw,
nie podlegaja zwrotowi przez Zamawiajacego,

7)  Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty,

8) podana w ofercie cena ofertowa musi zawieraé wszelkie koszty jakie poniesie Wykonawca z tytutu
nalezytej, zgodnej z zalaczonym wzorem umowy oraz zgodnej z obowigzujacymi przepisami
realizacji przedmiotu zaméwienia,

9) wszelkie o$§wiadczenia, wnioski, zawiadomienia oraz informacje w toku postgpowania o udzielenie
zamowienia publicznego mogg by¢ przekazywane faksem lub pisemnie.

Warunki dotyczace konsorcjum

1. W odniesieniu do wymagan postawionych przez Zamawiajacego, kazdy z Wykonawcéw wchodzacy
w sklad konsorcjum musi oddzielnie udokumentowad, ze nie podlega wykluczeniu na podstawie
art. 24 ust. 1 pkt 1-9 ustawy Prawo zamoéwien publicznych. W pozostalym zakresie konsorcjum moze
zlozy¢ jeden wspdlny dokument.

2. Oferta musi by¢ podpisana w taki sposéb, by prawnie zobowiazywala wszystkich Wykonawcow

wystepujacych wspdlnie.
3. Wykonawcy wystepujacy wspoélnie muszg ustanowi¢ pelnomocnika (lidera) do reprezentowania ich w
postepowaniu o) udzielenie niniejszego zamobwienia lub reprezentowania ich

W postgpowaniu oraz zawarcia umowy o udzielenie przedmiotowego zamowienia publicznego.
Umocowanie moze wynika¢ z treSci umowy konsorcjum lub zosta¢ przediozone oddzielnie wraz z
oferta.

4. Wszelka korespondencja prowadzona bedzie wylacznie z pelnomocnikiem (liderem).

5. Wypelniajac formularz ofertowy, skladajac o$wiadczenie o spelnianiu  warunkéw udzialu
w postgpowaniu, jak réwniez wypelniajac inne dokumenty powolujace si¢ na ,,Wykonawce”,
w miejscu np. nazwa i adres Wykonawcy nalezy wpisa¢ dane konsorcjum (wymieni¢ wszystkich
Wykonawcdw wspdlnie ubiegajacych si¢ o zamowienie).

VII. TERMIN ZWIAZANIA OFERTA

Wykonawca pozostaje zwiazany ztozona oferta przez 60 dni.
Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

VIII. TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania zamdwienia wynosi:

Ietap — dostawa urzadzen sieciowych i oprogramowania - w ciagu 45 dni od daty zawarcia umowy,

IT etap — opracowanie projektu wdrozenia — instalacji, konfiguracji i integracji, uzgodnienie dokumentu
projektowego z zamawiajacym, wykonanie wdrozenia oraz dokumentaciji powykonawczej do dnia
15 grudnia 2007 r.

IX. KRYTERIA OCENY OFERT I ICH ZNACZENIE

Oceny ofert dokona zgodnie z podanym kryterium i zasadami komisja przetargowa IPN powotana
przez Zamawiajacego.
W odniesieniu do Wykonawcéw, ktérzy spelnili postawione warunki formalne, komisja przetargowa IPN
dokona oceny ich ofert.

Kryterium Max. liczba Wagi

punktow %



Cena 100 100

W ofercie nalezy podaé ceng netto oraz ceng brutto. Cena winna zawieraé wszelkie koszty jakie poniesie Wykonawca
w zwiazku z realizacja, przedmiotu zamowienia.

Liczba punktow za ceng oferty ocenianej bedzie wyliczana wedtug nastepujacego wzoru:

Cmin
=G x 100 x 100 %

C — iloé¢ otrzymanych punktéw za dane kryterium
Cmin —najnizsza cena sposrod ofert nie odrzuconych
Ci — cena oferty badanej

Za najkorzystniejsza zostanie uznana oferta, ktéra uzyska najwyzsza sume punktow.

X. WADIUM

Kazdy Wykonawca zobowiazany jest zabezpieczy¢ swa oferte wadium w wysokosci 22.000 zl (stownie:
dwadziescia dwa tysiace zlotych).

Oferta, ktéra przed uplywem terminu skladania ofert nie zostanie zabezpieczona akceptowana przez
Zamawiajacego forma wadium w wymaganej wysokosci a takze oferta nie posiadajaca dolaczonego
dokumentu potwierdzajacego wniesienie wadium przez Wykonawce zostanie odrzucona.

1. Forma wadium.
Wadium moze by¢ wniesione wylacznie w nast¢pujacych formach:
a) pieniadzu,
b) poreczeniach bankowych lub poreczeniach spéldzielczej kasy oszczednosciowo-kredytowej, z tym
ze poreczenie kasy jest zawsze poreczeniem pienieznym,
¢) gwarancjach bankowych,
d) gwarancjach ubezpieczeniowych,
e) w poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsi¢biorczosci (Dz. U.
Nr 109, poz. 1158, z pézn. zm.).
Wszelkie rozliczenia zwigzane z realizacja zamowienia publicznego ktérego dotyczy niniejsza specyfikacja
dokonywane beda wylacznie w ztotych polskich (PLN).
Wadium wnoszone w innej niz pienigdz formie musi posiada¢ wazno$¢ co najmniej do konca
terminu zwigzania Wykonawcy zfozong przez niego oferta. Wniesienie wadium o krétszym terminie
waznosci skutkowac bedzie odrzuceniem oferty.

2. Miejsce i spos6b wniesienia wadium.
Wadium wnoszone w pieniadzu nalezy przela¢ na rachunek Zamawiajacego: NBP o/o w Warszawie
60101010100092921391200000.

Wadium wnoszone w innych dopuszczonych przez Zamawiajacego formach nalezy ztozyé w oryginale w

kasie: Pl. Krasifiskich 2/4/6 pokéj 2K06 w godz. 12°°- 14°°, a do oferty dotaczy¢ kopie dokumentu
posiadajacg potwierdzenie ztozenia w kasie dokonane przez kasjera.

3. Termin wniesienia wadium.

Wadium nalezy wnie§¢ przed uplywem terminu skfadania ofert, przy czym wniesienie wadium w pieniadzu
za pomocy przelewu bankowego Zamawiajacy bedzie uwazal za skuteczne tylko wéwczas gdy przed
uplywem terminu sktadania ofert Wykonawca przedtozy potwierdzenie dokonania wplaty.



X.

XI.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy zada zabezpieczenie nalezytego wykonania umowy w wysokosci 10% calkowitej ceny
ofertowej .
Zabezpieczenie musi by¢ wniesione przez Wykonawce przed zawarciem umowy w jednej
z nastgpujacych form:
1) pienigznej — przelewem na rachunek Zamawiajacego: NBP o/o w Warszawie
60101010100092921391200000,
2) poreczeniach bankowych lub poreczeniach spéldzielczej kasy oszczedno$ciowo-kredytowej, z tym
ze poreczenie kasy jest zawsze poreczeniem pieni¢znym,
3) gwarancjach bankowych,
4) gwarancjach ubezpieczeniowych,
5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt. 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.
Gwarancja 1 poreczenie musza byé nieodwolalne, bezwarunkowe, zapewniajace platnos$¢ na rzecz
Zamawiajacego na kazde zadanie bez koniecznosci przedkiadania dodatkowych dokumentéw, musza
zawieraC rezygnacje gwaranta z podnoszenia zarzutéw (art. 883 k.c.), wlacznie z wykluczeniem
mozliwosci potracenia oraz zarzutem mozliwos$ci uchylenia si¢ od skutkéw prawnych blednego
o$wiadczenia, z wyjatkiem uchylenia si¢ od skutkéw prawnych os§wiadczenia, zgodnie z art. 86 k.c. oraz
muszg obejmowac rezygnacj¢ z prawa do zdeponowania kwoty gwarancji i porgczenia. Zamawiajacy
zastrzega sobie prawo akceptacji tresci gwarancji i porgczenia.
UWAGA: wyptata z gwarancji nie moze by¢ uzaleiniona od zgloszenia Zadania wyptaty za
posrednictwem banku Zamawiajacego, ktory to bank potwierdzi, ze podpisy na zZadaniu wyplaty
zostaly zlozone przez osoby upowaznione do zaciagania zobowigzan majatkowych
w imieniu Zamawiajacego.
Zabezpieczenie stuzy zaspokojeniu wszelkich roszczen Zamawiajacego z tytulu nie wykonania lub
nienalezytego wykonania postanowien umowy przez Wykonawce. W szczegdlnosci z zabezpieczenia
Zamawiajacy ma prawo pokry¢ kary umowne.
Zabezpieczenie podlega zwolnieniu przez Zamawiajacego w wysokosci 70% sumy zabezpieczenia w
terminie 30 dni od dnia wykonania zamoéwienia i uznania przez Zamawiajacego za nalezycie wykonane
(dokonania ostatniego odbioru przedmiotu zaméwienia), a 30 % tej sumy w terminie 14 dni od dnia
koficzacego okres gwarancyjny.

MIE]JSCE, TERMIN I SPOSOB SKEADANIA I OTWARCIA OFERT.

Oferte nalezy zlozy¢é w centrali Zamawiajacego: ul. Towarowa 28, 00-839 Warszawa pokdj nr 1 -
parter - Kancelaria

do dnia 3 pazdziernika 2007 r., godz. 10.00

Oferta ztozona po terminie zostanie zwrécona Wykonawcy bez otwierania.

Oferte nalezy zlozy¢ w dwoch nieprzezroczystych, zabezpieczonych przed otwarciem kopertach -
wewnetrznej 1 zewnetrznej. Koperte zewnetrzng nalezy opisa¢ nastepujaco (uzupelniajac miejsca
wykropkowane):

Instytut Pamieci Narodowej
Komisja Scigania Zbrodni Przeciwko
Narodowi Polskiemu
Plac Krasinskich 2/4/6 00-207 Warszawa

Oferta w postepowaniu na modernizacje wezta centralnego sieci rozlegtej IPN
Nie otwiera¢ przed dniem 3 pazdziernika 2007 r., godz. 10.15

4.

5.

Na kopercie wewnetrznej, w ktorej winna znajdowacé si¢ oferta oprocz opisu jw. nalezy umiesci¢ nazwe i
adres Wykonawcy.
Otwarcie ofert nastapi w centrali Zamawiajacego: ul. Towarowa 28, 00-839 Warszawa pokdj nr 603 -



VI pietro (Wydzial Zamoéwien Publicznych) dnia 3 pazdziernika 2007 r., godz. 10.15.

XII. ZMIANY LUB WYCOFANIE Z¥L.OZONE] OFERTY.

1. Skuteczno$¢ zmian lub wycofania ztozonej oferty - Wykonawca moze wprowadzi¢ zmiany lub
wycofa¢ ztozona przez siebie oferte. Zmiany lub wycofanie zlozonej oferty sq skuteczne tylko wéwczas
gdy zostaly dokonane przed uptywem terminu skladania ofert.

2. Zmiana zlozZonej oferty - zmiany, poprawki lub modyfikacje zlozonej oferty musza by¢ zlozone w
miejscu i wedlug zasad obowigzujacych przy skladaniu oferty. Odpowiednio opisane koperty
(wewnetrzna 1 zewngtrzng) zawierajace zmiany nalezy dodatkowo opatrzyé dopiskiem "ZMIANA".

3. Wycofanie zfozonej oferty - wycofanie zlozonej oferty nastepuje poprzez zlozenie pisemnego
powiadomienia podpisanego przez upelnomocnionego przedstawiciela Wykonawcy. Powiadomienie
nalezy zlozy¢ w miejscu i wedlug zasad obowigzujacych przy skladaniu oferty. Odpowiednio opisane
koperty (wewnetrzna i zewnetrzng) zawierajace powiadomienie nalezy dodatkowo opatrzy¢ dopiskiem
"WYCOFANIE".

XIII. WYBOR OFERTY I ZAWIADOMIENIE O WYNIKU POSTEPOWANIA

1. Przy dokonywaniu wyboru oferty Zamawiajacy stosowal bedzie wylacznie zasady i kryterium okreslone w
niniejszej specyfikacii.

2. Za najkorzystniejszq uznana zostanie ta z ocenianych ofert, ktéra po dokonaniu oceny zgodnie z
przyjetym kryterium i zasadami oceny ofert uzyska najwyzsza liczbe punktéw.

3. Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza.

4. Miejsce 1 termin podpisania umowy zostanie okre§lony Wykonawcy, ktérego oferte wybrano w pismie
zawiadamiajacym o wyborze.

XIV. SPOSOB I TERMIN PELATNOSCI

1. Za dostarczone produkty i wykonane ustugi platno$¢ zostanie zrealizowana po ich odbiorze
potwierdzonym protokotem dostawy — zgodnie z § 7 projektu umowy.

2. Platnos$¢ moze zosta¢ uruchomiona po zatwierdzeniu protokotu dostawy przez Zamawiajacego.

3. Zaplata nastapi przelewem w ciaggu 14 dni od daty otrzymania faktury VAT, potwierdzonej protokotem
dostawy.

XV. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE
ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Zamawiajacy nie dopuszcza podania ceny ofertowej i jej elementéw w walutach obcych. Cena winna byé
podana w walucie polskiej (w ztotych i groszach).

XVI. ZMIANY W TRESCI SPECYFIKAC]I

W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uplywem terminu
sktadania ofert zmodyfikowac tre$¢ niniejszej specyfikacji. Informacje o wprowadzonych w ten sposéb
modyfikacjach Zamawiajacy przekaze niezwlocznie wszystkim Wykonawcom. Modyfikacje sa kazdorazowo
wiazace dla Wykonawcow.

XVII. SRODKI ODWOEAWCZE PRZYSEUGUJACE WYKONAWCOM

Wykonawcy w toku postgpowania o udzielenie zamoéwienia publicznego przystuguja srodki ochrony prawne;j
przewidziane w ustawie z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tekst jednolity: Dz. U. z
2006 . Nt 164, poz. 1163 ze zm.).



XVIII. FORMALNOSCI KTORYCH NALEZY DOPELNIC PO WYBORZE OFERTY
W CELU ZAWARCIA UMOWY

1. Zamawiajacy zawrze umowe o wykonanie zamoéwienia w terminie nie krétszym niz 7 dni od dnia
przekazania zawiadomienia o wyborze oferty, nie pdzniej niz przed uplywem terminu zwiazania oferta.

2. Umowa bedzie zawierana w centrali Zamawiajacego w Warszawie przy ul. Towarowej 28.

Umowa zostanie zawarta wedlug wzoru, stanowiacego zatacznik nr 4 do specyfikacji.

4. W celu zawarcia umowy Wykonaweca, ktérego oferta zostanie wybrana, bedzie zobowiazany do wskazania
Zamawiajacemu 0sOb, ktére beda w jego imieniu zawiera¢ umowe oraz do ewentualnego przekazania
oryginaléw stosownych pelnomocnictw tych oséb do zawarcia umowy.

»

XIX. SPOSOB UDZIELANIA WYJASNIEN DOTYCZACYCH SPECYFIKAC]I.

Wykonawca w trakcie postgpowania moze zwréci¢ si¢ do Zamawiajacego z prosba o udzielenie wyjasnied
dotyczacych tresci 1 postanowien niniejszej specyfikacji. Prosbe taka nalezy sformulowaé na piSmie i
przekaza¢ Zamawiajacemu nie poézniej niz 6 dni przed uplywem terminu skladania ofert. Zapytania
skierowane po w/w terminie lub skierowane w innej formie niz pisemna nie beda rozpatrywane.

Zamawiajacy niezwlocznie udzieli pisemnych wyjasnienn powiadamiajac wszystkich Wykonawcow ktérym
doreczono niniejsza, specyfikacje o tresci zapytania bez ujawniania jego zrodta.

XX. INNE INFORMACJE
Zamawiajacy nie przewiduje: aukeji elektronicznej, zawarcia umowy ramowej, zamoéwient uzupelniajacych,
zwrotu kosztow udziatu w postepowaniu.

XXI. ZA¥ACZNIKI

1. zatacznik nr 1 — wz6r formularza ofertowego,
2. zatacznik nr 2 — opis przedmiotu zamoéwienia:
TABELA 1 — Przelacznik rdzeniowy (2 szt),
TABELA 2 — Gl6éwna zapora sieciowa (1 szt),
TABELA 3 — Sonda IPS (1 szt),
TABELA 4 — System antywirusowy (1 szt),
TABELA 5 — Oprogramowanie do zarzadzania siecig (1 szt),
TABELA 6 — Router centralny WAN (1 szt),
TABELA 7 — Routery oddziatowe typ I (13 szt),
TABELA 8 — Routery oddziatowe typ 11 (9 szt).

3. zatacznik nr 3 — Wykaz lokalizacji i miejsc dostawy urzadzeq,
4. zatacznik nr 4 — Wykaz miejsc instalacji, konfiguracji i integracji urzadzes,
5. zatacznik nr 5 - wzér oswiadczenia Wykonawcy o spelnianiu przez niego warunkéw okreslonych

w art. 22 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2006 r. Nr
164, poz. 1163 ze zm.),

6. zatacznik nr 6 — wz6r umowy.



Zalacznik nr 1 do specyfikacji istotnych warunkéw zamoéwienia w postgpowaniu o zamoéwienie
publiczne na modernizacj¢ wezla centralnego sieci rozlegtej IPN

Formularz ofertowy
ZAMAWIAJACY: WYKONAWCA:

INSTYTUT PAMIECI NARODOWE]

KOMISJA SCIGANIA ZBRODNI

PRZECIWKO NARODOWI POLSKIEMU

Pl Krasifiskich 2/4/6, e
00-207 Warszawa piecze¢ Wykonawcy

Sktadamy oferte na:

MODERNIZACJE WEZE.A CENTRALNEGO SIECI ROZLEGLE]
INSTYTUTU PAMIECI NARODOWE]

Oferujemy modernizacje¢ wezta centralnego sieci rozleglej IPN :

I etap — dostawa urzadzen sieciowych i oprogramowania - w ciagu 45 dni od daty zawarcia umowy za
CENE NELLO v PLN plus podatek VAT w KWOCI€ ..o, co

daje ceng bIutto e PLN (stownie:

IT etap — opracowanie projektu wdrozenia — instalacji, konfiguracji i integracji, uzgodnienie dokumentu
projektowego z zamawiajacym, wykonanie wdrozenia oraz dokumentacji powykonawczej do dnia
15 grudnia 2007 f. za CENE NELEO eoeeerreecercrreremeeeeeenreaennes PLN plus podatek VAT w kwocie

...................................... co daje cene brutto ..., PLN (stownie:

......................................................................................................... ).

F.acznie oferujemy wykonanie calosci przedmiotu zamoéwienia za €eng NELLO ..., PLN plus
podatek VAT w kwocie ..., co daje ceng brutto ..., PLN
(STOWHUE: ettt e eaee )

Cena zawiera wszelkie koszty, jakie poniesiemy z tytutu realizacji niniejszego zamdwienia

Opis oferowanego przedmiotu zaméwienia stanowi zatacznik do niniejszej oferty.

Termin gwarancji Wynosi: ........cceeeeeeuneee od daty podpisania protokotu dostawy.
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OSWIADCZAMY, ZE :

1. specyfikacje istotnych warunkéw zamoéwienia otrzymaliSmy od Zamawiajacego, zapoznaliSmy si¢ z jej
trescig 1 akceptujemy przed zlozeniem niniejszej oferty,

2. niniejsza oferta w pelni spelnia wymagania specyfikacji istotnych warunkéw zamowienia,

3. pozostajemy zwigzani niniejsza oferta przez 60 dni liczac od dnia, w ktérym uplynal terminu
sktadania ofert,

4. w przypadku wybrania naszej oferty zobowiazujemy si¢ zawrze¢ z Zamawiajacym umowe w/g wzotru
otrzymanego wraz ze specyfikacja istotnych warunkéw zamoéwienia. Umowe zobowiazujemy si¢ zawrzeé

w miejscu 1 terminie jakie zostana wskazane przez Zamawiajacego,

pieczed 1 podpis Wykonawcy
Podpisy 1 pieczatki imienne oséb upelnomocnionych do reprezentowania Wykonawcy zgodnie z zapisami w

dokumencie stwierdzajacym status prawny Wykonawcy (odpisie z wlasciwego rejestru lub zaswiadczeniu o wpisie do
ewidencji dziatalnosci gospodarczej).
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Zatacznik nr 2 do specyfikacji istotnych warunkéw zamoéwienia w postepowaniu o zaméwienie publiczne na modernizacj¢ wezta centralnego sieci rozlegtej

IPN

Tabela 1 — Przelacznik rdzeniowy — szt. 2

Producent:
Model/Typ:

Produkt (numer

Katalogowy) Opis Ilosé
. Potwierdzenie
Wymagania -
Lp. Parametr s spelnienia
zamawiajacego ,
wymagan
1. Budowa modularna TAK
2. Obudowa przeznaczona do montazu w szafie rack 19°° wyposazona w wentylator TAK
Redundantne zasilacze o mocy wystarczajacej do obstugi urzadzenia (wykorzystanie procentowe mocy nie wigksze niz
3. |30m) TAK
4. Laczne pasmo przetacznika Min. 700 Gbps
5. Pasmo dostepne na kazdy modut Min. 40 Gbps
Mozliwie szeroka gama dostgpnych w ofercie modutow sieciowych i ustugowych - co najmniej dostepne:
- interfejsy Ethernet (10, 10/100, 10/100/1000, GE, 10GE)
6 - moduty interfejsow szeregowych (co najmniej 8 interfejsow na modul, dostgpne interfejsy V.35, RS449, X.21) TAK
: - moduty ATM (interfejsy E3, OC-3)
- moduty PoS (packet over sonet)
7. Liczba portdéw GE o zmiennej konfiguracji interfejsow Min. 8




8. Liczba portow 10/100 Min. 144
0. Liczba portéw 10/100/1000 GE Min. 48
Przetacznik musi by¢ wyposazony w kart¢ umozliwiajaca zaawansowang analizg ruchu:
- analiza w czasie rzeczywistym
10. - kartg wyposa'20na w.5 1% MB pamigci RAM TAK
- monitorowanie wydajnosci
- monitoring QoS
- mozliwo$¢ przegladania przechwyconych pakietow
11. Mozliwo$¢ instalacji w przetaczniku modutu firewall, IDS oraz kontrolera $srodowiska WLAN TAK
12 Mozliwos¢ zarzadzania ruchem (QoS — klasyfikacja ruchu na podstawie rozpoznawania aplikacji, adresow, portow, TAK
: oznaczen TOS, IP Precedence, DSCP itp., kolejkowanie, statyczne i dynamiczne ograniczanie pasma)
13. Zarzadzanie przez Telnet, konsole szeregowa, SNMP, SSH TAK
14. Mozliwo$é rozbudowy konfiguracji — liczba wolnych slotéw na moduty Min. 2
15. Liczba interfejsow 1000BaseSX 8
16. Mozliwos¢ zmiany konfiguracji ,,w locie”, bez koniecznosci restartu urzadzenia (dotyczy dowolnych zmian konfiguracji) TAK
17. Mozliwosc¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za pomoca protokotu FTP lub TFTP TAK
18 Mozliwosc¢ jednoczesnej instalacji kilku obrazow systemu operacyjnego i programowego wyboru kolejnosci ich TAK
‘ uruchamiania
19. Roczna gwarancja $wiadczona na miejscu instalacji sprzetu. TAK
Serwis gwarancyjny powinien by¢ oparty na $wiadczeniach gwarancyjnych producenta sprzgtu, niezaleznych od statusu
20. . . 0 L . TAK
partnerskiego Wykonawcy - wymagane zataczenie do oferty odpowiedniego oswiadczenia producenta.
21. Urzadzenie musi by¢ w petni kompatybilne z dostarczanym oprogramowaniem do zarzadzania siecia. TAK
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Tabela 2 — Glowna zapora sieciowa — szt. 1

Producent:
Model/Typ:

Produkt (numer

Katalogowy) Opis Hos¢
. Potwierdzenie
Wymagania ..
Lp. Parametr . spelnienia
zamawiajacego ,
wymagan
1. Ochrona nieograniczonej liczby uzytkownikow TAK
2. System zabezpieczen Firewall oparty na technologii Statefull Inspection oraz Application Level Gateway TAK
3. Mozliwos¢ instalacji rozwiazania w architekturze rozproszonej lub zcentralizowanej TAK
Liczba jednoczesnie obstugiwanych przez Firewall ses;ji jest ograniczona jedynie wydajnoscia platformy sprzetowe;.
4 Oprogramowanie zabezpieczen moze zosta¢ zainstalowane na sprzecie ogolnego przeznaczenia (m.in. serwery o TAK
: architekturze Intel i Sun SPARC). Producent zabezpieczen dostarcza odpowiednio przygotowany do tego celu system
operacyjny z wbudowang obstuga algorytméw rutingu dynamicznego
5 Dedykowany system operacyjny obstugujacy protokoty RIP v1, RIP v2, BGP, OSPF, dla modutéw firewall oraz modutu TAK
: zarzadzania
6. Zapora sieciowa musi funkcjonowac w trybie redundantnym (licencje na dwie zapory o identycznej funkcjonalnosci) TAK
7. Dynamiczna oraz statyczna translacja adreséw (reguly generowane automatycznie lub rg¢cznie) TAK
8 Trojwarstwowa architektura - modut zabezpieczen, modut zarzadzania oraz interfejs GUI. Komunikacja pomigdzy TAK

modulem zabezpieczen i modutem zarzadzania jest szyfrowana i uwierzytelniona z uzyciem certyfikatow cyfrowych
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Uwierzytelnianie administratoréw zapory sieciowej odbywa si¢ za pomoca haset statycznych, hasel dynamicznych Iub

9. certyfikatow cyfrowych. Istnieje mozliwos¢ definiowania szczegdtowych uprawnien administratorow (np. tylko do odczytu TAK
logdw, tylko do zarzadzania uzytkownikow).
10. Automatyczne przydzielanie adresow zdalnym uzytkownikom TAK
Polityka bezpieczenstwa Firewall w zakresie kontroli ruchu sieciowego uwzglgdnia kierunek przeptywu pakietow,
11. protokoty i ustugi sieciowe, uzytkownikow i serwery ustug, stan potaczenia oraz dane aplikacyjne (m.in. obstuguje TAK
fragmentacjg IP, ochrong systemu operacyjnego przed atakami Exploit i DoS)
12 Firewall umozliwia identyfikowanie niedozwolonych lub podejrzanych dziatan, prob ataku oraz po ich wykryciu podnosi TAK
: alarm (m.in. wykrywa skanowanie portow, IP Spoofing, SYN Flood, CodRad, Nimda).
13 Firewall bez dodatkowych aplikacji umozliwia szczegdtowa kontrolg aplikacji sieciowych (kontroluje rozmiar przesytek TAK
* pocztowych, blokuje Mail Relaying, blokuje niedozwolone pliki przesytane jako zataczniki do poczty)
14 System zabezpieczen zawiera wbudowany system wykrywania i ochrony przed intruzami (IPS). Sygnatury atakow sa TAK
: regularnie dostarczane przez producenta zabezpieczen
Firewall posiada wiele metod uwierzytelniania uzytkownikéw lokalnych i zdalnych (np. uwierzytelnianie przezroczyste
gdzie Firewall przechwytuje sesj¢ i uwierzytelnia jej uzytkownika, uwierzytelnianie za pomoca agenta na stacji
15. . . . o L . . S . TAK
uzytkownika, uwierzytelniania po polaczeniu si¢ z modultem Firewall). Baza uzytkownikow jest przechowywana lokalnie
na Firewall lub na zewngtrznym serwerze (np. LDAP)
Funkcjonalno$¢ zabezpieczen Firewall w razie potrzeby moze zostaé rozszerzona z uzyciem rozwigzan innych dostawcow
16. (np. oprogramowanie antywirusowe, urzedy certyfikacji, systemy uwierzytelniania). Integracja Firewall z zabezpieczeniami TAK
innych dostawcow odbywa si¢ za pomoca dedykowanych protokotow
17. Wbudowany wewnetrzny urzad certyfikacji TAK
Zabezpieczenie danych w sieci VPN odbywa si¢ z uzyciem mocnych algorytméw kryptograficznych (m.in. AES-256 i
18. TAK
3DES)
19. Rozwiazanie umozliwia dostgp zdalny dla co najmniej 25 uzytkownikow z wykorzystaniem protokotu IPSEC TAK
Zarzadzanie modutami firewall funkcjonujacych w réznych miejscach sieci odbywa sig z centralnej, graficznej konsoli
administratora GUI. Konsola zarzadzania posiada mozliwo$ci automatycznej weryfikacji spojnosci i niesprzecznosci
20. Lo . . TAK
wprowadzonej polityki bezpieczenstwa.
Umozliwia tworzenie sieci VPN w oparciu o standard IPSec/IKE, funkcjonujace w trybie site-site oraz client-site ().
21. . 1 . . . . TAK
Funkcjonalnos$¢ klienta VPN moze zosta¢ rozszerzona o zarzadzany centralnie Personal Firewall
System zabezpieczen posiada zintegrowany modut zarzadzania pasmem sieci (QoS). Polityka zarzadzania pasmem jest
22. definiowana z graficznego interfejsu GUI i uwzglednia priorytety, pasma dopuszczalne i pasma gwarantowane. TAK

Administrator za pomoca graficznych narzedzi moze obserwowac aktualng zajeto$¢ pasma sieci przez poszczegdlnych
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uzytkownikow i aplikacje

Konsola zarzadzania zabezpieczen umozliwia tworzenie raportow graficznych i tekstowych z pracy zabezpieczen na

23. podstawie rejestrowanych zdarzen (logow). TAK
Konsola zarzadzania zabezpieczen umozliwia graficzna prezentacje i analiz¢ struktury sieci chronionych. Mapa sieci
24. ¢ . ; . R TAK
worzona jest automatycznie na podstawie definicji obiektow
25 Konsola zarzadzania zabezpieczen umozliwia centrala aktualizacj¢ oprogramowania zabezpieczen (m.in. instalacje TAK
: poprawek i nowych wersji)
26. Konsola zarzadzania zabezpieczen umozliwia w czasie rzeczywistym obserwacjg stanu zajgtosci pasma sieci TAK
27. Pomoc techniczna oraz szkolenia z produktu sa dostepne w Polsce. Ustugi te $wiadczone sa w jezyku polskim TAK
Specyfikacja techniczna platformy sprzgtowe;:
28. Maksymalnie 2U do instalacji w standardowe;j szafie RACK 19” TAK
29 Plyta gtéwna z mozliwoscia zainstalowania do dwdch procesoréow, szyna FSB do 1333 MHz. Plyta gtdéwna musi by¢ TAK
: produkowana przez producenta serwera i oznaczona jego znakiem firmowym
30. Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych TAK
Dwa procesory dwurdzeniowe klasy x86 dedykowane do pracy w serwerach zaprojektowane do pracy w uktadach
dwuprocesorowych, taktowane zegarem co najmniej 2.66GHz, czgstotliwos$¢ szyny systemowej 1333MHz pamig¢ L2 4
MB lub procesor rownowazny wydajnosciowo wedtug wyniku testow przeprowadzonych przez Oferenta.
31. W przypadku zaoferowania procesora rOwnowaznego Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci TAK
przeprowadzenia testow oferent musi dostarczy¢ zamawiajacemu oprogramowanie testujace, oba rOwnowazne
porownywalne zestawy oraz doktadny opis uzytych testow wraz z wynikami w celu ich sprawdzenia w terminie nie
dhuzszym niz 3 dni od otrzymania zawiadomienia od zamawiajacego.
32. 4 GB DDR2 SDRAM 667MHz FBD, mozliwa rozbudowa do 32GB TAK
33. Zabezpieczenie pamigci RAM ECC, Chipkill (lub réwnowazny), spare bank memory, memory mirror TAK
34 Minimum 2 x PCI-Express x8 i 1 x PCI-Express x4, z czego min. 2 gniazda umozliwiajg instalowanie petnowymiarowych TAK
: kart rozszerzen
35. Tlo$¢ interfejsow sieciowych 10/100/1000 Min. 6
36. Wewnetrzny naped DVD-ROM TAK
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37. Zainstalowane 2 x 146GB 15krpm typu HotPlug SAS 3.5¢ TAK
38. Zintegrowany kontroler RAID. Pamig¢ podrgczna minimum 256MB, z podtrzymaniem bateryjnym. TAK
39. Zintegrowana karta graficzna, pami¢¢ 16 MB TAK
40. Wentylatory i zasilacze zapewniajace nadmiarowo$¢ TAK
41. Serwer musi posiada¢ certyfikat dla: Windows 2003; RedHat Enterprise Linux ES 4.0 TAK
42. Trzy letnia gwarancja $wiadczona w miejscu instalacji sprzetu TAK
43 Firma serwisujaca musi posiada¢ ISO 9001:2000 na §wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta TAK
: serwera — dokumenty potwierdzajace zalaczy¢ do oferty.
44 Oswiadczenie producenta serwera, ze w przypadku nie wywiazywania si¢ z obowiazkéw gwarancyjnych oferenta lub firmy TAK
: serwisujacej, przejmie na siebie wszelkie zobowigzania zwiazane z serwisem.
45. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim TAK
46. Platforma sprzgtowa musi znajdowac sig na listach kompatybilnosci producenta oferowanego rozwiazania firewall TAK
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Tabela 3 — Sonda IPS —szt. 1

Producent:
Model/Typ:

Produkt (numer

katalogowy) Opis Tlos¢
. Potwierdzenie
Wymagania ..
Lp. Parametr . spelnienia
zamawiajacego ,
wymagan
System zabezpieczen powinien identyfikowaé¢ proby skanowania, penetracji i wtaman, ataki typu exploit (poziomu sieci i
1. aplikacji), nawiazywanie potaczen Backdoor, ataki destrukcyjne i destabilizujace (D)DoS oraz inne techniki stosowane TAK
przez hakeréw
System zabezpieczen na biezaco zbiera i automatycznie aktualizuje informacje na temat wystgpujacych w sieciach
) chronionych komputeréw oraz zainstalowanych na nich aplikacjach. Nie sa do tego celu wykorzystywane techniki TAK
: skanowania, a jedynie przezroczysta analiza ruchu sieciowego. System zabezpieczen pobiera i poddaje korelacji informacje
z wielu, wystgpujacych réznych segmentach sieci sensoré6w IPS
System zabezpieczen podnosi alarm w razie zauwazenia nowych komputerow badz aplikacji w sieciach chronionych.
3. Administrator zabezpieczen za pomoca dedykowanych graficznych narzedzi moze sprawdzi¢ jakie zmiany wystapity w TAK
sieci w okre§lonych okresie czasu (m.in. nowe komputery, nowe aplikacje i otwarte porty)
Administrator zabezpieczen ma mozliwos¢ zdefiniowania zasad normalnej pracy systemu informatycznego i otrzymywac
4. alarmy o naruszeniach przyjetej polityki bezpieczenstwa firmy (m.in. wykorzystywanie przez okreslonych pracownikow TAK
niedozwolonych aplikacji)
Administrator zabezpieczen moze bez koniecznosci skanowania sieci dowiedzie¢ sig¢ jakie wersje aplikacji serwerow i TAK
5.

stacji roboczych znajduja si¢ w sieciach chronionych. Na tej podstawie moze wykonaé analizg podatnosci systemu
informatycznego na znane bledy bezpieczenstwa oraz w razie zauwazenia ataku zweryfikowaé, czy atakowany system jest
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na to zagrozenie podatny.

System zabezpieczen powinien dziata¢ w trybie In-line (tzn. ruch sieciowy przeptywa przez urzadzenie) oraz Sniffer (tzn.
urzadzenie zabezpieczen nastuchuje ruch sieciowy). W trybie In-line urzadzenie moze pracowac¢ w warstwie 2 i 3 OSI.
Tryb pracy zabezpieczen ustala si¢ w konfiguracji

TAK

System zabezpieczen dostarczany jest jako dedykowane urzadzenie typu Appliance, wyposazone w co najmniej 10 portow
10/100/1000 Ethernet. Urzadzenie obstuguje sieci wirtualne VLAN (802.1Q Tagging). Przeptywno$¢ urzadzenia w trybie
In-line okreslona przez producenta nie moze by¢ nizsza od 240 Mb/s

TAK

Urzadzenie zabezpieczen moze zosta¢ podzielone na wirtualne moduty IPS, ktore poddaja kontroli w trybie In-line wiele
oddzielnych segmentow sieci (np. sie¢ LAN i DMZ). W urzadzeniu nie ma mozliwosci komunikacji pomigdzy wirtualnymi
modutami IPS

TAK

Trojwarstwowa architektura systemu zabezpieczen - sensory, serwer zarzadzania, interfejs GUL Serwer zarzadzania
przechowuje bazg polityk bezpieczenstwa oraz logi. Cato$¢ zarzadzania IPS oraz obstuga logoéw odbywa si¢ na serwerze
zarzadzania. Polityki bezpieczenstwa sa tworzone na centralnym serwerze zarzadzania i instalowane na sensory IPS w sieci

TAK

10.

Polityka bezpieczenstwa IPS sklada si¢ ze zbioru regut jednoznacznie okreslajacych chronione zasoby systemu
informatycznego, rodzaje i zrodta zagrozenia oraz reakcjg zabezpieczen na te zagrozenia. Definiowanie regut odbywa sig za
pomocg graficznego edytora polityki bezpieczenstwa (nie dopuszcza si¢ zarzadzania zabezpieczen przez przegladarke
Web). Regutly polityki bezpieczenstwa automatycznie instaluja odpowiednie sygnatury atakow na sensorach IPS

TAK

11.

Aktualizacja bazy sygnatur atakéw odbywa si¢ co najmniej raz w tygodniu w trybie on-line. Nowe sygnatury po akceptacji
administratora sa automatycznie aktywowane w odpowiednich regutach polityki bezpieczenstwa

TAK

12.

Administratorzy moga za pomoca graficznego edytora definiowa¢ wilasne sygnatury atakow i innych zdarzen

TAK

13.

Produkt wykorzystuje co najmniej trzy rézne techniki identyfikowania atakow (np. sygnatury atakéw, anomalie
protokoléow, wykrywanie atakéw DoS)

TAK

14.

System zabezpieczen powinien posiada¢ mechanizmy ochrony przed zagrozeniami zwiazanymi z wykorzystywaniem
internetowych aplikacji wspoétdzielenia zasobéw i komunikacji P2P (Peer-to-Peer). Wykrywanie aplikacji P2P odbywa si¢
na dowolnych portach

TAK

15.

System zabezpieczen IPS powinien analizowa¢ ruch sieciowych za pomoca technik heurystycznych (tzn. nie za pomoca
sygnatur) np. w celu identyfikowania potaczen Backdoor lub atakéw DoS

TAK
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16.

System zabezpieczen IPS posiada szeroki zakres reakcji na zdarzenia (dostgpne sa co najmniej opcje zablokowania
potaczenia lub pakietu, reset sesji TCP, zarejestrowanie zdarzenia w logu, zapisanie w logu catosci sesji, przestanie danych
do serwera Syslog, powiadomienia poprzez E-Mail i SNMP, zablokowanie ruchu z komputera wykonujacego atak na
okreslony czas). Administratorzy maja mozliwos¢ definiowania wtasnych reakcji

TAK

17.

System zabezpieczen IPS umozliwia rejestrowanie cato$ci komunikacji z komputera, z ktdrego zostat zidentyfikowany atak
(tzn. okreslonej liczby pakietow przed i po wystapieniu ataku)

TAK

18.

Konsola zabezpieczen zawiera graficzne narzedzia umozliwiajace przegladanie zawarto$ci pakietow, w ktorych
zidentyfikowane zostaty ataki. IPS umozliwia rejestrowanie okreslonej liczby pakietow przed oraz po wystapieniu ataku w
celu doktadnej analizy catosci zdarzenia. Oprocz narzedzi dostgpnych w konsoli IPS zarejestrowany ruch moze by¢ takze
przegladany i analizowany za pomocg innych dostgpnych narzgdzi (np. Ethereal)

TAK

19.

System zabezpieczen w momencie zidentyfikowania ataku moze blokowa¢ odpowiednie pakiety, catkowicie izolujac atak
od chronionych zasobow systemu informatycznego

TAK

20.

Administratorzy zabezpieczen maja do dyspozycji zestaw narzedzi wspomagajacy ich w zarzadzaniu bezpieczenstwem.
Korelacja i analiza rejestrowanych zdarzen oraz prezentacja informacji o wykrywanych naruszeniach bezpieczenstwa
odbywa si¢ w czasie rzeczywistym. Konsola zarzadzajaca w formie graficznej prezentuje tworzone w czasie rzeczywistym
zestawienia i statystyki (m.in. najcze$ciej wykonywane ataki, najczgstsze zrodta atakdw, najczestsze cele atakow)

TAK

21.

Konsola zabezpieczen posiada mozliwos$¢ prezentowania graficznych raportdw z pracy zabezpieczen. Administratorzy maja
do dyspozycji predefiniowane raporty. W razie potrzeby moga definiowa¢ wlasne raporty bez koniecznosci zakupu
dodatkowych licencji

TAK

22.

Pomoc techniczna oraz szkolenia z produktu sa dostgpne w Polsce. Ustugi te Swiadczone sa w jezyku polskim.

TAK
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Tabela 4 — System antywirusowy — szt. 1

Producent:
Model/Typ:

Produkt (numer

Katalogowy) Opis Hos¢
. Potwierdzenie
Wymagania ..
Lp. Parametr . spelnienia
zamawiajacego ,
wymagan
1. ilo$¢ wymaganych licencji 2000
2. Mozliwo$¢ instalacji na systemach Windows 2000/2003 Server , Windows 2003 64 bit TAK
3 Usuwanie niepozadanych tresci typu ,,wirus”, ,,trojan”, ,,dialer”, ,,worm”, ,,exploit”, ,,spam” przesylanych przy pomocy TAK
' protokotow SMTP, HTTP oraz FTP over http
4. Wsparcie autentykacji ,,POP3 before SMTP” oraz protokotu SNMP TAK
5. Mozliwos¢ pracy w trybie chained-proxy, parent proxy, reverse-proxy TAK
6 Co najmniej trzy rézne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur, funkcjonujace jednoczesnie i TAK
: skanujace wszystkie przesytane dane
. aktualizacje baz definicji wirusow dostepne 24h na dobg na serwerze internetowym producenta, mozliwa zarowno TAK
: aktualizacja automatyczna programu oraz na zadanie
8 aktualizacja definicji wirusoOw czy tez mechanizméw skanujacych nie wymaga zatrzymania procesu skanowania na TAK
: jakimkolwiek systemie operacyjnym
9 brak koniecznosci ponownego uruchomienia serwera po dokonaniu aktualizacji mechanizméw skanujacych i definicji TAK

wirusow
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10. heurystyczna technologia do wykrywania nowych, nieznanych wiruséw TAK
mechanizm skanujacy wspolny dla wszystkich platform sprzgtowych i1 programowych, wszystkich maszyn, wszystkich
11. wersji oprogramowania, w tym bez wzgledu na wersj¢ jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢ TAK
lub jak bardzo jest ztozona
mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji wiruséw i mechanizméw
12. skanujacych bez koniecznosci pobierania catej bazy (na stacjg¢ kliencka pobierane sa tylko definicje, ktére przybyty od TAK
momentu ostatniej aktualizacji)
13 obstuga plikow skompresowanych obejmujaca najpopularniejsze formaty, w tym co najmniej : ZIP JAR ARJ LZH TAR TAK
: TGZ GZ CAB RAR BZ2
14. automatyczne usuwanie wirusow i zglaszanie alertow w przypadku wykrycia wirusa TAK
15. automatyczne uruchamianie procedur naprawczych TAK
16 uaktualnienia definicji wirusow posiadaja podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki te nie zostaty TAK
) zmienione
17. gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48 godzin TAK
18. sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobg przez caty rok (24/7/365) TAK
19 Zarzadzanie poprzez przegladarkg WWW oraz centralnie z poziomu jednolitego systemu centralnego zarzadzania dla TAK
: systemow antywirusowych oferowanych przez producenta
Mozliwos¢ zakupu opcji dodatkowej pozwalajacej na:
20 e  Obshugiwanie serwerow RBL (Real-Time Blackhole) TAK
’ e Mozliwo$¢ dodawania wlasnych regut i klasyfikowania wiadomosci jako spam, nie-spam i innych
e Mozliwo$¢ definiowania czarnych i biatych list nadawcdw, odbiorcéw, domen internetowych, adreséw IP, itp
11 Mozliwos¢ wspotpracy z innymi produktami antywirusowymi producenta dla serweréw/gateway’ow na tej samej stacji TAK
: roboczej/serwerze
22, Definiowanie wlasnych powiadomien i ostrzezen, takze w jgzyku polskim TAK
23. Kwarantanna lokalna dla tresci sklasyfikowanych jako niebezpieczne TAK
24 Mozliwos¢ usuwania tylko i wylacznie niebezpiecznych elementow (np. zatacznik w przesyltce e-mail lub skrypt Active-X) TAK
: z analizowanych danych
25. Wykrywanie tresci zaszyfrowanych i zahastowanych z mozliwoscia traktowania ich jako niebezpieczne TAK
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26. inteligentne rozpoznawanie plikow i zatacznikéw, niezaleznie od tego jakie rozszerzenie one posiadajg TAK
27 Mozliwos¢ instalacji konsoli centralnego zarzadzania, serwera centralnego zarzadzania, serwera automatycznego TAK
’ raportowania oraz wewngtrznego serwera aktualizacji (proxy) na systemie Windows 2000/2003 Server oraz Linux
28. Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie Microsoft Installer (MSI) oraz JAR TAK
29, Mozliwo$¢ wykonania bezposredniej instalacji zdalnej nienadzorowanej TAK
narzgdzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania. W przypadku znalezienia
30. poprzedniej wersji instalator powinien pozostawi¢ ustawienia uzytkownika, usuna¢ starsze oprogramowanie z klienta lub TAK
serwera i instalowaé nowe wersje
31 pelna administracja konfiguracja i monitorowanie stacji roboczych i serwerdow plikow za pomoca konsoli administracyjne;j TAK
: (centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie i administrowanie oprogramowaniem)
1 komunikacja pomigdzy serwerem centralnego zarzadzania a stacjami roboczymi musi by¢ zaszyfrowana lub sygnowana TAK
: stosownymi kluczami prywatnymi i publicznymi
13 pelne centralne zarzadzanie dla srodowisk Windows 98, Windows ME, Windows NT Server & Workstation, Windows TAK
) 2000, Windows 2003, Windows XP, Linux
scentralizowane blokowanie i odblokowywanie dostgpu uzytkownika do zmian konfiguracyjnych oprogramowania
34. ) . . e ST TAK
klienckiego, konsola pozwala na zdalne zarzadzanie wszystkimi ustawieniami klienta
administratorzy musza mie¢ mozliwo$¢ tworzenia logicznych grup klientéw i serwerdéw, w celu zarzadzania oraz
35. . . . , TAK
wymuszania okreslonych dla grupy zasad bezpieczenstwa
16 centralna konsola administracyjna musi umozliwia¢ przenoszenie klientow z jednej grupy do drugiej z mozliwoscia TAK
) zachowania ustawien lub dziedziczenia ustawien grupy
mozliwos$¢ zmiany ustawien dla poszczegoélnych grup, umozliwienie administratorom zarzadzania poszczegoInymi
37. . . ) . e ) L TAK
klientami i funkcjonalnymi grupami klientow (tworzenie grup klientow)
18 tworzenie grup , zdalne instalowanie oprogramowania oraz wymuszanie stosowania okre§lonych zasad i ustawien na TAK
: klientach
39 mozliwo$¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych i w celu uniemozliwienia ich modyfikacji TAK
: przez uzytkownikow
40, mozliwo$¢ wytaczenia blokady zmiany ustawien dla uzytkownika z prawami administratora TAK
A1 serwer zarzadzajacy zwiazany z konsola zarzadzajaca musi mie¢ funkcje przesytania aktualizacji do klientow z TAK
) mozliwo$cia ustawienia harmonogramu lub czgstotliwosci aktualizacji
4 mozliwo$¢ definiowania harmonograméw lub czgstotliwosci automatycznego pobierania aktualizacji definicji wirusow od TAK

producenta oprogramowania przez serwer zarzadzajacy
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mozliwos¢ instalacji i konfiguracji wewngtrznego serwera aktualizacji, taczacego si¢ z serwerem aktualizacji producenta i

43. aktualizacja serwerdw, serwera zarzadzajacego oraz stacji roboczych z wewngtrznego serwera aktualizacji TAK

44 mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikow i stacje robocze aktualizacji z serwera TAK
: producenta

45 funkcja przechowywania i przekazywania danych umozliwiajaca przechowywanie przez klientow danych dotyczacych TAK
: zdarzen, w sytuacji, jesli nie moga oni uzyskaé potaczenia z serwerem zarzadzania

46. dane powinny by¢ przesytane do serwera zarzadzania podczas kolejnego potaczenia TAK

47. mozliwo$¢ wlaczania/wylaczania wyswietlania komunikatéw o znalezionych wirusach na wybranych stacjach klienckich TAK

48. program musi pozwala¢ administratorowi zdefiniowac tres¢ komunikatu wyswietlanego w przypadku wykrycia wirusa TAK

49 umozliwienie administratorom na audyt sieci, polegajacy na wykryciu niechronionych w¢ztéw narazonych na ataki TAK
: wirusowe

50 automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych producentow systemow antywirusowych (min. 3 TAK
: inne) podczas instalacji

51 automatyczne uaktualnianie bazy definicji wirusow oraz mechanizméw skanujacych nie rzadziej niz co 7 dni (zalecane TAK
: codzienne aktualizacje)

52 automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych definicji wirusow, jesli aktualnie TAK
) przechowywane pliki sg przestarzate

53. mozliwo$¢ automatycznego raportowania do pliku w formacie HTML i CSV TAK

54, mozliwo$¢ natychmiastowej aktualizacji przez serwer definicji wiruséw na stacjach klienckich TAK

5s. mozliwo$¢ uruchomienia aktualizacji stacji roboczych i serweréw przez uzytkownikow ,,na zadanie” TAK

56. mozliwos¢ lokalnego zarzadzania wszystkimi ustawieniami programu klienta TAK

57. program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia wirusa TAK

58. program musi pozwalaé¢ na okreslenie obszaréw skanowania, tj.: pliki, katalogi, napgdy lokalne i sieciowe TAK

59 program musi pozwala¢ na skanowanie pojedynczych plikéw przez dodanie odpowiedniej opcji do menu kontekstowego TAK

(po kliknigciu prawym przyciskiem myszy)
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program musi pozwala¢ na okreslenie typéw skanowanych plikow, momentu ich skanowania (otwarcie, modyfikacja) oraz

60. na wykluczenie ze skanowania okreslonych folderow TAK
zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnos$ci wirusow w administrowanej sieci na
61. kilka sposobow: poczta elektroniczna, powiadomienia przez SNMP, raportowanie do dziennika systemowego, TAK

raportowanie do systemu centralnego zarzadzania
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Tabela 5 — Oprogramowanie do zarzadzania siecig — szt. 1

Producent:
Model/Typ:

Produkt (numer

katalogowy) Opis Tlos¢
. Potwierdzenie
Wymagania ..
Lp. Parametr . spelnienia
zamawiajacego ,
wymagan
Oprogramowanie do zarzadzania siecia LAN
1. Mozliwo$¢ zarzadzania co najmniej 300 urzadzeniami TAK
2. Umozliwia tworzenie, usuwanie i edycje VLANOw TAK
3 Automatyczne wykrywanie powszechnych probleméw w sieci bez konieczno$ci wprowadzania definicji przez TAK
: uzytkownikow
4. Mozliwo$¢ zarzadzania w warstwie 2 oraz 3 modelu ISO/OSI TAK
5. Mozliwos¢ przegladania informacji dotyczacych urzadzen sieciowych: pamig¢, gniazda, wersje oprogramowania TAK
6. Mozliwos$¢ wystania aktualizacji oprogramowania i konfiguracji do wybranych urzadzen w sieci TAK
7. Monitoring uzytkownikéw i aplikacji aktywnych w sieci TAK
Wymagania systemowe dla serwera: Windows 2000 Professional, Server i Advanced Server z Service Pack 4, Windows
8. Server 2003 Standard i Enterprise Editions z Service Pack 1, Windows 2003 R2 Server Standard i Enterprise Editions, TAK
Solaris 8, Solaris 9
9 Wymagania systemowe dla klienta: Windows 2000 Professional, Server i Advanced Server z Service Pack 4, Windows TAK

Server 2003 Standard i Enterprise Edition z Service Pack 1, Windows 2003 R2 Server Standard i Enterprise Editions,
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Windows XP z Service Pack 2, Solaris 8, Solaris 9, przegladarka internetowa: Internet Explorer 6.0, Netscape Navigator
7.0,7.117.2, Mozilla 1.7.13

10. Oprogramowanie musi by¢ w petni kompatybilne z sieciowymi urzadzeniami aktywnymi Zamawiajacego TAK
Oprogramowanie do zarzadzania polityka jakosci ruchu
1. Mozliwo$¢ obstugi nicograniczonej liczby urzadzen TAK
2. Centralne zarzadzanie tworzeniem polityk, weryfikacja, wdrozeniem oraz monitoringiem TAK
3. mozliwo$¢ dzielenia sie¢ na domeny oraz uzywania polityk do konfigurowania globalnych ustawien QoS TAK
4. zarzadzanie przez przegladarke internetowa TAK
5. mozliwo$¢ tworzenia polityki QoS za pomoca kreatora TAK
6 mozliwo$¢ zarzadzania przeciazeniem, unikania przeciazen oraz kontroli przepustowosci przez wybiorcze aktywowanie TAK
: mechanizmow QoS w pogrupowanych interfejsach LAN i WAN
- mozliwos¢ wykrywania konfliktow polityki QoS, instalowania istniejacej konfiguracji urzadzen, definiowania zasiggu list TAK
: kontroli dostgpu oraz odtwarzania poprzedniej wersji polityki
Wymagania systemowe dla serwera: Windows 2000 Professional, Server i Advanced Server (z Service Pack 3 lub 4) lub
8. : TAK
Windows Serwer 2003
9 Wymagania systemowe dla klienta: Windows 2000 (Server lub Professional Edition) z Service Pack 3 lub 4, lub Windows TAK
: XP SP1 (Server i Professional), przegladarka internetowa Microsoft Internet Explorer 6.0 lub Netscape Navigator 7.1
10. Oprogramowanie musi by¢ w pelni kompatybilne z sieciowymi urzadzeniami aktywnymi Zamawiajacego TAK
Oprogramowanie do zarzadzania bezpieczenstwem urzadzen
1. Mozliwos¢ scentralizowanego zarzadzania nieograniczonej liczby zapdr sieciowych oraz systematow IPS/IDS TAK
2. Mozliwos¢ konfiguracji wspolnych zasad, ktore mozna globalnie wdraza¢ dla wszystkich urzadzen TAK
3. Mozliwos¢ cyklicznych i automatycznych aktualizacji oprogramowania i konfiguracji firewall-i TAK
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4. Mozliwo$¢ konfiguracji sond za pomoca profili grup TAK

5. Mozliwos¢ konfiguracji i zarzadzanie potaczeniami VPN TAK

6. Mozliwo$¢ konfiguracji protokotu IPSec w sieciach VPN TAK

. Oprogramowanie powinno korelowac¢ zdarzenia w celu zidentyfikowania ataku, ktory nie byt by widoczny poprzez TAK
: pojedyncze zdarzenie

8 Wymagania systemowe dla serwera: Windows 2000 Professional, Server i Advanced Server (Service Pack 4) lub Windows TAK
: Server 2003

9 Wymagania systemowe dla klienta: Windows 2000 Server, Professional Edition z Service Pack 4 lub Windows XP z TAK
: Service Pack 2, przegladarka internetowa Internet Explorer 6 lub Netscape Navigator 7.1

10. Oprogramowanie musi by¢ w petni kompatybilne z sieciowymi urzadzeniami aktywnymi Zamawiajacego TAK

Oprogramowanie do zarzadzania konfiguracja urzadzen

1. Mozliwoéc zarzadzania co najmniej 100 urzadzeniami TAK

2. Mozliwos¢ §ledzenia wszystkich zmian w konfiguracji, oprogramowaniu i sprzecie sieciowym TAK

3. Wyséwietlanie wszystkich zmian w polityce firmy oraz natychmiastowe sprawdzanie zgodnosci TAK

4. Automatyczna weryfikacja wprowadzanych zmian konfiguracyjnych TAK

5. Mozliwo$¢ definicji praw administratorow TAK

6. Mozliwo$¢ wymuszania przez administratorow zastosowania okreslonej konfiguracji TAK

7. Monitorowanie nieautoryzowanych i nieplanowanych zmian TAK

8. Umozliwia zarzadzanie konfiguracja: routerow, firewalli, punktéw dostgpowych sieci bezprzewodowej oraz urzadzen VPN TAK

9 Wymagania systemowe: Windows Server 2000, 2003 Enterprise Edition, Solaris 9 lub 10, RedHat Linux AS 3.0 Update 2 TAK

lub AS 4.0, Suse Linux Enterprise Server 9, baza danych: MySQL Max 3.23
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10.

Oprogramowanie musi by¢ w petni kompatybilne z sieciowymi urzadzeniami aktywnymi Zamawiajacego

TAK
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Tabela 6 — Router centralny WAN — szt. 1

Producent:
Model/Typ:

Produkt (numer

katalogowy) Opis Tlos¢
. Potwierdzenie
Wymagania ..
Lp. Parametr . spelnienia
zamawiajacego ,
wymagan
1. urzadzenie modularne TAK
2. mozliwo$¢ instalacji redundantnych zasilaczy TAK
3. wydajnos¢ routowania min. 500 kpps (dla pakietow 64B) TAK
mozliwie szeroka gama dostgpnych w ofercie modutow sieciowych i ustugowych - co najmniej dostgpne:
4 — moduly interfejsow szeregowych (interfejsy V.35, RS449, X.21) TAK
) — moduty ATM (interfejsy E3)
moduly Ethernet, FastEthernet i GigabitEthernet
5. zainstalowany modut z dwoma portami szeregowym (wymagane dotaczenie okablowania dla stykow V.35) TAK
6. zainstalowany modut analizatora sieciowego, do zaawansowanej inspekcji ruchu TAK
7. co najmniej dwa porty GE (10/100/1000) TAK
8. wsparcie dla protokotéw routingu BGP, OSPF i EIGRP TAK
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9. wsparcie dla protokolu MPLS TAK
10 mozliwo$¢ zestawiania tuneli [PSec VPN z szyfrowaniem 3DES i AES — wydajnos¢ szyfrowania min. 200 Mbps (dla TAK
: pakietow 1400B)
11 mozliwos¢ autoryzacji tuneli VPN za pomoca wspotdzielonych haset, certyfikatow cyfrowych X.509, serwera TAK
: autoryzacyjnego, protokotow PAP/CHAP
mozliwos¢ zarzadzania ruchem (QoS — klasyfikacja ruchu na podstawie rozpoznawania
12. aplikacji, adresow, portow, oznaczen TOS, IP Precedence, DSCP itp., kolejkowanie, TAK
statyczne i dynamiczne ograniczanie pasma)
13. mozliwo$¢ instalacji moduléw VolIP i obstugi potaczen glosowych TAK
14. mozliwo$¢ instalacji modutéw IDS TAK
15. zarzadzanie przez Telnet, konsolg szeregowa, SNMP, SSH, dedykowana aplikacje TAK
16. mozliwos$¢ zmiany konfiguracji ,,w locie”, bez koniecznosci restartu urzadzenia (dotyczy dowolnych zmian konfiguracji) TAK
17. mozliwo$¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za pomoca protokotu FTP Iub TFTP TAK
18 mozliwo$¢ jednoczesnej instalacji kilku obrazéw systemu operacyjnego i programowego wyboru kolejnosci ich TAK
: uruchamiania
19. roczna gwarancja $wiadczona na miejscu instalacji sprzetu. TAK
20 serwis gwarancyjny powinien by¢ oparty na §wiadczeniach gwarancyjnych producenta sprzgtu, niezaleznych od statusu TAK
: partnerskiego Wykonawcy - wymagane zataczenie do oferty odpowiedniego o§wiadczenia producenta.
21. urzadzenie musi by¢ w petni kompatybilne z posiadanym przez Zamawiajacego oprogramowaniem do zarzadzania siecia. TAK
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Tabela 7 — Routery oddzialowe typ I — szt. 13

Producent:
Model/Typ:

Produkt (numer

Katalogowy) Opis Hos¢
. Potwierdzenie
Wymagania -

Lp. Parametr . spelnienia

zamawiajacego ,

wymagan
1. urzadzenie modularne TAK
2. mozliwo$¢ instalacji redundantnych zasilaczy TAK
3. wydajnos$¢ routowania min. 160 kpps (dla pakietow 64B) TAK

mozliwie szeroka gama dostgpnych w ofercie modutow sieciowych i ustugowych - co najmniej dostgpne:
4 — moduly interfejsow szeregowych (interfejsy V.35, RS449, X.21) TAK
’ — moduly ATM (interfejsy E3)
— moduly Ethernet, FastEthernet i GigabitEthernet

5. co najmniej dwa interfejsy Gigabit Ethernet 10/100/1000 dla realizacji potaczenia do sieci LAN TAK
6. zainstalowany modut z portem szeregowym (wymagane dolaczenie okablowania dla stykow V.35) TAK
7. zainstalowany modut analizatora sieciowego, do zaawansowanej inspekcji ruchu TAK
8. minimum 2 porty USB TAK
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9. minimum dwa porty dedykowane dla zarzadzania: port konsoli, port asynchroniczny dla przytaczenia modemu TAK
10. co najmniej 64MB pamigci Flash i mozliwo$¢ jej rozbudowy do minimum 256MB TAK
11. co najmniej 256MB pamieci DRAM i mozliwo$¢ jej rozbudowy do minimum 1024MB TAK
12. mozliwos¢ routingu pakietow zgodnie z protokotami RIP, OSPF, BGP TAK
13. obstuga mechanizméw zwiazanych z obstuga ruchu multicast: IGMP v3, IGMP Snooping, PIMv1, PIMv2 TAK
14. wsparcie dla Policy Based Routing (PBR) TAK
filtrowanie ruchu poprzez zastosowanie list dostgpowych (Access List). Filtrowanie powinno by¢ mozliwe w oparciu o
15. zrodtowe i docelowe adresy IP, zrodtowe i docelowe nr portow ustugowych, flagi TCP, opcje IP. Filtrowanie powinno by¢ TAK
mozliwe z ustanowieniem restrykcji czasowych (pora dnia, dni tygodnia)
16. obstuga protokotu GRE oraz honorowanie IP Precendence dla ruchu tunelowanego TAK
17. wsparcie dla protokotow WCCP i WCCPv2 TAK
18. Obstuga IPSec NAT Transparency TAK
19. obstuga IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode TAK
20. funkcjonalno$¢ stateful firewall (takze dla ICMP) z funkcjami proxy uwierzytelnienia dla ruchu HTTP, FTP i Telnet TAK
21. funkcjonalno$¢ transparent firewall TAK
22. funkcjonalno$¢ Network Address Translation (NAT) TAK
23. Obstuga IEEE 802.1Q VLAN Trunking TAK
24. obstuga mechanizmu DiffServ TAK
25 mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstugg ruchu (Policing, Shaping) w oparciu TAK

o klase ruchu
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26. obsluga mechanizmu WRED TAK
27. zarzadzanie przez SNMP, SNMP2c¢ i SNMPv3 TAK
bstuga RMON

28. |V TAK

29, mozliwo$¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za posrednictwem protokotéw RADIUS lub TACACS+ TAK

30. zarzadzanie przez Telnet, konsole szeregowa, SNMP, SSH, dedykowana aplikacje TAK

31. mozliwos$¢ zmiany konfiguracji ,,w locie”, bez koniecznosci restartu urzadzenia (dotyczy dowolnych zmian konfiguracji) TAK

32. mozliwo$¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za pomoca protokotu FTP Iub TFTP TAK

33 mozliwos¢ jednoczesnej instalacji kilku obrazéw systemu operacyjnego i programowego wyboru kolejnosci ich TAK
: uruchamiania

34. roczna gwarancja swiadczona na miejscu instalacji sprzgtu. TAK

35 serwis gwarancyjny powinien by¢ oparty na $wiadczeniach gwarancyjnych producenta sprzetu, niezaleznych od statusu TAK
: partnerskiego Wykonawcy - wymagane zataczenie do oferty odpowiedniego oswiadczenia producenta.

36. urzadzenie musi by¢ w pelni kompatybilne z posiadanym przez Zamawiajacego oprogramowaniem do zarzadzania siecig. TAK
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Tabela 8 — Routery oddzialowe typ II — szt. 9

Producent:
Model/Typ:

Produkt (numer

Katalogowy) Opis Hos¢
. Potwierdzenie
Wymagania -

Lp. Parametr . spelnienia

zamawiajacego ,

wymagan
1. urzadzenie modularne TAK
2. mozliwo$¢ instalacji redundantnych zasilaczy TAK
3. wydajnos$¢ routowania min. 110 kpps (dla pakietow 64B) TAK

mozliwie szeroka gama dostgpnych w ofercie modutow sieciowych i ustugowych - co najmniej dostgpne:
4 — moduly interfejsow szeregowych (interfejsy V.35, RS449, X.21) TAK
’ — moduly ATM (interfejsy E3)
— moduly Ethernet, FastEthernet i GigabitEthernet

5. co najmniej dwa interfejsy Gigabit Ethernet 10/100 dla realizacji potaczenia do sieci LAN TAK
6. zainstalowany modut z portem szeregowym (wymagane dolaczenie okablowania dla stykow V.35) TAK
7. zainstalowany modut analizatora sieciowego, do zaawansowanej inspekcji ruchu TAK
8. minimum 2 porty USB TAK
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9. minimum dwa porty dedykowane dla zarzadzania: port konsoli, port asynchroniczny dla przytaczenia modemu TAK
10. co najmniej 64MB pamigci Flash i mozliwo$¢ jej rozbudowy do minimum 256MB TAK
11. co najmniej 256MB pamieci DRAM i mozliwo$¢ jej rozbudowy do minimum 768MB TAK
12. mozliwos¢ routingu pakietow zgodnie z protokotami RIP, OSPF, BGP TAK
13. obstuga mechanizméw zwiazanych z obstuga ruchu multicast: IGMP v3, IGMP Snooping, PIMv1, PIMv2 TAK
14. wsparcie dla Policy Based Routing (PBR) TAK
filtrowanie ruchu poprzez zastosowanie list dostgpowych (Access List). Filtrowanie powinno by¢ mozliwe w oparciu o
15. zrodtowe i docelowe adresy IP, zrodtowe i docelowe nr portow ustugowych, flagi TCP, opcje IP. Filtrowanie powinno by¢ TAK
mozliwe z ustanowieniem restrykcji czasowych (pora dnia, dni tygodnia)
16. obstuga protokotu GRE oraz honorowanie IP Precendence dla ruchu tunelowanego TAK
17. wsparcie dla protokotow WCCP i WCCPv2 TAK
18. Obstuga IPSec NAT Transparency TAK
19. obstuga IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode TAK
20. funkcjonalno$¢ stateful firewall (takze dla ICMP) z funkcjami proxy uwierzytelnienia dla ruchu HTTP, FTP i Telnet TAK
21. funkcjonalno$¢ transparent firewall TAK
22. funkcjonalno$¢ Network Address Translation (NAT) TAK
23. Obstuga IEEE 802.1Q VLAN Trunking TAK
24. obstuga mechanizmu DiffServ TAK
25 mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstugg ruchu (Policing, Shaping) w oparciu TAK

o klase ruchu
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26. obsluga mechanizmu WRED TAK
27. zarzadzanie przez SNMP, SNMP2c¢ i SNMPv3 TAK
bstuga RMON

28. |V TAK

29, mozliwo$¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za posrednictwem protokotéw RADIUS lub TACACS+ TAK

30. zarzadzanie przez Telnet, konsole szeregowa, SNMP, SSH, dedykowana aplikacje TAK

31. mozliwos$¢ zmiany konfiguracji ,,w locie”, bez koniecznosci restartu urzadzenia (dotyczy dowolnych zmian konfiguracji) TAK

32. mozliwo$¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za pomoca protokotu FTP Iub TFTP TAK

33 mozliwos¢ jednoczesnej instalacji kilku obrazéw systemu operacyjnego i programowego wyboru kolejnosci ich TAK
: uruchamiania

34. roczna gwarancja swiadczona na miejscu instalacji sprzgtu. TAK

35 serwis gwarancyjny powinien by¢ oparty na $wiadczeniach gwarancyjnych producenta sprzetu, niezaleznych od statusu TAK
: partnerskiego Wykonawcy - wymagane zataczenie do oferty odpowiedniego oswiadczenia producenta.

36. urzadzenie musi by¢ w pelni kompatybilne z posiadanym przez Zamawiajacego oprogramowaniem do zarzadzania siecig. TAK
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Zatacznik nr 3 do specyfikacji istotnych warunkow zamoéwienia w postgpowaniu o zamowienie
publiczne na modernizacj¢ wezta centralnego sieci rozlegtej IPN

Wykaz lokalizacji i miejsc dostawy urzadzen



Zatacznik nr 4 do specyfikacji istotnych warunkéw zamoéwienia w postgpowaniu o zamowienie
publiczne na modernizacj¢ wezla centralnego sieci rozlegtej IPN

Wykaz miejsc instalacji, konfiguracji i integracji urzadzen

Jednostka Router Router Router
L.p. Lokalizacja nadrzedna centralny - oddziatowy - oddziatowy -
€ tabela 1 tabela 2 tabela 3
Centrala IPN
ul. Towarowa 28 Centrala 1 szt.
1 100-839 Warszawa
BEP Warszawa
Hrubieszowska 6a Centrala 1 szt.
2 | 01-209 Warszawa
BUIAD Warszawa
ul. Ktobucka 21 Centrala 1 szt.
3 | Warszawa
Oddziat Warszawa
ul. PI. Krasinskich 2/4/6 Centrala 1 szt.
4 | 00-207 Warszawa
Oddziat Warszawa
ul. Chtodna 51 Centrala 1 szt.
5 |00-867 Warszawa
Oddziat Bla*yStOK Oddziat
ul. Warsztatowa 1a Biatystok 1 szt.
6 | 15-637 Biatystok
Oddziat Gdansk Oddziat
ul. Wltomlnska 19 Gdansk 1 szt.
7 |81-311 Gdynia
Oddziat Gdansk Oddziat
ul. Polanki 1?4 Gdansk 1 szt.
8 |80-308 Gdansk
Delegatura Bydgoszcz Oddziat
ul. Grudzigdzka 9-15 Gdansk 1 szt.
9 |85-130 Bydgoszcz
Oddzial Katowice Oddziat
ul. Kilinskiego 9 Katowice 1 szt.
10 |40-061 Katowice
Oddziat Katowice Oddziat
ul. Jozefowskg 102 Katowice 1 szt.
11 | 40-145 Katowice
Oddziat Krakow Oddziat
ul. Reformacka 3 Krakow 1 szt.
12 | 31-012 Krakéw
Oddziat Krakow Oddziat
ul. Skulimowskiego 1 Krakow 1 szt.
13 | Wieliczka
Delegatura Kielce Oddziat
Al. Na Stadion 1 Krakow 1 szt.
14 | 25-127 Kielce
OddZ|a* Lublln Oddz'a*
ul. Szewska 2 Lublin 1 szt.
15 |20-086 Lublin
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Jednostka Router Router Router
L.p. Lokalizacja nadrzedna centralny - oddziatowy - oddziatowy -
¢ tabela 1 tabela 2 tabela 3

Oddziat Lublin Oddziat

ul. Wieniawska 15 Lublin 1 szt.
16 |20-071 Lublin

Delegatura Radom Oddziat

ul. Zeromskiego 53 Lublin 1 szt.
17 | 26-600 Radom

Oddziat £.6dz . o

ul. Orzeszkowej 31/35 Oddziat L.6dz 1 szt.
18 |91-479 L6dz

Oddziat L.6dz . o

ul. Piotrkowska 149 Oddziat L6dz 1 szt.
19 |90-440 L.6dz

Oddziat Poznan Oddziat

ul. Rolna 45a Poznan 1 szt.
20 |61-487 Poznan

Oddziat Rzeszow Oddziat

ul. Siowack|egp 18 Rzeszow 1 szt.
21 | 35-060 Rzeszow

Oddziat Szczecin Oddziat

ul. K. Jamckleg_o 30 Szczecin 1 szt.
22 |71-270 Szczecin

Oddziat Wroctaw Oddziat

ul. Sottysowicka 21a Wroctaw 1 szt.
23 | 51-168 Wroctaw

Urzadzenia nie wymienione w zestawieniu instalowane beda w siedzibie Instytutu Pamigci
Narodowej przy ul. Towarowej 28.
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Zatacznik nr 5 do specyfikacji istotnych warunkéw zamoéwienia w postgpowaniu o zamowienie
publiczne na modernizacj¢ wezta centralnego sieci rozleglej IPN

Wzor oswiadczenia Wykonawcy o spelnianiu przez niego warunkow okreslonych w art. 22 ust.
1 ustawy dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (tekst jednolity: Dz. U.

z 20006 r., Nr 163, poz. 1163 ze zm.)

Ja (IMig 1 NAZWISKO) .eviiiiiiiiiiiiiiiiii e
ZAMIESZRATY ..o
reprezentujac firme (Nazwa fIrmy). ...

jako (StANOWISKO SHUZDOWE) .ouvccrvvvensiiriiiinniciiniccsiin i sssssssssssssssssssssesssnns
W imieniu swoim i reprezentowanej przeze mnie firmy o$wiadczam, ze:.

1) posiadamy uprawnienia do wykonywania dzialalnosci (art. 22 ust. 1 pkt 1),

2) posiadamy niezbedna wiedze i do$wiadczenie oraz dysponujemy potencjalem technicznym i osobami
zdolnymi do wykonania zaméwienia (art. 22 ust. 1 pkt 2),

3) nasza sytuacja finansowa i ekonomiczna zapewni wykonanie wyzej wymienionego zaméwienia (art. 22 ust. 1

pkt 3),
4) nie podlegamy wykluczeniu z postepowania o udzielenie zaméwienia (art. 22 ust. 1 pkt 4) .

dnia 2007 t.

pieczeé 1 podpis Wykonawcy

Podpisy 1 pieczatki imienne oséb upelnomocnionych do reprezentowania Wykonawcy zgodnie z zapisami w
dokumencie stwierdzajacym status prawny Wykonawcy (odpisie z wlasciwego rejestru lub zaswiadczeniu o wpisie do

ewidencji dziatalnosci gospodarczej).

41



Zalacznik nr 6 do specyfikacji istotnych warunkéw zamoéwienia w postgpowaniu o zamoéwienie
publiczne na modernizacj¢ wezla centralnego sieci rozlegtej IPN

UMOWA

W dniu 2007 t. w Warszawie, pomiedzy:

Instytutem Pamieci Narodowej — Komisja Scigania Zbrodni przeciwko Narodowi Polskiemu z siedziba w Warszawie
przy Pl Krasifiskich 2/4/6, zwanym dalej ,,Zamawiajacym”, reprezentowanym ptzez:

Pana Jana Bastera — Dyrektora Generalnego,

zwanym dalej ,,Wykonawcg”’, reprezentowanym przez:

zostala zawarta umowa nastepujacej tresci:

§1
PODSTAWA ZAWARCIA UMOWY

Na podstawie przeprowadzonego postgpowania o zamdwienie publiczne w  trybie przetargu
nieograniczonego, zgodnie z ustawa Prawo zamowien publicznych, Zamawiajacy zleca a Wykonawca
przyjmuje do realizacji przedmiot umowy okreslony w § 2 umowy.

§2
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest modernizacja wezta centralnego sieci rozleglej WAN tj. zakup wraz
z instalacja, konfiguracja 1 integracja z infrastruktura sieciowa Zamawiajacego nastgpujacych
fabrycznie nowych nieuzywanych urzadzen sieciowych i oprogramowania:

- modularnych przetacznikow rdzeniowych - 2 szt,
- firewalla (gtéwna zapora sieciowa) — 1 szt,
- systemu antywirusowego — 1 szt,
- automatycznego systemu analizy 1 zapobiegania zagrozen IPS (sonda IPS) — 1 szt,
- oprogramowania do analizy i zarzadzania siecig oraz urzadzeniami — 1 szt,
- routeroéw z mozliwoscia analizy ruchu oraz zarzadzania pasmem: 1 szt. — router centralny, 13
szt. router oddzialowy typ 1, 9 szt router oddziatowy typ 11,
szczegOlowo opisanych w ofercie, stanowiacej zalacznik nr 1 do umowy.

2. Wykonawca dostarczy urzadzenia i oprogramowanie o ktérych mowa w ust. 1 do lokalizacji,
okreslonych w zalgczniku nr 2 do umowy ,,Wykaz lokalizacji 1 miejsc dostawy urzadzen” i nastepnie
dokona ich instalacji, konfiguracji 1 integracji zgodnie z zalacznikiem nr 3 do umowy ,,Wykaz miejsc
instalacji, konfiguracji i integracji urzadzet” na zasadach okreslonych w zalaczniku nr 4 do umowy
,»Instalacja, konfiguracja oraz integracja z istniejaca infrastruktura teleinformatyczna”.

§3
TERMIN REALIZAC]I

1. Realizacja przedmiotu umowy nastapi w 1l etapach:
I etap — dostawa urzadzen sieciowych 1 oprogramowania - w ciggu 45 dni od daty zawarcia umowy,
II etap — opracowanie projektu wdrozenia — instalacji, konfiguracji i integracji, uzgodnienie dokumentu
projektowego z zamawiajacym, wykonanie wdrozenia oraz dokumentacji powykonawczej do
dnia 15 grudnia 2007 .
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2.

1.

\S)

W celu potwierdzenia realizacji przedmiotu umowy Wykonawca zobowigzany jest przedstawié
Zamawiajacemu kompletnie wypetnione i podpisane protokoly dostawy /ustugi.

§4
WYNAGRODZENIE WYKONAWCY

Za realizacje przedmiotu umowy okreslonego w § 2, Zamawiajacy zobowiazuje si¢ zaptaci¢c Wykonawcy
wynagrodzenie w dwoch  czeSciach, po wykonaniu kazdego etapu okreSlonego w § 3
umowy, to znaczy :

I etapu — wynagrodzenie ........cccoeeencereccrrennence netto PLN plus podatek VAT w kwocie......ccoveeuvuviirenninnes
co daje warto$¢€ brutto ..........cceeeee. PLN (sTownie.....ccviiiiiiiiiciciriceccceccne
..................................................... PLN brutto),

IT etapu — wynagrodzenie .........ccocevvecuricunnen. netto PLN plus podatek VAT w kwocie.........ccccuveiucurinnnes
co daje warto$€ brutto ........cccoeeeuenes PLN (STOWNIC ..

..................................................... PLN brutto),
co daje taczne wynagrodzenie za realizacje przedmiotu umowy w WysOKOSCI ..o,

netto PLN plus podatek VAT W KWOCIE....c.cu it eesesse s esesenens co
daje warto$¢ brutto ... PLN (SToWnie.....cooiiiiiiiiiiciiicicce PLN
brutto).

Wynagrodzenie wymienione w ust. 1 obejmuje wszelkie koszty jakie poniesie Wykonawca z tytulu
nalezytej i zgodnej z niniejsza umowa oraz obowiazujacymi przepisami realizacji przedmiotu umowy,
w tym w szczegolnosci cene dostarczonych urzadzen 1 oprogramowania wraz z instalacja, konfiguracja
1 integracja, koszty transportu, ubezpieczenia, roztadunku oraz wszelkie koszty jakie poniesie Wykonawca
z tytulu realizacji przedmiotu umowy.

Platnosé zostanie uruchomiona po zatwierdzeniu protokotéw dostawy/ustugi przez Zamawiajacego.

§5
WARUNKI DOSTAWY/USLUGI

Ze strony Zamawiajacego osoba uprawniona do kontaktéw z Wykonawca w sprawach
dotyczacych realizacji przedmiotu umowy jest Pan Krzysztof Lenart, tel. (22) 581-88-99.
Ze strony Wykonawcy osoba uprawniong do kontaktéw z Zamawiajacym w sprawach
dotyczacych realizacji przedmiotu UMOWY  JESt wooviveiiviiiiiiiiiiieeenee. s teliiiiii
Wykonawca zobowiazuje sie uzgodni¢ z osoba wymieniona w ust 2 termin dostawy z
wyprzedzeniem co najmniej 3 dniowym.
Zamawiajacy, bez jakichkolwiek roszczen finansowych ze strony Wykonawey z tym
zwigzanych, moze odmoéwic przyjecia dostawy w catosci lub w czgsci jezeli:

1) termin dostawy nie byl z nim uprzednio uzgodniony,

2) pracownicy Wykonawcy odmoéwia roztadunku przedmiotu umowy w miejscu wskazanym przez
Zamawiajacego.

Prowadzone prace wdrozeniowe 1 instalacyjne nie moga zaklécaé prawidlowej pracy
istniejacej sieci. Wszystkie konieczne przerwy w pracy systemu musza by¢ zgloszone
Zamawiajacemu najpézniej na 24 godziny przed planowang przerwa i powinny mie¢ miejsce
poza godzinami pracy (tj. poza 8:15 -16:15 w dni robocze od poniedziatku do piatku).
Wykonanie przedmiotu umowy bedzie potwierdzone przez upowaznionego przedstawiciela
Zamawiajacego w protokole dostawy/ ustugi sporzadzonym wg wzoru stanowiacego zatacznik nr 5
do umowy.
Wszelkie dokumenty dotyczace dostaw/ustug przygotowuje Wykonawca. Do faktury Wykonawca
dotacza oryginal wypelnionego protokotu dostawy/ustugi.

§6

GWARANCJA
Wykonawca udziela gwarancji na dostarczone urzadzenia sieciowe i oprogramowanie: na okres ..............
(STOWHE: oot ) miesiccy od daty podpisania protokolu
dostawy/ustugi.
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10.

Wykonawca zapewni w okresie wskazanym w ust. 1 bezplatny serwis naprawczy 1 konserwacje urzadzen
sieciowych w miejscu dostawy.

W okresie gwarancji Wykonawca moze obciazy¢ Zamawiajacego kosztami serwisu tylko wowczas, gdy
uszkodzenie urzadzen nastapito z winy Zamawiajacego.

Wszelkie uwagi i ewentualne reklamacje Zamawiajacy przekaze bezposrednio do Wykonawcy na adres:
Powiadomienie o awarii moze nastapi¢ tylko w dni robocze telefonicznie, faksem lub e-mailem.
Po powiadomieniu zostanie dokonana nieodplatna naprawa gwarancyjna lub wymiana urzadzenia
wadliwego na nowe.

Rozpoczecie usuwania awarii nastapi nie pdzniej niz nastepnego dnia roboczego od momentu otrzymania
zgloszenia. Zgloszenie, ktére wplynelo po godzinie 15.30 jest traktowane jako zgloszenie przyjete
nastepnego dnia roboczego.

Usunigcie awarii nastapi w czasie do 2 dni roboczych od momentu zgloszenia awarii przez
Zamawiajacego.

W szczegblnych przypadkach Strony moga uzgodni¢ inny termin naprawy, przy czym wymagane jest
potwierdzenie na pismie.

W przypadku, gdy naprawa urzadzen w miejscu dostawy bedzie niewykonalna lub potrwa dluzej niz 2 dni
roboczych na czas naprawy zostanie dostarczone urzadzenie wolne od wad (réwnowazne pod wzgledem
parametréw technicznych) najpézniej 3 dnia roboczego od chwili powiadomienia o awarii.

Gwarancja nie ogranicza praw Zamawiajacego do przenoszenia urzadzen zwigzanego ze zmiana siedziby.

§7
WARUNKI PEATNOSCI

Platno$¢ wynagrodzenia okreslonego w § 4 ust. 1 odbedzie si¢ w ciagu 14 dni od dnia otrzymania
faktur VAT, ktéra Wykonawca wystawi po dokonaniu protokolarnie potwierdzonego odbioru
przedmiotu umowy — danego etapu, na konto Wykonawcy wskazane w fakturze.

Wykonawca zobowigzuje si¢, ze do faktury dotaczony bedzie oryginal protokotu dostawy /ustugi
(sporzadzony wg wzoru stanowigcego zalacznik nr 5 do umowy), na ktérym upowaznieni
przedstawiciele Zamawiajacego dokonali zapiséw i potwierdzen dotyczacych przedmiotu umowy
za ktory wystawiono fakture.

Wykonawca przekaze Zamawiajacemu faktur¢ w jego centrali w Warszawie. Faktura do ktérej nie
bedzie dolaczony odpowiedni 1 kompletnie wypelniony protoké! dostawy nie zostanie przez
Zamawiajacego zaakceptowana i bedzie odestana Wykonawcy do uzupelnienia. W takim przypadku
brak zaplaty wynagrodzenia przez Zamawiajacego nie bedzie stanowi¢ podstawy do naliczania odsetek
ustawowych ani nie bedzie traktowany jako pozostawanie w zwloce.

Platno§¢ wynagrodzenia nastapi przelewem w ciggu 14 dni od daty otrzymania przez Zamawiajgcego
faktury zgodnej z postanowieniami ust. 2, przy czym za dzien zaplaty uwaza si¢ dziefi obciazenia
rachunku bankowego Zamawiajacego.

§8
ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Strony ustalaja zabezpieczenie nalezytego wykonania umowy w wysokosci 10 % przedmiotu umowy
brutto co stanowi kwote ........... PLN  (STOWNIE: o
PLN).

Zabezpieczenie zostalo wniesione przez Wykonawee przed zawarciem umowy w  formie
Zabezpieczenie stuzy zaspokojeniu wszelkich roszczen Zamawiajacego z tytulu niewykonania lub
nienalezytego wykonania umowy przez Wykonawce. W szczegdlnosci z zabezpieczenia Zamawiajacy ma
prawo pokry¢ kary umowne.

Zabezpieczenie, o ktérym mowa w ust. 1, podlega zwolnieniu przez Zamawiajacego w wysokosci 70%
sumy zabezpieczenia w terminie 30 dni od dnia dokonania ostatniego odbioru a 30 % tej sumy w terminie
14 dni od dnia koficzacego okres gwarancyjny.
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§9
KARY UMOWNE

Strony ustalaja odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie umowy w formie kar
umownych w nastepujacych wypadkach 1 wysokosci:

1) Wykonawca zobowiazany jest do zaplaty kary umownej w wysokosci 0,2 % wynagrodzenia
umownego netto za kazdy dziefi zwloki w wykonaniu przedmiotu umowy.

2) Wykonawca zobowiazany jest do zaplaty kary umownej w wysokosci 10 % wynagrodzenia
umownego netto z tytutu odstapienia od umowy z przyczyn za ktdre ponosi odpowiedzialno$§é
Wykonawca,

3) Wykonawca zaplaci Zamawiajacemu kar¢ umowng w wysokosci 100 zt za kazdy dzied
op6znienia w przypadkach o ktérych mowa w § 6 ust 81 9.

Przez wynagrodzenie netto, bedace podstawa naliczania kar umownych rozumie si¢ wynagrodzenie
W RKWOCIE .o PLN.

Zamawiajacy ma prawo potracenia wartosci naliczonych Wykonawcy kar umownych z naleznego
Wykonawcy wynagrodzenia.

W sytuacji, gdy kara umowna, przewidziana w ust. 1, nie pokrywa rozmiaréw szkody, Zamawiajacemu
przystuguje prawo zadania odszkodowania na zasadach ogélnych.

§10
WARUNKI ODSTAPIENIA OD UMOWY

Zamawiajacemu przystuguje prawo do odstapienia od umowy w terminie 30 dni od powzigcia
wiadomosci o nastepujacych okolicznosciach:

1) wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,

2) likwidacji, ogloszenia upadtosci lub rozwigzania przedsigbiorstwa Wykonawcy,

3) nakazanego przez organ publiczny zajecia majatku Wykonawcy,

4) 3 — dniowej zwloki Wykonawcy w rozpoczeciu realizacji przedmiotu zaméwienia bez
uzasadnionych  przyczyn lub nickontynuowania jej pomimo pisemnego wezwania
Zamawiajacego,

5) powierzenia przez Wykonawce wykonania przedmiotu zaméwienia osobie trzeciej bez zgody
Zamawiajacego,

6) wykonywania przez Wykonawce przedmiotu umowy wadliwie i mimo uplywu wyznaczonego
przez Zamawiajacego terminu nie dokonania zmiany przez Wykonawce sposobu wykonania
przedmiotu umowy.

Odstapienie od umowy powinno nastapi¢ pod rygorem niewaznosci na pismie i zawiera¢ uzasadnienie.

W razie odstapienia od umowy, w terminie 7 dni od daty odstapienia od umowy, o ile jest to mozliwe w
danych okolicznosciach, przy udziale drugiej Strony sporzadzony bedzie protokédt inwentaryzacii
wykonania przedmiotu umowy w toku, zgodnie ze stanem faktycznym na dzien odstapienia.

§11
POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych niniejsza umowa beda mialy zastosowanie przepisy Kodeksu cywilnego
oraz ustawy Prawo zamdwien publicznych.

Ewentualne zmiany i uzupelnienia w tre§ci umowy wymagaja formy pisemnej na drodze aneksu do
umowy pod rygorem niewaznosci.

Spory powstate pomiedzy stronami wynikle w zwiazku z realizacja niniejszej umowy rozstrzygane beda
przez sad powszechny wlasciwy dla siedziby Zamawiajacego.

Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Zataczniki:

zalacznik nr 1 — oferta

zalacznik nr 2 - | Wykaz lokalizacji i miejsc dostawy urzadzen”

zalacznik nr 3 -, Wykaz miejsc instalacji, konfiguracji i integracji urzadzent”

zalacznik nr 4 - | Instalacja, konfiguracja oraz integracja z istniejaca infrastruktura
teleinformatyczng”.

bl S
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5. zalacznik nr 5 — wz6r protokotu dostawy/ustugi.

ZAMAWIAJACY: WYKONAWCA:
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Zatljgcznik nr 5 do umowy

PROTOKOL. DOSTAWY /USEUGI

W dniu dzisiejszym dostarczono do Instytutu Pamieci Narodowej — Komisji Scigania Zbrodni przeciwko
Narodowi Polskiemu nizej wymieniony przedmiot umowy:

Pozycja Nazwa przedmiotu umowy Tlos¢

Zamawiajacy odebral wszelka niezbedna dla w/w przedmiotu umowy dokumentacie.

Zamawiajacy dokonal odbioru przedmiotu umowy wymienionego w protokole.

ZAMAWIAJACY: WYKONAWCA:
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