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1. Przedmiot i zakres opracowania

Projekt wykonawczy dla remontowanego obiektu:

Przebudowa, remont i rewaloryzacja zabytkowej willi z ogrodem -

siedziby Oddziatu IPN w Szczecinie

adres inwestycji:

inwestor:

ul. Piotra Skargi 14 w Szczecinie

dz. nr 3/4 obreb 1022

Instytut Pamigci Narodowej -

Komisja Scigania Zbrodni przeciwko Narodowi Polskiemu

ul. Wotoska 7, 02-675 Warszawa

2. Podstawa prawna opracowania

»  umowa pomiedzy Inwestorem a projektantem

»  koncepcja rozwigzan techniczno - technologicznych oraz ustalenia pomiedzy Inwestorem, a Projektantem;

»  projekty branzowe instalacji i architektury

»  obowigzujace normy i przepisy

»  katalogi, karty katalogowe producentow.

2.1. Obowi gzujgce przepisy i normy

Obowigzujace przepisy:

Dyrektywa z dnia 12 grudnia 2006 r. w sprawie harmonizacji ustawodawstwa panstw cztonkowskich

odnoszacych sie do sprzetu elektrycznego przewidzianego do stosowania w okre$lonych granicach napiecia

Dyrektywa z dnia 15 grudnia 2004 r. w sprawie zblizenia ustawodawstwa Panstw Cztonkowskich odnoszacych

sie do kompatybilnoSci elektromagnetycznej

Dyrektywa z dnia 21 grudnia 1988 r. w sprawie zblizenia przepisdw ustawowych, wykonawczych i

administracyjnych Panstw Cztonkowskich odnoszacych sie do wyrobéw wykonawczych

Norma PN-EN 12464 Swiatto i oéwietlenie. O$wietlenie miejsca pracy — cze$¢ 1: Miejsca pracy we wnetrzach
Norma PN-EN 62305 Ochrona odgromowa obiektéw wykonawczych

Norma wielo-arkuszowa PN-IEC 60364 Instalacje elektryczne w obiektach wykonawczych wraz z
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wprowadzong Normg PN-HD 60364 Instalacije elektryczne niskiego napiecia

»  Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002r. w sprawie warunkéw technicznych, jakim

powinny odpowiada¢ budynki i ich usytuowanie

*  Rozporzadzenie Ministra Infrastruktury z dnia 3 lipca 2003 r. w sprawie szczegdtowego zakresu i formy

projektu budowlanego

»  Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2006 r. w sprawie ochrony

przeciwpozarowej budynkdw, innych obiektow wykonawczych i terendw

»  Rozporzadzenie Ministra Spraw Wewnetrznych i Administraciji z dnia 16 czerwca 2003 r. w sprawie

uzgadniania projektu budowlanego pod wzgledem ochrony przeciwpozarowe

Ustawa z dnia 10 kwietnia 1997r. Prawo Energetyczne

Ustawa z dnia 16 kwietnia 2004 r. o wyrobach wykonawczych
Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowe;
Ustawa z dnia 7 lipca 1994r. Prawo budowlane

2.2 Warunki srodowiskowe

Ustawa z dnia 13 kwietnia 2007r. o kompatybilno$ci elektromagnetycznej

Warunki srodowiskowe (wplywy zewnetrzne) okre$lajg miejscowe warunki, w ktdrych bedq pracowa¢ urzadzenia i

instalacje elektryczne.

Przyjeto, ze w projektowanym budynku instalacja urzadzen elektrycznych panowa¢ beda warunki Srodowiskowe
normalne, zgodnie z PN-HD 60346-3.

Przyjeto nastepujace klasyfikacje wg PN-HD 60364-3,

« Srodowiskowe

- wptyw temp. - AA5 (+5°C - +40°C)

- wptyw ciat obcych - AE4 (lekkie zapylenie)

klasyfikacje osob

BA4

Poinstruowane

Osoby odpowiednio poinformowane
albo nadzorowane przez osoby
wykwalifikowane, w sposéb
zapewniajacy unikanie
niebezpieczenstw jakie moze
stwarzac elektryczno$¢ (personel

obstugi i konserwacji)

Obszary obstugi wyposazenia

elektrycznego

BC2

Rzadka

Osoby nie majagce w normalnych warunkach
styczno$ci z cze$ciami przewodzacymi obcymi lub
nie stojace na powierzchniach przewodzacych

Obszary obstugi wyposazenia

elektrycznego
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3. Zakres opracowania
Przedmiotem niniejszego opracowania jest montaz okablowania oraz urzadzeh zabezpieczen technicznych w

ramach prowadzonych prac remontowo — budowlanych w zakresie budynku zabytkowej willi z ogrodem siedziby oddziatu
IPN w Szczecinie.
Zakres rzeczowy obejmuje wymiane urzadzen oraz rozbudowe systeméw w ramach przebudowywanych pomieszczen, w
tym:

«  opracowanie koncepcji systemu sygnalizacji wtaman i napadéw,

< opracowanie koncepcji systemu telewizji dozorowej,

«  opracowanie koncepcji systemu kontroli dostepu,

«  dobdr urzadzen,

«  doposazenie systemu zasilania systeméw,

4. Koncepcja systemu zabezpieczen technicznych

4.1 System sygnalizacji wtamania i napadu (SSWIN)
Na obiekcie projektuje sie budowe instalacji sygnalizacji wlamania i napadu SSWiIN w celu ochrony oséb i mienia

przed skutkami wiamania i napadu. Zamontowana zostanie mikroprocesorowa centrala SSWIN oraz zesp6t detektoréw w
tym czujki PIR+MW, kontaktrony, przyciski napadowe, czujniki zbicia szkta, temperatury i zalania na catym obiekcie zgodnie
z przyjeta klasyfikacja budynku. System podzielony zostanie na podstrefy i uzbrajany bedzie za pomocg lokalnych
manipulatorow.

Mozliwosci centrali w zakresie rozbudowy za pomocg modutéw rozszerzenia zostaty wykorzystane i dlatego tez
rozbudowa systemu moze by¢ wykonana w nieznacznym zakresie z wykorzystaniem eksploatowanych linii dozorowych. Na

schemacie kazdy ekspander ma zaznaczone rezerwowe linie.

Rozmieszczenie elementow nalezy nanies¢ zgodnie z rzutami. Centrale SSWIN zamontowa¢ w miejscu
niedostepnym dla oséb 3-cich, zgodnie z rzutem w pomieszczeniu informatyka. Zasilanie ekspanderéw wykonaé
przewodem YDY 3x2,5mm, a instalacje SSWIN wykonywac przewodem typu YDY 8x0.5mm.

Zastosowana centrala np. INTEGRA 256 PLUS posiada wbudowany komunikator GSM/GPRS z funkcjami monitoringu,
powiadamiania i zdalnego sterowania. W celu chronienia obiektu nalezy skonfigurowaé centrale o transmisje zdarzen do

obiektu przy ul. Janickiego.

Najwazniejsze cechy tej centrali:
«  Ekspandery do 64
«  Klasa $rodowiskowa wg EN50130-5 II
+  Magistrale komunikacyjne 1+2
«  Maksymalna liczba wej$¢ programowalnych 256
+  Maksymalna liczba wyj$¢ programowalnych 256
«  Manipulatory do 8
- Stopien zabezpieczenia wg EN 50131Grade 3
»  Strefy 32
e Uzytkownicy + Administratorzy 240+8

«  Wejscia przewodowe programowaline 16
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Wydajno$¢ pradowa zasilacza (zasilanie urzadzen + tadowanie akumulatora) 2000 + 1500 mA

Wyjécia przewodowe programowalne 16

Wyjécia zasilajace 3

wbudowany dwukierunkowy interfejs bezprzewodowy 868 MHz w technologii ABAX,

magistrale komunikacyjne do podtgczania manipulatoréw i modutéw rozszerzen,

wbudowany komunikator GSM/GPRS z funkcjami monitoringu, powiadamiania i zdalnego sterowania,
obstuga systemu przy pomocy manipulatoréw LCD, klawiatur strefowych, pilotdw i kart zblizeniowych oraz zdalnie,
z uzyciem komputera lub telefonu komérkowego,

port RS-232 - gniazdo RJ,

mozliwos$¢ aktualizacji oprogramowania za pomoca komputera ,

wbudowany zasilacz impulsowy 0 wydajnosci 2 A z funkcjami tadowania akumulatora i diagnostyki ,
kompatybilno$¢ z gamg akcesoriéw i modutéw INTEGRA oraz ABAX ,

opcja niezgtaszania do centrali alarmowej awarii serwera SATEL (INTEGRA Firmware 1.16 lub nowszy) .

Stosowac czujki np. PIR+MW COBALT Plus o wtasciwo$ciach:

podwadjny pyroelement
tor PIR i mikrofalowy
funkcja antymaskingu realizowana przez tor mikrofalowy

cyfrowy algorytm detekcjiStosowaé czujki zbicia szyby INDIGO o wtasciwosciach:

zaawansowana mikroprocesorowa dwutorowa analiza sygnatu
wykrywanie zbicia szkta zwyktego, hartowanego i laminowanego
funkcja autodiagnostyki

ptynna regulacja czuto$ci

Stosowac kontraktony np. B-1 o wlasciwosciach:

DANE TECHNICZNE

Maksymalne napiecie przelaczalne kontaktronu 100V
Maksymalny prad przetaczalny 05A
Odlegtos¢ zamkniecia stykow kontaktronu 24 mm
Odlegtosé otwarcia stykéw kontaktronu 29 mm
Wymiary obudowy magnesu 28x125mm

Stosowac czujki sufitowg np. PIR+MW SRX360X sufitowy o wtasciwosciach:

Poczworny PIR — element

Tor mikrofali z anteng paskowg,

Zasieg 360 st./20 m z wysokosci 3,6m
Technologia mikroprocesorowa

Wysoka odporno$c na zaktdcenia RFI i EMI
Zastosowanie w ciezkich warunkach otoczenia

Podwaojna kompensacja temperatury
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Czestotliwos¢ mikrofali 10.525GHz

W pomieszczeniach 1.7 i 1.8 nalezy stosowac elementy bezprzewodowe. Kontrolerem systemu np.ABAX jest kontroler

np.ACU-120 o charakterystyce:

DANE TECHNICZNE

Napigcie zasilania (+15%) 12VDC
Wymiary obudowy 126x 158 x32mm
Wymiary plytki elektroniki 103x 139mm
Zakres temperatur pracy -10 °C..4+55°C
Pobor pradu w stanie gotowosci 50 mA
Maksymalny pobor pradu 75mA
Masa 202g
Maksymalna wilgotnos¢ 93+3%
Pasmo czestotliwosci pracy 868,0 = 868,6 MHz
Zasieg komunikaciji radiowej (w terenie otwartym) do500m
Klasa srodowiskowa wg EN50130-5 Il
Spelniane normy EN50130-4, EN 50130-5, EN 50131-1, EN 50131-3, EN 50131-5-3
Stopien zabezpieczenia wg EN50131-3 Grade 2

Kontroler zapewnia wspotprace z centralami alarmowymi z rodzin: INTEGRA i VERSA(podtaczanie przez magistrale

komunikacyjna)

obstuga do 48 urzadzen bezprzewodowych systemu ABAX:
-obstuga do 8 manipulatoréw bezprzewodowych w ramach systemu ABAX(w zaleznosci od centrali)
+obstuga do 248 pilotdw APT-100 (w zaleznoci od centrali)
«dwukierunkowa kodowana komunikacja radiowa w pa$mie czestotliwo$ci 868 MHz
enowoczesny ukfad radiowy
«dywersyfikacja anten
programowanie kontrolera za po$rednictwem centrali alarmowej przy pomocy:
emanipulatora w trybie serwisowym
eprogramu DLOADX
eport RS-232 TTL do podtaczenia komputera, umozliwiajacy aktualizacje oprogramowania kontrolera bez
konieczno$ci jego demontazu
+styk sabotazowy reagujacy na otwarcie obudowy
*wejscie sabotazowe

4.2 Telewizja dozorowa CCTV

Modernizowany system CCTV ma spetia¢ wymogi 3 stopnia zabezpieczenia i zapewni¢ archiwizacje zdarzen,

przed pozarem, kradziezg i innym niebezpieczenstwem grozacym ich zniszczeniem lub utrata, przez okres 14 dni. Nalezy

podtaczy¢ drugi istniejacy rejstrator w obiekcie na ul. Janickiego w pomieszczeniu stuzby ochrony z projektowang szafq

GPD na ul. Piotra Skargi za pomoca sieci IPN.

W ramach prowadzonych prac nalezy zainstalowa¢ wszystkie kamery zgodnie z rzutami i schematami. Kamery

ktére sg na zewnatrz budynku musze zostaé wymienione na kamery 4- megapikselowych lub réwnowazne i nalezy je

podtaczy¢ do rejestratora cyfrowego np. LC-6436 NVR . Doposazony rejestrator cyfrowy wraz z monitorem zasili¢ poprzez

zasilacz UPS. W celu obserwaciji nalezy przewidzie¢ 2 jednostki do obserwaciji jedng w pomieszczeniu informatyka, a drugq

w szatni..

System ma za zadanie monitorowaé:

caly teren zewnetrzny budynku,
wejscia i wyjscia z placowki,
garaz

Zesp6t rejestratordw nalezy instalowaé w projektowanej szafce GPD 19”. W systemie nalezny przewidzie¢

rejestrator cyfrowy z dyskiem twardym zapewniajacym zapis obrazéw z kamer z predko$cig 30kl/s przez minimum 14 dni.
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Dla 22 kamer przewiduje sie dyski twarde o tacznej pojemno$ci 27TB np. 4x 8TB SATA 6Gb/s 64MB. Zgodnie z
obliczeniami pozwolg one na zapis wideo w kompresji H.264-10 w jako$ci 1080p 24/7 z mozliwo$cig zapisu do 14 dni w
30kl/s.

Ponizej znajduje sie specyfikacja techniczna dla rejestratora LC-6436 NVR:

Specyfikacja techniczna

Kanay [P 64 lubi 49 (1280 % 960 px) £36 {1520 x 1080 px} / 25 (2048 ¢ 1536 px) / 25 1 (2592 1 1944 pe)
Wyjcia wideo 1x V@A, 1x HOMI

Wejida audio 6436425716

Wyjscia audic TxRCA

Predhkodé zapisu [FPS] 30

Wielkosc obrazu [px] 19200 1080, 1280 x 960, 1280 x 720
Archiwizacja danych 93 HDD SATA, 1x HOD E-SATA {max. 476 kazdy)
Siec WiFi TAK

Oprogramawanie Linux

Wejicia alarmowe 4

‘Wyjsdia alarmowe 4

Porty siediowe Ty RMS TOM/100M/1000M Ethernet

Port RS-485 TAK

iy TAK

ONVIF TAK

RTS5P TAK

Deteka ruchu TAK

Porty USB 1xU583.0, 2xUSB 2.0

Obstugiwane platformy mobilne 5, Windows Mabile, BladkdBerry, Symbian, Android
Tryh nagrywania Feczny, Harmonogram, Zdazeniowy

W ramach prowadzonych prac nalezy zainstalowa¢é wszystkie kamery w pomieszczeniach komunikacyjnych zgodnie z
rzutami i schematami. Kamery na zewnatrz budynku np. NVAHD-4DN3202H/IR-1 o parametrach:

«  Kamera AHD w obudowie IP 66 i IK10,
*  Przetwornik obrazu 1/3" OV
«  Tryb pracy AHD 4MPX
+  Liczba efektywnych pikseli 2560 (H) x 1440 (V)
«  Rozdzielczo$¢ 4MPX
«  Czulos¢:
o 0.03 Ix/F1.4 - tryb kolorowy,
o 0Ix (IR wt) - tryb czarno-biaty
«  Stosunek sygnatu do szumu > 50 dB (wylaczona ARW)
- Elektroniczna migawka automatyczna: 1/25 s ~ 1/50000 s
«  Szeroki zakres dynamiki (WDR)
+  Cyfrowa redukcja szumu (DNR)
«  Typ obiektywu ze zmienng ogniskowa, f=2.8 ~ 12 mm/F1.4

«  Rodzaj przetaczania mechaniczny filtr podczerwieni

oraz na wewnatrz budynku:
«  Kamera wandaloodporna w obudowie IP66 i IK10,
*  Przetwornik obrazu 1/3" OV
«  Tryb pracy AHD 4MPX
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+  Liczba efektywnych pikseli 2560 (H) x 1440 (V)
*  Rozdzielczo$¢ 4MPX
«  Czutos¢:
o 0.03 Ix/F1.4 - tryb kolorowy,
o 0Ix (IR wt) - tryb czarno-biaty
«  Stosunek sygnatu do szumu > 50 dB (wylaczona ARW)
«  Elektroniczna migawka automatyczna: 1/25 s ~ 1/50000 s
«  Szeroki zakres dynamiki (WDR)
»  Cyfrowa redukcja szumu (DNR)
«  Typ obiektywu ze zmienng ogniskowa, f=2.8 ~ 12 mm/F1.4
*  Rodzaj przetaczania mechaniczny filtr podczerwieni
4.3 System kontroli dost epu
Charakterystyka obiektu wymaga aby zaprojektowany system SKD stuzyly ochronie mienia. Zainstalowany system
sktada sie z kontrolera, elektrozaczepu, dwdch kontroleréw przejscia oraz przycisku wyjscia ewakuacyjnego. System zostat
postawiony w oparciu 0 rozwigzania firmy Kantech ktére sg kompatybilne z projektwanym SSWIN oraz depozytorem
kluczy.Wszystkie parametry funkcjonalne tej instalacji, wraz z okresleniem siatki dostepu, siatki czasu, klas rozpoznania,
klas dostepu itp. okreslone zostang przez uzytkownika na etapie realizacji i stanowi¢ bedgq wymagania funkcjonalne do
zaprogramowania systemu. System zamontowa¢ w pomieszczeniach zgodnie z rzutami i schematami.
Zamontowany SSYSTEM SKD sktada sie z :
- Kontrolera KT-1-PCB
- Czytnika kart zblizeniowych KDH-CK3300U/U/H/M
- Elektrozaczep
- Przycisk wyjscia awaryjnego KDH-EXIT1030-P
Wszystkie kontrolery wspotpracujq z elekirozaczepem oraz przyciskiem wyjScia awaryjnego. System posiada
ustanowionego jednego administratora majacego uprawnienie do przydzielania uzytkownikow i kontroli logébw systemu.
Programowanie odbywa si¢ za pomocg czytnika administratora np. KDH-CADM-U24 ktéry jest wymagany aby
zaprogramowac karty. Zgodnie z wymaganiami uzytkownika system ma mozliwo$¢ wytaczenia na kluczyk kontroli dostepu
oraz dodatkowo istnieje mozliwo$¢ wytaczenia kontroli dostepu za pomoca oprogramowania na okreslony czas lub karty
administratora.

4.4 Depozytor kluczy

W projekcie przewiduje sie umieszczenie elektroniczno-mechanicznego depozytora kluczy np. HT ES 30 DD.
Przeznaczony jest do bezpiecznego zdawania, przechowywania i pobierania kluczy, ktore nie powinny opuszcza¢ obiektu.
Przewiduje sie umieszczenie w szatni pokoj 1.2 zgodnie z rzutem. Ochrona klucza zawiera kontrole wydawania, alarmy i
ustawienia przedziatéw czasowych dla réznych zadan. Zaawansowane raportowanie jest aktywne i zawiera audyt, status
bezpieczenstwa i mozliwos¢ generowania raportéw. Depozytor posiada 30 miejsc na klucze z mozliwoscig rozbudowy do 40
w ramach tej samej obudowy. Najwazniejsze mozliwo$ci i cechy depozytora:

«  wySwietlacz LCD

«  System posiada mechaniczna blokade kluczy

«  Liczba kluczy: 30 (z mozliwo$cig rozbudowy do max 40 w ramach tej samej obudowy)
«  Pamie¢: 512 kB

«  Ustawienie i zapamietywanie czasu
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*  Mozliwo$¢ ustawienia “okna otwarcia”

«  Mozliwos¢ potgczenia z czytnikiem kart

«  Mozliwos¢ podtaczenia do systemu alarmowego

e Zasilanie, 230V / 50HZ

«  Jednostka sterujaca — mikroprocesor

«  1GHz procesor, 1 GB RAM

«  Pamig¢ kodéw PIN

«  Zamek elektromagnetyczny

«  Wbudowane podtrzymanie pamieci

«  llos¢ uzytkownikéw: do 1000

+  Audyt wykonanych operacji: 20 000

«  Mozliwos¢ rozbudowy systemu

«  Praca w sieci TCP/IP

«  Oprogramowanie dostosowane do $rodowiska Windows, jak i aplikacji internetowych.

- Autoryzacja moze przebiega¢ za pomocg kodu PIN, RFID (rézne protokoty, takie jak LEGIC, Mifare, HID) i
najnowsze metody biometryczne. W razie potrzeby kazde metody mogg by¢ taczone.

«  Komunikacji pomiedzy serwerem i systemami odbywa si¢ poprzez TCP / IP w okreslonej sieci lub drogg WiFi.
Potaczenia telefoniczne takie jak ISDN, GSM, sg rowniez zintegrowane.

«  Awaryjne zasilanie z akumulatora

4.6 Instalacja domofonowa
W budynku projektuje sie instalacje domofonowa. Jako podstawowe wyposazenie nalezy przewidzie¢ stacje

wywotawcze domofonowe przy 2-ch wejéciach do budynku, a w pomieszczeniu sekretariatu 2.1 2 sztuki unifonéw oraz po
jednej sztuce w szatni pomieszczenie 1.2 oraz sekretariat OBUW i M pomieszczenie 0.5 z mozliwoScig otwarcia drzwi.
Szczegdty instalacji zgodnie ze schematem i rzutem. Instalacje nalezy wykonaé zgodnie ze schematem przewodem UTP
4x2x0,5mm.

4.7 Integracja
W budynku projektuje sie instalacje SSWIN, KD oraz depozytor kluczy. Do kazdego z systeméw przewiduje si¢

mozliwo$¢ korzystania z systemu bezdotykowych kart np. Mifare. Caty system nalezy tak skonfigurowaC aby mozna byto
korzysta¢ z jednej karty dla systemu SSWIN, KD oraz depozytora kluczy. Wszystkie systemy mogg by¢ monitorowane oraz
moga by¢ do nich nadawane uprawnienia przez posterunek SO IPN w obiekcie przy ul. Janickiego 30.
Projektuje sie aby wszystkie systemy zostaty scalone za pomocg oprogramowania VENO. Oprogramowanie

powinno wspotpracowac:

»  centralami alarmowymi wiodacych producentéw w tym: DSC, Satel, Siemens i inne opcjonalnie

»  systemami kontroli dostepu wiodacych producentéw w tym: KaDe, Kantech, ASSA ABLOY i inne opcjonal-

nie

»  systemami ochrony przeciwpozarowej wiodacych producentéw w tym: Polon Alfa i inne

»  systemami telewizji przemystowej wiodacych producentéw w tym: NOVUS i inne opcjonalnie

»  depozytorami kluczy wiodacych producentéw w tym: Hartman Systems i inne

«  sieciowymi modufami wejsc/wyjsc przekaznikowych wiodgcych producentéw w tym: Moxa i inne opcjonal-

nie
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Oprogramowanie integrujace powinno spetnia¢ ponizsze wymagania:
«  Posiada¢ intuicyjny interfejs graficzny uzytkownika obstugiwany za pomocg myszki PC i klawiatury PC
+  MozZliwos¢ stworzenia systemu w strukturze rozproszonej serwer-klient (wielu klientow)
»  Mozliwos¢ podiaczenia centrali SSWiN, rejestratora CCTV, kontroleréw KD lub serwera KD, centrali poza-
rowej PPOZ, sieciowych modutow przekaznikowych
*  Mozliwos¢ sterowania poditgczonymi urzadzeniami w ramach ich mozliwo$ci oraz przepisow
o SSWIN m.in.: wysytanie polecenia: uzbréj/rozbroéj podsystem lub wszystkie podsystemu
iinne
o SKD m.in.: wysytanie polecenia: odrygluj/zarygluj drzwi, odrygluj czasowo, zablokuj i
inne
o CCTV m.in.: sterowanie PTZ, odtwarzanie nagran i inne

o moduly sieciowe m.in.: wiacz/wytacz wyjécie lub wszystkie wyjscia,
*  Mozliwos¢ budowania interfejsu niezaleznie dla kazdego uzytkownika lub stanowiska nadzoru

*  Mozliwos¢ zarzadzania stacjq serwerowa z dowolnego stanowiska nadzoru
*  Mozliwos¢ automatycznego reagowania na zdarzenia oraz przechwytywania, przechowywania i przeszuki-

wania informacji (logéw) o zdarzeniach zaistniatych w systemie

Interfejs graficzny

Oprogramowanie zarzadzajace powinno posiadaé interfejs graficzny uzytkownika (GUI) o nastepujacej funkcjonalnosci;
Interfejs powinien sktadac sie z okien programu (paneli) umozliwiajgcych ich dowolng konfiguracje. Wszystkie sta-

ny z urzadzen powinny by¢ pobierane automatycznie bez konieczno$ci ingerencji operatora Uzytkownik powinien
mie¢ dowolnej konfiguracji panelu dodajac odpowiednie elementy:
elementy z podfaczonych urzadzen:

«  SSWIN czuiki, partycje, centrale, wyjécia i inne w ramach mozliwosci
»  SKD centrale, wejscia alarmowe, wyjscia przekaznikowe i inne w ramach mozliwosci
«  PPOZ centrale, czujki, moduty wejs¢ i wyjsé i inne dodatkowe w ramach mozliwosci
«  CCTV kamery, wejscia i wyjScia alarmowe, serwery i inne dodatkowe w ramach mozliwosci
» 1/0 modut wejscia i wyjscia
elementy z aplikacji:

»  okna wideo

e panel odtwarzania
e panel PTZ

»  przyciski reakcji

«  przyciski link

«  etykiety
+  obrazki
+  zdjecia

«  okno logow

»  okno alarmow

«  punkty nawigacyjne

»  wirtualne strefy

»  inne w ramach mozliwosci

Struktura rozproszona serwer-klient
= Oprogramowanie powinno posiada¢ mozliwo$¢ rozdzielenia funkcji serwera i klienta. Cze$¢ serwerowa powinna
dziata¢ jako ustuga co gwarantuje podwyzszony poziom bezpieczenstwa.
= Mozliwos¢ instalacji na jednej stacji roboczej obu modutéw, tzn. realizacji funkcji serwer i klient na jednej stacii
roboczej
= Oprogramowanie pracujace w trybie serwer powinno;

«  rejestrowac zdarzenia pochodzace z podtaczonych systeméw
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«  rejestrowaC zmiany konfiguracji wykonywane na stacjach operatorskich
+ umozliwia¢ przesytanie informacji do nieograniczonej programowo liczby stacji klienckich
= Oprogramowanie w wersji klient
+ umozliwia¢ podglad zdarzer przychodzacych z podtaczonych systeméw
- umozliwia¢ reagowanie na zdarzenia przychodzace z podtaczonych systeméw (w ramach przypisanych
uprawnien)
- umozliwia¢ odtwarzanie nagran zarejestrowanych na rejestratorze CCTV podtaczonym do serwera integru-

jacego
Systemy SSWiN

Systemy SSWiN powinny mie¢ mozliwo$¢ podigczenia do serwera integrujacego za pomocq dedykowanego modutu kompa-
tybilnego z centralg dostarczanego przez producenta. Jako metode komunikacji uznaje si¢ potaczenie za pomoca portu RS,
protokotu TCP/IP, konwertera RS na TCP/IP.

Oprogramowanie integrujace/ wizualizujagce powinno méc rejestrowac zdarzenia przychodzace z integrowanego
systemu SSWIN w zakresie: alarm, naruszenie, uszkodzenie, uzbrojenie, rozbrojenie, sabotaz, czujnik zablokowany, odli-
czanie czasu na wejscie/wyjscie, btad potaczenia, potaczony, rozigczony, strefa blokowana, wyscie whwyt, przetrzymanie,
btad synchronizacji czasu, drzwi zamknigte/otwarte. Poszczegolne stany elementdéw powinny by¢ wizualizowane z pomocg
odpowiednich ikon o réznych kolorach.

Oprogramowanie integrujace powinno mie¢ mozliwo$¢ zarzadzania systemem SSWIN w zakresie (funkcje wyko-
nawcze): uzbrojenie, rozbrojenie, blokowanie/odblokowanie czujki, kasuj alarm, wiacziwytacz wyjécie/ odrygluj drzwi, zarza-
dzanie uzytkownikami.

Oprogramowanie integrujace z racji swojego charakteru i przeznaczenia nie moze wptywaé na konfigu-
racje cen trali SSWIN. Zapewnia to bezpieczenstwo pracy centrali SSWIN jako odrebnego systemu co gwarantuje nieza-
wodnos¢ jej dziatania. Oprogramowanie powinno umozliwia¢ zarzadzanie uprawnieniami uzytkownikdw. Odczyt uprawnien
powinien zachodzi¢ automatycznie.

Nadawanie uprawnien powinno umozliwia¢ co najmniej:

+  nadanie nazwy uzytkownika

+  ustawienie hasta

» typ dostepu (normalny, jednorazowy, na czas (odnawialny/nieodnawialny), przymus, steruje wyjsciami ,mono” stref,
steruje wyjéciami ,bi” stref, wtacza blokade czasowa stref, wartownik, schematowi

+ strefa

Systemy SKD

Systemy SKD powinny mie¢ mozliwo$¢ podtaczenia do serwera integrujacego za pomocg dedykowanego modutu kompaty-
bilnego z centralg, serwerem zarzadzajacym, dostarczanego przez producenta. Jako metode komunikacji uznaje si¢ pota-
czenie za pomocg portu RS, protokotu TCP/IP, konwertera RS na TCP/IP.

Oprogramowanie integrujace/ wizualizujgce powinno moc rejestrowa¢ zdarzenia przychodzace z integrowanego
systemu SKD w zakresie co najmniej: alarm, uszkodzenie, drzwi zaryglowane/odryglowane, drzwi przetrzymane, czytnik ak-
tywny/nieaktywny, dostep zezwolony/zabroniony, karte dodano/usunieto/zmodyfikowano, monitorowanie wejscie whwyt,
przekaznik wiwyt, btad potaczenia, potaczony, roztaczony. Poszczegdine stany elementdw powinny by¢ wizualizowane z

pomocg odpowiednich ikon o réznych kolorach.
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Oprogramowanie integrujgce powinno mie¢ mozliwo$¢ zarzadzania systemem SKD w zakresie (funkcje wykonaw-
cze): zaryglujlodrygluj drzwi, odrygluj drzwi chwilowo, przywrd¢ do stanu normalnego, wiacz/wytacz czytnik, wiacz/wytacz

przekaznik, wiacz przekaznik chwilowo, wigcz.wylacz monitorowanie, zarzadzanie kartami.

Oprogramowanie integrujace z racji swojego charakteru i przeznaczenia nie moze wptywa¢ na konfiguracje SKD.
Zapewnia to bezpieczenstwo pracy SKD jako odrebnego systemu co gwarantuje niezawodno$c¢ jej dziatania. Oprogramowa-

nie powinno umozliwia¢ zarzadzanie uprawnieniami uzytkownikéw. Odczyt uprawnien powinien zachodzi¢ automatycznie.

Nadawanie uprawnien powinno umozliwia¢ co najmniej:

«  data poczatkowa

+  data kofcowa

e usuwanie po terminie wazno$ci
e numer Kkarty

*  nazwa uzytkownika

+ typkarty
*  grupa dostepu
«  stan karty

«  wydtuzony czas dostepu do drzwi
+  karta $ledzona

*  musiuzywac PIN

e kodPIN

Systemy depozytoréw kluczy
Systemy Depozytoréw Kluczy powinny mie¢ mozliwo$¢ podigczenia do serwera integrujacego za pomocg dedykowanego
modutu kompatybilnego z rejestratorem lub serwerem dostarczanym przez producenta. Jako metode komunikacji uznaje
sie potaczenie za pomoca portu RS, protokotu TCP/IP, konwertera RS na TCP/IP.

Oprogramowanie integrujgce/ wizualizujgce powinno méc rejestrowa¢ zdarzenia przychodzace z integrowanego
systemu depozytora kluczy w zakresie co najmniej: baza danych dostepna/niedostepna, drzwi zamkniete/otwarte, drzwi
otwarte zbyt dtugo, drzwi zamknigte po zbyt dtugim otwarciu, klucz wyjety, klucz wiozony, klucz wtozony w zte miejsce, zty
pin x3, uprawnienia uzytkownikéw do kluczy. Poszczegélne stany elementéw powinny by¢ wizualizowane z pomocg odpo-
wiednich ikon o réznych kolorach. Oprogramowanie integrujgce z racji swojego charakteru i przeznaczenia nie moze wply-
wac na konfiguracje Depozytora Kluczy. Zapewnia to bezpieczefstwo pracy Depozytora Kluczy jako odrebnego systemu co

gwarantuje niezawodnos¢ jej dziatania

Systemy / moduty wejsé i wyjsé przekaznikowych
Systemy wejsc/wyjs¢ sieciowych powinny mie¢ mozliwos¢ podtaczenia do serwera integrujacego za pomocg dedykowanego
modutu kompatybilnego z centralg, serwerem zarzadzajacym, dostarczanego przez producenta.

Jako metode komunikaciji uznaje sie potaczenie za pomoca portu RS, protokotu TCP/IP, konwertera RS naTCP/IP.
Oprogramowanie integrujace/ wizualizujace powinno mdc rejestrowaé zdarzenia przychodzace z integrowanego sieciowego
modutu wejs¢iwyjS¢ w zakresie co najmniej: V-1000/IOM: wejscie wigczone/wytaczone, wyjscie wiaczonelwytaczone, btad
potgczenia, potaczenie utracono, potaczony, roztaczony, wyjscie PWM wigczono/wytgczono, stany dla wejscia analogowego
(maksymalny, wysoki, $redni, niski, minimalny). Poszczegdlne stany elementéw powinny by¢ wizualizowane z pomoca od-
powiednich ikon o réznych kolorach. Oprogramowanie integrujgce powinno mie¢ mozliwo$¢ zarzadzania modutami
wejsc/wyjsc¢ sieciowych w zakresie (funkcje wykonawcze): V-1000/I0M: wiacz/wytacz wyjscie, wiacziwytacz wszystkie wyj-

$cia, przetacz wyjscie, przetacz wszystkie wyjscia, wiacz/wytacz PWM, ustaw wypetnienie PWM
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Oprogramowanie integrujace z racji swojego charakteru i przeznaczenia nie moze wptywaé na konfiguracje modu-

ty wejsé/wyjs¢ sieciowych. Zapewnia to bezpieczenstwo pracy urzadzenia jako odrebnego systemu co gwarantuje nieza-

wodno$¢ jej dziatania.

Uzyte moduty wejsc/wyjs¢ przekaznikowych powinny posiadaé mozliwo$¢ podigczenia dodatkowych akcesoridw takich jak:

plytki przekaznikowe do 16A

czujnik temperatury

rozgateziacz

czujnik pradu do 15A

czujnik temperatury i wilgotnosci

Program integrujacy/wizualizujacy

Program powinien by¢ kompatybilny z systemem operacyjnym Windows 7 i Windows 8. Uzycie takiego
Srodowiska zapewnia tatwo$¢ instalacji, oraz tatwo$¢ obstugi.

Program powinien pracowa¢ w architekturze klient — serwer. Umozliwia to sprawne zarzadzanie archi-
tekturg sprzetowg systemu oraz jego tatwag rozbudowe. Zastosowanie stacji klienckiej nie wymaga uzy-
wania dodatkowego serwera integracji.

Konfiguracja systemu powinna opiera¢ sie na panelach (oknach, widokach). Zapewnia to elastyczng i fa-
twa modyfikacje poszczeg6inych widokow.

Panele powinny miec opcje kopiowania. Dzigki temu uzyskujemy prosty mechanizm na powielanie jed-
nego panelu w razie konieczno$ci dostosowania go do potrzeb wielu uzytkownikdw.

Program powinien umozliwia¢ tworzenie widokdw (paneli, okien) niezaleznych dla kazdego z operatora.
Dzieki temu kazdy z uzytkownikéw ma mozliwos¢ dostosowania interfejsu programu integrujacego do
wiasnych upodoban i potrzeb.

Uprawnienia do programu powinny by¢ nadawane na poziomie dostepu do paneli. Dzigki temu unika sie
sytuacji gdy zmiana w ustawieniach urzadzenia integrowanego wplywa bezpo$rednio na uprawnienia
uzytkownikow.

Uprawnienia nadane uzytkownikowi podazajg za jego loginem i hastem. Gwarantuje to iz logujac sie na
dowolnej stacji klienckiej uzytkownik zawsze uzyska dostep do tych samych przypisanych do niego pa-
neli. Dodatkowo zapisany dla niego uktad okien zostanie odtworzony.

Panele powinny mie¢ opcje zblizenia co w przypadku duzych obiektéw z wieloma elementami umozliwia
tatwe zarzadzanie widokiem.

Panele powinny mie¢ mozliwo$¢ automatycznego zblizenia sie na element w alarmie. Stopien zoomu
powinien by¢ definiowany niezaleznie dla kazdego z paneli osobno.

Informowanie o alarmie powinno odbywacé si¢ automatycznie. Dzieki temu podstawowg funkcjonalno$é
uzyskuije sie juz w momencie podigczenie integrowanego systemu do sytemu integrujacego.

Program powinien zapewnia¢ mozliwo$¢ tworzenia filtrdw alarméw dla kazdego uzytkownika. Dzieki
temu poszczegdlni operatorzy otrzymuja dane tylko z interesujacych ich urzadzen, stref, lokalizacji itp.
Potwierdzenie alarmu w programie wizualizujgcym moze wymagac¢ podania hasta operatora i/lub wpisa-
nia komentarza.
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Program powinien umozliwia¢ tworzenie zaawansowanych scenariuszy zadziatania. Zastosowanie sce-
nariuszy umozliwia stworzenie automatyki zadziatania programu, wysterowanie poszczegdlnych urza-
dzen itp. na wypadek wystapienia zdarzenia w systemie (tzw. Reakcja).

Scenariusze powinny by¢ powigzane z reakcjg lub reakcjami tworzonymi w programie.

Wsrod reakciji wyjsciowych wyrdznia sie co najmnie;j:

«  reakcje oprogramowania: zamknij, wyloguj, otworz okno, uruchom program, czytaj komunikat tek-

stowy, email, SMS, email i inne.

- reakcje w systemach integrowanych np: uzbroj/rozbroj dla systemu SSWIN, wysteruj wyjscie przekaznikowe dla
systemu SSWIN, CCTV, SKD, sieciowych modutow WE/WYJ iinne.

Kazda ze stworzonych reakcji powinna by¢ opatrzona parametrem ,0p6znienie”. Dzigki temu mozliwe
jest stworzenie sekwenciji dziatar programu na wypadek zaj$cia zdarzenia.

Oprogramowanie powinno mie¢ mozliwo$¢ czytania komunikatéw generowanych przez uzytkownika i
komunikatéw alarmowych. Opcja czytanie powinna by¢ realizowana przez syntezator mowy. Wybdr ro-
dzaju/producenta syntezatora mowy nie powinien by¢ ograniczony.

Wyzwolenie scenariusza moze odbywac sie na: wystapienie zdarzenia (np.: alarm, naruszenie, detekcja
ruchu, pozar, i inne), zmiane stanu urzadzenia (np.: roztaczony, potaczony, alarm aktywny, wejscie ak-
tywne i inne), na okreslony czas (np.: 0 12:00, 15:15 itd.) z doktadno$cig co 15 minut.

Wystapienie zdarzenia lub zmiana stanu urzadzenia moze by¢ powigzana dodatkowo z harmonogra-
mem. UmoZliwia to stworzenie scenariusza z ograniczeniami czasowymi.

Akcje wyzwalajace scenariusz moga by¢ ze sobg powigzane logicznie poprzez zastosowanie warunkéw
logicznych AND lub OR. Akcje wyzwalajace moga by¢ grupowane w nawiasy. Taka funkcjonalno$¢ za-
pewnia mozliwo$¢ tworzenia bardzo zaawansowanych warunkéw wystapienia zdarzenia.

Wszystkie scenariusze i reakcje powinny mie¢ mozliwo$¢ kopiowania. Zapewnia to mozliwo$¢ szybkiego
powielania scenariuszy i reakcji i dostosowywania ich pod wymagania poszczegolnych uzytkownikdw.
Przeszukiwanie listy logéw zapisanych w bazie powinno sie odbywa¢ z mozliwoscig ich filtrowania. Fil-
trowanie powinno sie odbywac na poziomie urzadzen, uzytkownikéw, oséb, aplikacji oraz akcji przycho-
dzacych m.in. alarm, alarm przymusu, btad email, bfad logowania, bfad potaczenia, btad synchronizacji
czasu, dostep zabroniony/zezwolony, karte dodano/usunigto/zmodyfikowano, koniec alarmu/naruszenia
w alarmie/sabotazu/uszkodzenia, logowanie, zty format daty i czasu, zmiana konfiguracji i inne dostepne
W programie.

Wyszukana i wyfiltrowana lista zdarzen powinna méc sig zapisa¢ do co najmniej formatu pdf.

Potaczenie stacii klienckiej do serwera odbywa sie dwustopniowo. Gwarantuje to podwyzszony poziom
bezpieczenstwa, dzigki czemu nieuprawnione osoby nie bedg miaty dostepu do systemu.
Oprogramowanie powinno pozwala¢ definiowa¢ punkty nawigacyjne (wskazniki) na panelu. Dzigki temu
dostepna jest funkcja wirtualnych obchoddw na panelu co w przypadku duzych, rozlegtych systeméw
jest pozadane.

Oprogramowanie powinno mie¢ mozliwo$¢ tworzenia wielozadaniowych obiektéw. Obiekty te powinny
moc zmienia kolor oraz sposob dziatania w zalezno$ci od stanu wybranego lub wybranych elementéw
w systemie, harmonogramu czasu, wystapienia zdarzenia.

Oprogramowanie powinno mie¢ mozliwos¢ zdefiniowania parametréw serwera poczty email uzywanego
do przesytania informacji po wystapieniu zdarzenia.
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4.8 Monta z

Detektory ruchu montowa¢ w koordynacji z aranzacjg pomieszczenia w celu eliminacji martwych stref,

Elementy systemu alarmowego montowa¢ zgodnie z zaleceniami producenta, podtaczenia linii dozorowych
wykona¢ jako podwojnie zbalansowane, rezystorami 4,7kQ (zgodnie z kartg katalogowg urzadzen). Sprawdzié
adresowanie wszystkich modutéw, sprawdzi¢ dziatanie wszystkich linii dozorowych pod katem sygnalizacii
witamania oraz sabotazu. Przeprowadzi¢ inicjacje centrali alarmowej, programowaé zgodnie z instrukcjg
producenta i wymaganiami uzytkownikéw z komputera PC z pomocg oprogramowania technicznego.

Ochrona przej$¢ przez stropy i $ciany:

o Wszystkie przepusty przez Sciany i stropy uszczelni¢ atestowanymi materiatami o odpowiedniej odpornosci

ogniowej

5. Wskazowki eksploatacyjne

Dla instalatora po uruchomieniu systemu:

1. sprawdzi¢ dziatanie wszystkich elementéw systemu SwiN, SKD oraz CCTV,

2. sprawdzi¢ transmisje kryterium alarmu do Alarmowego Centrum Odbiorczego,

3. w STD sprawdzi¢ archiwizacje zdarzen, wyszukiwanie zdarzen i odtwarzanie,

4. dostarczy¢ uzytkownikowi:

- pisemne instrukcje obstugi systemu, w tym instrukcje uzytkownika

- rejestr obstugi systemu

2. praktycznie zademonstrowac dziatanie systemu i przeszkoli¢ z obstugi systemu

wskazanych przez uzytkownika pracownikow

3. sporzadzi¢ oraz przekazac:

- protokdt zdawczo - odbiorczy systemu

- deklaracje zgodno$ci wykonanych systeméw,

- zadwiadczenia kwalifikacyjne, certyfikaty lub aprobaty techniczne zainstalowa-

nych materiatéw i urzadzen

- dokumentacje powykonawczg z naniesionymi zmianami.

- Odbidr koncowy systemu poprzedzony bedzie prébnym okresem eksploatacji

przez okres 21 dni od dnia uruchomienia systemu ( Rozporzadzenie Ministra Kultury i

Dziedzictwa Narodowego z dnia 2 wrze$nia 2014 r. w sprawie zabezpieczania zbiorow muzeum

przed pozarem, kradziezg i innym niebezpieczenstwem grozacym ich zniszczeniem lub utratg ).

Wskazdwki eksploatacyjne:

Konserwacja i testowanie systemu

w pierwszym roku eksploatacji testowanie systemu prowadzi¢ jeden raz na trzy miesigce zwracajac szczegdlng
uwage na awaryjne zrdta zasilania,

podczas sprawdzania systemu realizowaé ,test chodzenia”
przydzieli¢ kody dostepu tylko niezbednym uzytkownikom dobierajgc odpowiednio poziomy dostepu
zachowaé szczegolne Srodki ostroznosci przy wprowadzaniu kodu Administratora

prowadzi¢ raz w miesigcu wyrywkowy przeglad zdarzen
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6. Bramy wjazdowe

Zgodnie z wytycznymi projektuje sie zasilanie sitownikow dwadch bram wjazdowych od ulicy Moniuszki. Nalezy
zasili¢ oraz wyprowadzi¢ sterowanie z pomieszczenia szatni na parterze 1.2. Z pomieszczenia tego projektuje sie
umieszczenie przycisku do zamkniecia obu bram oraz mozliwo$¢ otwierania i zamykania bram i szlabany za pomocg

pilotow.

7. Ochrona od porazen pradem elektrycznym

Z punktu widzenia ochrony przeciwporazeniowej sie¢ odbiorcza bedzie pracowa¢ w uktadzie TN-S z osobnymi
przewodami ochronnymi PE i przewodem neutralnymi N. Rozdziat przewodu PEN na przewdd PE i N w rozdzielnicy TG.
Punkt rozdziatu nalezy uziemié. Dla wszystkich tablic rozdzielczych projektuje sie system pradu przemiennego 5-
przewodowy (L1,L.2,L3, N i PE).

Jako $rodek ochrony dodatkowej przed dotykiem zastosowano szybkie samoczynne wylgczenie zasilania.
Dodatkowo w obwodach gniazd zastosowano wytaczniki przeciwporazeniowe réznicowopradowe 0 znamionowym pradzie

réznicowym 0,03A.
8. Obliczenia techniczne

»  Spadki napie¢ na instalacjach wewnetrznych zgodnie z norma,
«  Czasy wytgczenia pradow zwarciowych dla przyjete rednic przewodow zachowane.

*  Urzadzenia dobrane na prady zwarciowe.

9. Uwagi koncowe

e calos¢ instalacji wykona¢ zgodnie z obowigzujacymi normami i przepisami z zachowaniem przepiséw BHP,
» instalacje elektryczne uktada¢ po wykonaniu gtéwnych robét budowlanych,
¢ po wykonaniu instalacji dokona¢ niezbednych pomiarow,

¢ Instalacje teletechniczng uktada¢ w korytach kablowych.

e  Zaproponowane w projekcie rozwigzania materialowe, urzadzenia, elementy i technologie nalezy traktowaé

jako wymagany standard jakosci a nie wybdr producenta. Dopuszcza sie rozwigzania rownorzedne pod

warunkiem spetnienia zatozonych parametréw technicznych, estetycznych i formalno-prawnych zgodne z

opisem technicznym rozwigzan materiatowych.
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