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Ogtoszenie o0 naborze na wolne stanowisko pracy w
Biurze Ochrony Instytutu Pamieci Narodowej -
starszy specjalista ds. bezpieczenstwa
teleinformatycznego

27.04.2023

Stanowisko: starszy specjalista ds. bezpieczenstwa teleinformatycznego
Wymiar czasu: pelny etat

Miejsce pracy: Warszawa, ul. J. Kurtyki 1

Preferowany termin zatrudnienia: sierpien 2023 r.

Zakres zadan wykonywanych na danym stanowisku:

e obstuga incydentéw na poziomie L2,

analiza wykrytych zlosliwych plikow, aplikacji, stron wykrytych w ramach dziatan operacyjnych,
definiowanie, dokumentowanie, wdrazanie wymagan, procesow, procedur, rekomendacji i instrukcji
dotyczacych cyberbezpieczenstwa,

rozwoji utrzymanie narzedzi umozliwiajacych zarzadzanie cyberbezpieczenstwem,

udziat w postepowaniach zakupowych w zakresie rozwiazan cyberbezpieczenstwa,
przeprowadzanie testdw bezpieczenstwa srodowiska teleinformatycznego organizacji,

wspotpraca z administratorami technicznymi w Biurze Informatyki,

prowadzenie szkolen dla pracownikow IPN z zakresu cyberbezpieczenstwa.

Wymagania niezbedne na danym stanowisku:

e doswiadczenie na podobnym stanowisku min. 2 lata,

praktyczna znajomos¢ systemdéw operacyjnych Windows, Linux,

znajomos¢ wybranych systemow klasy SIEM, PAM, IAM, WAF, FIREWALL, DLP, EDR, NAC, zarzadzania
podatnosciami,

znajomos¢ Cyber Kill Chain, MITRE ATT&CK,

znajomosc Active Directory w zakresie administracji i/lub bezpieczenstwa,

umiejetnos¢ budowy pozytywnych relacji oraz umiejetnosé pracy w zespole,

proaktywna postawa i nastawienie na rozwaj,

znajomosc jezyka angielskiego na poziomie komunikatywnym w mowie i piSmie

wyksztaltcenie wyzsze kierunkowe (lub w trakcie studiow),

gotowos¢ do poddania sie procesowi pozyskania poswiadczenia bezpieczenstwa umozliwiajacego dostep do



informacji niejawnych o klauzuli co najmniej ,Poufne”
Dodatkowym atutem beda:

certyfikaty potwierdzajace wiedze w zakresie bezpieczenstwa IT np. Comptia Security+, CISA, CISM, CEH,
CISSP,

doswiadczenie w pracy z systemami Fidelis Cybersecurity,

znajomosc¢ ustawy o Krajowym Systemie Cyberbezpieczenstwa,

znajomosc i doswiadczenie we wdrazaniu norm z grupy ISO/IEC 27000.

Oferujemy:

prace w dedykowanym zespole odpowiedzialnym za cyberbezpieczenstwo Instytutu Pamieci Narodowe;j,
stabilna i bezpieczna organizacje, odporna na zawirowania na rynku pracy,

zatrudnienie na podstawie umowy o prace,

nowoczesne i komfortowe biuro,

szkolenia wewnetrzne i zewnetrzne,

mozliwos¢ zakupu preferencyjnych pakietow opieki medycznej i ubezpieczenia na zycie.

Ostatecznego wyboru kandydata dokonamy na podstawie wynikéw 2 - stopniowego procesu:

Przegladu zgtoszen;
Rozmowy kwalifikacyjnej z wybranymi kandydatami.

Zainteresowane o0soby prosimy o przesylanie listu motywacyjnego oraz CV mailem na adres:
zenon.batruk@ipn.gov.pl albo zlozenia lub przestania dokumentéw aplikacyjnych w kopiach do
Biuro Ochrony IPN, ul. Janusza Kurtyki 1, 02-676 Warszawa do dnia 31 lipca 2023 r.

W ofercie nalezy poda¢ dane kontaktowe - adres do korespondencji, ewentualnie adres e-mail, nr
telefonu. Oferty, ktore nie speiniaja wymogoéw formalnych, niekompletne oraz przestane po
terminie nie beda brane pod uwage. Zastrzegamy prawo kontaktu tylko z wybranymi
kandydatami. O terminie i miejscu przeprowadzenia rozmowy kandydaci zostana powiadomieni
indywidualnie - telefonicznie.

Przesylajac swoja aplikacje wyraza Pani/Pan zgode na przetwarzanie przez Instytut Pamieci
Narodowej - Komisje Scigania Zbrodni przeciwko Narodowi Polskiemu, Pani/Pana danych
osobowych zawartych w zgtoszeniu rekrutacyjnym w celu prowadzenia rekrutacji na stanowisko
wskazane w ogtoszeniu.

Klauzula informacyjna o przetwarzaniu danych osobowych

Pani/Pana dane osobowe przetwarzane beda w celu przeprowadzenia obecnego postepowania
rekrutacyjnego.

Podstawa prawna przetwarzania danych zostala okreslona Rozporzadzenia Parlamentu
Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, dalej RODO:


mailto:zenon.batruk@ipn.gov.pl

w art. 6 ust. 1 lit. a - na podstawie zgody, ktéra Pani/Pan wyrazil/a, wysylajac zgloszenie
rekrutacyjne,

w art. 6 ust. 1 lit. b - przetwarzanie jest niezbedne do podjecia dzialan w celu przeprowadzenia
obecnego postepowania rekrutacyjnego, przed zawarciem umowy,

w art. 6 ust. 1 lit. ¢ - w celu przeprowadzenia procesu rekrutacji zgodnie z obowiazujacymi

przepisami prawa na stanowisko wskazane w aplikowanym ogloszeniu oraz art. 22' Kodeksu
pracy.

Administratorem Pani/Pana danych osobowych jest Prezes Instytutu Pamieci Narodowej - Komisji
Scigania Zbrodni przeciwko Narodowi Polskiemu, z siedzibg w Warszawie, adres: ul. J. Kurtyki 1,
02-676 Warszawa. Administrator danych osobowych zapewni odpowiednie technologiczne,
fizyczne, administracyjne i proceduralne srodki ochrony danych, w celu ochrony i zapewnienia
poufnosci, poprawnosci i dostepnosci przetwarzanych danych osobowych, jak réwniez ochrony
przed nieuprawnionym wykorzystaniem lub nieuprawnionym dostepem do danych osobowych
oraz ochrony przed naruszeniem bezpieczenistwa danych osobowych.

Dane kontaktowe inspektora ochrony danych w IPN-KSZpNP:
inspektorochronydanych@ipn.gov.pl, adres do korespondencji: ul. J. Kurtyki 1, 02-676 Warszawa,
z dopiskiem: Inspektor Ochrony Danych.

Odbiorcami danych osobowych moga by¢ podmioty uprawnione na podstawie przepisow prawa
oraz podmioty upowaznione przez Administratora.

Pani/Pana dane osobowe beda przetwarzane do czasu zakonczenia procesu rekrutacji na
stanowisko pracy na jakie Pani/Pan aplikowatl/a lub do czasu wycofania przez Panig/Pana zgody.
Po uplywie wskazanego okresu dane osobowe zostana trwale usuniete.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz otrzymania ich kopii, prawo ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo wniesienia sprzeciwu wobec
przetwarzania, prawo przenoszenia danych.

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/a dotyczacych narusza przepisy RODO.

Przystuguje Pani/Panu prawo do wycofania zgody na przetwarzanie danych osobowych. Cofniecie
zgody nie bedzie wplywa¢ na zgodnos$¢ z prawem przetwarzania, ktdrego dokonano na podstawie
Pani/Pana zgody przed jej wycofaniem.

Podanie przez Panig/Pana danych osobowych ma charakter dobrowolny, ale nie podanie danych

okreslonych w art. 22' Kodeksu pracy uniemozliwi wziecie udzialu w postepowaniu
rekrutacyjnym.
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