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I. Czesc ogdlna
1.1 Podstawa opracowania

Projekt powstat na podstawie zamodwienia ustugi ztozonego przez Instytut Pamieci Narodowej
Komisja Scigania Zbrodni Przeciwko Narodowi Polskiemu zsiedzibg w Warszawie (02-675)
przy ul. Wotoskiej 7, zwanego dalej Zamawiajgcym
dla
J.W.ELECTRIC Jarostaw Wisniewski z siedzibg w Warszawie (01-585) przy ul. Prdochnika 8

lok. 207; zwanego dalej Wykonawca:

Rzuty obiektu sporzadzono w oparciu o rzuty dostarczone przez Zamawiajgcego oraz o wizje

lokalng przeprowadzong w obecnosci przedstawiciela Zamawiajgcego.

1.2 Zakres i cel opracowania

Zakres projektu obejmuje modernizacje czesci systemu kontroli dostepu (KD).

Celem opracowania jest zaprojektowanie modernizowanej czesci systemu, zlokalizowanej
w budynku C, w sposdb umozliwiajgcy regulacje ruchu osobowego na terenie obiektu
oraz prowadzenie przez Wewnetrzne Stuzby Ochrony (WSO) statego nadzoru nad tym ruchem,
dla potrzeb zabezpieczenia przed dostepem osdb nieuprawnionych do danych chronionych

oraz do sktadnikéw rzeczowych drogocennych i/lub niebezpiecznych.

UWAGA:

Zakres projektu nie obejmuje przytgczenia czesci elektrycznej, zasilajacej kontrolery systemu,
na rysunkach oznaczonej jako ,Linie zasilania 230VAC kontroleréw ...”. Obwody zasilania nalezy
zasili¢ z istniejgcych obwodow wydzielonej instalacji elektrycznej znajdujgcej sie w obiekcie
(Tablica bezpiecznikowa 1RK2), przy obowigzkowym spetnieniu  wymogdéw obecnie
obowigzujgcych norm i przepisdw Prawa; w szczegdélnosci z punktu widzenia ochrony
przeciwporazeniowej i przeciwprzepieciowe;j!

Przytagczenie obwoddéw zasilania nalezy skonsultowaé¢ 1z przedstawicielem obiektu

odpowiedzialnym za instalacje elektryczne. Obwody zaleca sie wigczy¢é w czesé instalacji, w ktérej
ciggtosc¢ zasilania zagwarantowana jest przez zrodto awaryjne - UPS. Takie podtgczenie nie zwalnia

z koniecznosci stosowania zrédet awaryjnych (akumulatoréw) w kontrolerach systemu.

1.3 Charakterystyka obiektu

Obiekt Instytutu zlokalizowany jest w Warszawie przy ul. Ktobuckiej 21 i sgsiaduje z budynkiem
biurowym oraz kilkoma placami budowy budynkéw biurowych i mieszkalnych wielorodzinnych.

Z uwagi na charakter obiektu na jego terenie moga by¢ przechowywane dokumenty niejawne,
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dokumenty archiwalne o duzej wartosci historycznej, jak rowniez drogocenne sktadniki rzeczowe
i uzbrojenie. Dostep 0sob nieuprawnionych moze spowodowac¢ wysokie straty materialne
oraz zagrozenie bezpieczenstwa i porzadku publicznego.

Z danych udostepnionych przez Zamawiajgcego wynika, ze w okresie ostatnich pieciu lat nie byto
przypadku umysinego wtargniecia na teren obiektu lub préb kradziezy. Jednakie nalezy
uwzgledni¢ fakt, ze dotychczas obiekt ulokowany byt na terenie niezagospodarowanym.
Powstanie w sgsiedztwie budynkow mieszkalnych spowoduje zwiekszenie ruchu osobowego
w okolicy obiektu, co zwiekszy poziom zagrozenia potencjalnym atakiem, jak rdéwniez
przypadkowymi prébami wejscia.

Teren obiektu otoczony jest ptotem z siatki stalowej o wysokosci 2 m. Wejscie na teren odbywa
sie poprzez:

- brame gtéwnga (ruch pojazdéw kotowych i ruch osobowy) — brama automatyczna wyposazona
w dwa skrzydfa i furtke. Kontrola pojazdéw kotowych zapewniona jest przez dwa szlabany
(wjazd i wyjazd) usytuowane w Swietle bramy, sterowane z systemu KD, pilota oraz stacji
bramofondéw. Ruch osobowy realizowany jest przez furtke réwniez odblokowywang z systemu KD
i bramofonu. W ciggu dnia pracy skrzydta bramy pozostajg otwarte.

- wejscie gtowne do budynku C (ruch osobowy, transport materiatéw) — drzwi wejsciowe
zewnetrzne zbrojone, przeciwwlamaniowe prowadzgce do przedsionka oddzielonego
od pomieszczenia biura przepustek szybg oraz drzwiami wewnetrznymi (przeciwwtamaniowymi)
prowadzgcymi na teren budynku.

- wejscie dodatkowe skonstruowane jak wejscie gtéwne, bez biura przepustek.

- wejscie przez facznik - budynek C potgczony jest specjalnym tacznikiem z drugim budynkiem

usytuowanym réwnolegle.

Istniejgce okna budynku zabezpieczone sg kratami.
Budynek skfada sie z parteru i piwnicy, a przez obie czesci prowadzg korytarze z ktérych wchodzi

sie do wydzielonych pomieszczen.

1.4Podstawy prawno-normatywne opracowania

- PN-EN 50133-1: 2000

Systemy alarmowe - Systemy kontroli dostepu -Czes¢ 1: Wymagania systemowe.

- PN-EN 50133-2-1: 2002 (V)

Systemy alarmowe - Systemy kontroli dostepu -Czes¢ 2-1: Wymagania dla podzespotow.
- PN-EN 50133-7: 2002 (V)

Systemy alarmowe - Systemy kontroli dostepu -Cze$¢ 7: Wytyczne stosowania.



Il. Opis techniczny
1. Zatozenia projektowe

Zatozenia projektowe oraz wymagania okre$lone przez Zamawiajgcego, dotyczace

zaprojektowania i wykonania remontu i modernizacji systemu kontroli dostepu sg nastepujace:

e System kontroli dostepu obstuguje budynki: A, B i C znajdujgce sie na terenie obiektu i musi
pozostac sprawny niezaleznie od wykonywanych prac modernizacyjnych.

e Dopuszcza sie krdtkotrwate wytgczenia pojedynczych przejs¢, zgodnie z harmonogramem
prac, ktéry sporzadzi Wykonawca i zaakceptuje Zamawiajgcy. Ponadto kazdorazowo
wyfaczenie przejscia wymaga akceptacji szefa ochrony obiektu.

e Remont magistral danych i obwoddw zasilania kontroleréw w budynku C obejmuje
wymiane istniejgcych wyeksploatowanych tras kablowych oraz montaz nowych tras
kablowych.

¢ Modernizacja obejmuje:

» Wymiane kontroleréw i czytnikdw starego typu, wymiane zestawu PC - serwera KD oraz
monitora dodatkowego i doposazenie w dwa nowe rozdzielacze sygnatu. Nowe
urzadzenia nalezy rozlokowac zgodnie z opisem i rysunkami zawartymi w niniejszym
projekcie oraz podtgczy¢ do nowych magistral danych i obwoddw zasilania;

» Demontaz kontroleréw, czytnikdow i manipulatoréw szyfrowych starego typu.

» Przytagczenie do nowych kontroleréw istniejgcych  urzadzen  wykonawczych,
tj. elektrorygle, zwory elektromagnetyczne, przyciski wyjscia, przyciski awaryjnego
otwierania drzwi i kontaktronéw (wedtug konstrukcji danego przejscia);

» Przeprogramowanie systemu (kontroleréw, serwera i stacji klienckiej) tak, by jego
struktura wirtualna pokrywata sie z nowg strukturg magistral w budynku C;

» Przeniesienie danych dostepu ze starego serwera oraz ze starych kontroleréw do nowych
urzadzen.

¢ Urzadzenia wykonawcze nalezy przytgczy¢ do nowych kontroleréw zgodnie z zaleceniami
producenta/dystrybutora systemu, okreslonymi w DTR kontroleréw.

e Prace przy serwerze systemu, jak rdwniez przy odfgczeniu urzadzen i starych kontroleréw
nalezy prowadzi¢ we wspétpracy z podmiotem wykonujgcym statg ustuge konserwacji
i serwisu systemoéw zabezpieczen w obiekcie.

e Dla zapewnienia spojnosci danych wymaga sie, by osoba dokonujgca zmian
w oprogramowaniu posiadata przeszkolenie u producenta/dystrybutora systemu, firmy
AC Project Sp.j.

¢ Modernizacja nie moze spowodowac utraty danych zapisanych w systemie.

e Kazde przejscie po wykonaniu modernizacji musi zachowac¢ petng, dotychczasowa

funkcjonalnosé.



e Gtéwne trasy magistral, zlokalizowa¢ w ciggach korytarzy, umiesci¢ przy istniejgcych
kanatach kablowych. Wykona¢ z koryt metalowych odstonietych, wedtug opisu
w kosztorysie lub z réwnorzednych przy zachowaniu minimalnych szerokosci 35mm
dla tras magistral i 50mm dla tras zasilania. Dla potrzeb umocowania nowych kanatéw
przedtuzy¢ istniejgce konstrukcje wsporcze. Puszki instalacyjne na brzegach istniejgcych
koryt, kolidujgce z trasg nowych magistral przenie$¢ pod spdd koryt.

e QOdgatezienia do poszczegdlnych kontroleréw wykona¢ z rur instalacyjnych o minimalnej
Srednicy 22mm. Puszki umocowadé do spodniej czesci koryt (przyktad na rys. 5).

e Strukture kablowg wewngatrz pomieszczen chronionych rozprowadzic w listwach
instalacyjnych natynkowych otwieranych, przy czym dla tras magistral i zasilania zachowad
minimalny wymiar listew - 40x40mm. Przewody od kontroleréw do urzadzen
wykonawczych rozprowadzi¢ natynkowo w listwach instalacyjnych o przekrojach
dostosowanych do srednic przewoddw przy czym dopuszcza sie wykorzystanie istniejgcych
koryt instalacji SKD.

¢ W razie koniecznosci przewody umiesci¢ pod tynkiem w peszlach.

e Wszelkie rozgatezienia zasilania realizowa¢ nalezy w puszkach instalacyjnych
(minimum IP44), a puszki stosownie oznakowaé, by mozliwe byto okreslenie miejsca
przytaczen zasilania poszczegdlnych kontrolerow.

e Po zakonczeniu prac nalezy usung¢ slady po zdemontowanych urzadzeniach oraz zbednych
korytach kablowych, uzupetni¢ braki tynku pozostate po otworach montazowych
lub przewiertach ipomalowaé¢ odcinki $cian z zachowaniem koloru i faktury farby
zastosowanej w pomieszczeniu.

2. System kontroli dostepu — opis funkcjonalny

System SKD ma za zadanie regulowac i kontrolowaé ruch osobowy w celu weryfikacji wejs¢
iwyjs¢ pracownikow oraz uniemozliwienia dostepu do stref chronionych osobom
nieupowaznionym. Wejscie uzytkownika do strefy realizowane jest za pomocg karty zblizeniowe;j
i czytnika, a wyjscie za pomocg karty i czytnika lub przycisku wyjscia. Kazde przejscie wyposazono
dodatkowo od wewnatrz w przycisk awaryjnego otwarcia drzwi. Nad funkcjonowaniem systemu,
za posrednictwem komputerowego stanowiska klienckiego, kontrole sprawujg wewnetrzne stuzby
ochrony (WSO), ktdre reagujg w przypadku naruszenia strefy, np. sforsowanie lub pozostawienie
przejscia w stanie otwartym ("podpieranie drzwi").

System zbudowano w oparciu o kontrolery i czytniki firmy AC Project Sp.j. starego i nowego

typu. Modernizacja ma na celu wymiane kontrolerow i czytnikdéw starego typu oraz wymiane linii
magistral danych i linii zasilania w budynku C, a takze wymiane zestawu PC petnigcego role

serwera KD dla potrzeb dostosowania do wymogoéw istniejgcej struktury systemu



Poniewaz modernizacji podlega tylko cze$¢ eksploatowanego systemu nalezy stosowac
urzadzenia wskazane w projekcie, ktore zapewniajg zachowanie petnej kompatybilnosci
sprzetowej i programowej z resztg systemu oraz gwarantujg wtasciwg funkcjonalnosé.

Na rys. nr 4 przedstawiono przyktadowy sposéb rozmieszczenia urzadzen niezbednych
do obstugi przejscia. Po zainstalowaniu nowych kontroleréw i czytnikdw nalezy podtgczy¢ do nich
pozostate istniejgce urzadzenia wykonawcze tj. elektrorygle, zwory elektromagnetyczne, przyciski
wyjscia, przyciski wyjscia awaryjnego i kontaktrony. Nalezy kierowaé sie zasadg mozliwie
jak najmniejszej ingerenci w substancje obiektu.

Po zakonczeniu prac instalacyjnych nalezy przeszkoli¢ uzytkownikéw do samodzielnego
korzystania z systemu, przeszkoli¢ administratora wyznaczonego przez Zamawiajgcego w zakresie
administrowania systemem oraz sporzadzi¢ i przekaza¢ Zamawiajagcemu dokumentacje
powykonawcza.

Szczegbtowy opis sposobu tgczenia urzadzen znajduje sie w zatgczonej do projektu Dokumentacji

Techniczno Ruchowej kontroleréw (Zatacznik nr 1).



2.1 Podziat obiektu na strefy
Obiekt podzielono na strefy dostepu zgodnie z oznaczeniami pomieszczen/przejsc.

Nazwa Nazwa
strefy/Oznaczenie ADRES strefy/Oznaczenie ADRES
przejscia KONTROLERA przejscia KONTROLERA
01 4526 8 179
02 4527 9 178
03 3672 10 171
04 150 11 172
05 151 12 177
07 223 16 206
07/1 156 17 232
09 222 18 233
010 219 19 238
011 218 20 239
012 221 21 230
013 220 22 205
014 217 25 231
015 216 26 4529
015 = 32 3890
023 214 = e
024 3673 38/39 136
026 158 G i
027 155 43 204
028 154 m 0
029 160 45 169
030 159 I ™
037 4506 47 4536
1 4528 63 209
3 153 szlaban B-C 4680
> 152 szlaban WE/WY 4529
’ 173 furtka A-C 4680
bud a wejcie 2 3903

W tabeli umieszczono dane dotyczace tylko budynku C i kontrolerow wtgczonych do magistrali

danych budynku C.

Kontrolery przeznaczone do wymiany posiadajg trzy-cyfrowy adres. Wymiana kontrolerow

potgczona jest z wymiang czytnikdw przy nich zainstalowanych i demontazem manipulatoréw

szyfrowych oraz zewnetrznych akumulatoréw.




2.2, Opis schematu blokowego - skrécony wykaz urzadzen do dostarczenia

Nazwa Model producent/ ilosé
L.p. urzadzenia/materiatu dystrybutor
Serwer KD Komputer: Intel Core i7-4790, Quad DELL 1
Core, 3.60GHz, 8MB, LGA1150,
2x4GB 1600MHz DDR3, HDD 2x1TB
1 SATA 7200, ASUS GeForce GT 730,
1GB GDDR3, DVDRW LG, WIN 7 Pro,
monitor LCD 19"; klawiatura, mysz
Kontroler KDT 2000 z zasilaczem, w obudowie | AC Project 42
5 OKD 2000/245 ACP z akumulatorem
7Ah 12V
Czytnik kart AC Project 54
3 zblizeniowych Cl 1544 B/G
4 Monitor 40" UE40H5500AW SAMSUNG 1
5 Rozdzielacz transmisji KD HUB 1008 AC Project 2
6 Konwerter magistrali na KTUSB-PP AC Project 1

USB

W przedmiarze zamieszczono gtéwny wykaz urzgdzen i materiatow




Algorytmy pracy systemu

Nazwa strefy
/ Oznaczenie RODZAJ
przej$cia KONTROLI Dostep
01 dwustronna
02 dwustronna
03 jednostronna
04 jednostronna
05 dwustronna
07 jednostronna
07/1 dwustronna
09 dwustronna
010 jednostronna
011 jednostronna
012 jednostronna
013 jednostronna
014 jednostronna
015 jednostronna
016 dwustronna
023 jednostronna
024 jednostronna
026 jednostronna indyvv\\f%(ﬁ:\ﬁ]ych
027 dwustronna uprawnig
028 jednostronna | uzytkownikow
029 dwustronna okreslonych
przez
030 dwustronna | administratora
037 dwustronna systemu
1 dwustronna
3 dwustronna
5 dwustronna
7 dwustronna
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Nazwa strefy
/ Oznaczenie RODZAJ
przejscia KONTROLI
8 jednostronna
9 jednostronna
10 jednostronna
11 jednostronna
12 jednostronna
16 jednostronna
17 jednostronna
18 jednostronna
19 jednostronna
20 jednostronna
21 jednostronna
22 dwustronna
25 jednostronna
26 dwustronna
32 dwustronna
36 jednostronna
38/39 jednostronna
40 jednostronna
43 jednostronna
44 jednostronna
45 jednostronna
46 jednostronna
47 dwustronna
63 dwustronna
szlaban B-C dwustronna
szlaban
WE/WY dwustronna
furtka A-C dwustronna
bud a wejcie
2 dwustronna

Dostep

Wedtug
indywidualnych
uprawnie
uzytkownikéw
okreslonych
przez
administratora
systemu




2.3. Bilans energetyczny systemu

Dla potrzeb sporzadzenia bilansu energetycznego przyjeto zatozenia z DTR kontroleréw

KDT 2000.

Kontroler KDT2000 (zasilanie akumulator) 1 x 40mA 40mA

Prad pobierany przez magistrale, gdy zajete 2 x 16mA 32mA

2 gniazda petli pragdowej RJ45 (BUS INPUT +

BUS OUTPUT1)

Dwa czytniki CI1544B/G (wejsciowy oraz 2 x 50mA 100mA

wyjsciowy)

Rygiel rewersyjny 1 x300mA 300mA

Prad tadowania akumulatora 500mA 500mA
RAZEM 972mA

Z uwagi na koniecznos$¢ zapewnienia mozliwosci dalszej rozbudowy systemu oraz mozliwe

zmiany konstrukcji przej$¢ nalezy kazdg z linii zasilania oznaczonych na rysunkach:ZA:1,

ZA:2,7B:1 i 7ZB:2 wykonac przewodem YDY 3x2,5mm?2.

2.4. Wykaz krytycznych przewodoéw

Maksymalna dtugos¢ odcinkéw magistrali pomiedzy kolejnymi kontrolerami nie moze
przekroczy¢ 500m, a maksymalna taczna dtugosc magistrali to 15km.
Magistrale wykonac¢ przewodem nie UTP kat. 5e.
25. Algorytmy i sygnaly do integracji z innymi systemami.

Zgodnie z opisem zawartym w DTR kontroleréw KDT 2000.
2.6. Wytyczne dla innych branz

Prace nalezy prowadzi¢ wedtug harmonogramu zaakceptowanego przez Zamawiajgcego,
zgodnie zatozeniami i z przepisami BHP, przy zachowaniu starannosci wykonania.

Zdemontowane urzgdzenia Wykonawca przekazuje Zamawiajgcemu lub poddaje utylizacji
na wtasny koszt — decyzja po stronie Zamawiajgcego

2.7. Konserwacja systemow (zakres przegladow i sposoby ich przeprowadzania)

Podczas prowadzenia prac nalezy dokumentowac¢ w rejestrze wszystkie zdarzenia jakie miaty
miejsce (alarmy, konserwacje, okresowe wytgczenia, itd.)

Po wykonaniu modernizacji systemu nalezy w rejestrze konserwacji i serwisu systemu zamiescic¢
informacje o dokonanych zmianach w wyposazeniu.

Dla zapewnienia prawidtowego funkcjonowania systemu nalezy wykonywac statg/okresowa
konserwacje systemu.

Konserwacje systemu moze wykonywaé firma posiadajgca odpowiednie uprawnienia
(koncesja MSWiA), a jej pracownicy muszg by¢ wpisani na liste pracownikow kwalifikowanych,
zgodnie z obowigzujgcymi przepisami.

Konserwacje systemu KD nalezy wykonywacd raz w miesigcu.

Podczas kazdego przegladu nalezy wykonac:

- sprawdzenie rozmieszczenia elementéw systemu z dokumentacjg powykonawczg

- sprawdzenie poprawnosci i stabilnosci zamocowania obudéw oraz urzadzen

wykonawczych
-11 -



sprawdzenie wszystkich potaczen, ze szczegdlnym uwzglednieniem potaczen gietkich;
sprawdzenie funkcjonowania komunikacji z urzgdzeniami w systemie;

sprawdzenie algorytmoéw dziatania;

sprawdzenie poprawnosci dziatania przejs¢;

oczyszczenie z zabrudzen obudow i urzagdzen wykonawczych;

sprawdzenie poprawnosci dziatania zasilaczy oraz zasilania rezerwowego

(w tym: sprawdzenie stanu zaciskéw na akumulatorach i stanu naftadowania
akumulatoréw);

sprawdzenie poprawnosci dziatania zestawéw PC - stacji klienckiej i serwera KD

oraz tgcznosci miedzy tymi urzadzeniami.
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